Secret Net Studio. KommeHTapuu k Bepcum 8.8.15891.00

CpeactBo 3awmtbl uHopmauum Secret Net Studio

KommeHTapum k Bepcum 8.8.15891.00

[aHHbIA  OOKYMEHT COAEpPXWT OnucaHue HOBbIX BO3MOXHocTe C3W  Secret Net Studio Bepcuum
8.8.15891.00 no cpaBHeHMUIO C BepcusaMn 8.7.12011.0, 8.6.8330.0, 8.5.5329.0, 8.4.2863.0, 8.3.1406.0,
8.2.1156.0, 8.1.721.0 u 8.0.647.0, a Takxe 0COBEHHOCTEN U OrpaHUYEHUI, KOTOpble HEOBXOANMO Yyuu-
TbiBaTb Npu akcnayaTaumm C3UN Secret Net Studio.
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1. KoMnnekT nocrtaBKm

1.1. PaameweHue chpansnioB B yCTAHOBOYHOM KOMIMJIEKTe

Karanor CopepXxxumMmoe

\Setup\Server\ AncTpubyTnsbl cepepa 6e3onacHoCcTm

\Setup\Console\ ANCTpMOYTMBbLI NpOrpaMM yrnpassieHus

\Setup\Client\ ANCTpUOYTUBBI KTMEHTa

\Setup\SnCard\ AncTpubyTUBLI ApaliBepa cpeacTBa annapaTHOW NoAAepXKU
\Documentation\ KOMMAEeKT AOKYMeHTauum

\Tools\ BCroMoraTesibHble YTUAUTbI, NporpamMMbl A1 YCTAaHOBKM M HacTpoliku MO

2. AameHeHMA 1 HOBbIe BO3MOXHOCTHU

2.1. Bepcus 8.8.15891.00

[aHHbIN pasgen coaepXuT onucaHme HoBbiX Bo3MoXxHocTen C3U Secret Net Studio Bepcum 8.8.15891.00
no cpaBHeHuto C Bepcmen 8.7.12011.0.

2.1.1. O6buwecucremMHbie

1. Secret Net Studio nognmucaH WHQL-cepTudmnkatoMm Microsoft.

2. ObecneveHa nogaepxxka Windows 10 Bepcum 21H1, Windows 11, Windows Server 2022.
2.1.2. BbasoBasa u noKanbHaa 3almTa

3. PeanusoBaHa BO3MOXHOCTb MMMOPTa YUYETHbIX 3aNnCel AOMeHHbIX nonb3oBaTtenenn Windows AD B 6a3y
Secret Net Studio ¢ NOMOLWbIO YTUNUTDI.

4. PeanusoBaHa noaAep)XkKa anmnapaTHbiX CpeacTB ayTeHTudukaumm JaCarta PKI/BIO, R301 Foros,
Guardant ID 2.0.

5. UckntoueHa noaaepkka annapaTHOro cpeacTsa ayteHTudukaumm Secret Net Card.
2.1.3. Me>xxceTeBoM 3KpaH U aBTOpM3aLUA CeTeBbiX COeaAMHEeHUM

6. PeannsoBaHa BO3MOXHOCTb MMMOPTAa U 3KCMOPTa NpaBua M3 C NOMOLLbIO YTUAUTHI.

2.1.4. UeHTp ynpaBneHuvus

7. PacwmpeHa BO3MOXHOCTb d)MﬂpraLI,VIVI TabnuyHoro Bmaa KOMMbKOTEPOB.

8. PeannsoBaHa BO3MOXHOCTb KOMMpoBaHus B 6ydep o6MeHa MMEH KOMMbIOTEPOB Ha MaHenu ynpaene-
HUS1 KOMMbIOTEPAMMU.

9. MoBbiWweHO yA06CTBO UCMONb30BaHMA OKHA pefaKTMPOBaHUsA CTPYKTYpbl ONepaTUBHOIO yrnpasneHus.

2.2. Bepcua 8.7.12011.0

[aHHbIN pa3gen coaepXuT onmncaHme HoBbIX BO3MOXxHocTen C3U Secret Net Studio Bepcum 8.7.12011.0
no cpaBHeHMIO C Bepcuer 8.6.8330.0.

2.2.1. ObuwecucTeMHblIe

10. ObecnedyeHa noagaepxka obHoBneHnss Windows 10 Spring 2020 Update (2004).
11. Ob6ecneueHa nogaepxka obHoBneHns Windows 10 Fall 2020 Update (2010).
12. ObecneueHa nogaepxka Windows 10 Enterprise 2019 LTSC (1809).
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13. PeanusoBaHa ycuneHHas ayTeHTMdUKauMs yepes cepBep ayTeHTUhUKALMKN NPpU DYHKLMOHMPOBAHUN
Secret Net Studio B ceTeBOM pexume. B cTaHAapTHOM pexunme ayTeHTMdUKaumm BCe KOMMNOHEHTbI 3aLun-
Tbl A0BepPAT ayTeHTUduMKaumm OC Windows.

14. [dopaboTaHa cxemMa SMLEH3MPOBaHMSA KOMMOHEHTOB Secret Net Studio. AKTMBauUMS NMLEH3UIA OCY-
LLeCTBNSIETCA aBTOMAaTUYECKN MOCpeacTBOM obpalleHus K cepBepy akTuBauuu C nomolbto LleHTpa ynpas-
neHusa nnbo nonyaBToMaTndeckn yepes JInuubiii KabnHer.

15. PeanusoBaHa MoALEpXKKa MCMNOJIb30BaHUS KYMYNATUBHbLIX naTtyeir. KyMynsTMBHbIM naty Ans msi-
nakeTa BKJloYaeT B cebsi BCe paHee BbiMyLEeHHblE U NpeAHa3HaYeHHble ANs LWMPOKOro UCMOsb30BaHuUs
naTyM AaHHOro msi-rnaketa.

16. ObecneyeHa BO3MOXHOCTb NAaKETHOIO NpUMEHEHUS NaTyein (0BbIYHbIX U KYMYNSATUBHbIX).

17. ObecneyeHa BO3MOXHOCTb LleHTpaJM30BaHHOMo yrnpaBnaeHus nuueHsnsamm Secret Net LSP ¢ cepBepa
6e3onacHocTn Secret Net Studio.

18. Tenepb Secret Net Studio BbiNyCKaeTCs Ha PYCCKOM, aHMMMICKOM M UCMAHCKOM Si3blKax.

2.2.2. basoBas u noKanbHaa 3aWmTa

19. PeanusoBaH MexaHW3M MOJIHOAMCKOBOrO WKWQPOBaHMS AaHHbIX Ha AWCKaX. MexaHusMm paboTaeT Ha
cucrtemax ¢ pexumoM 3arpyskm UEFI. MopgaepxunBaeTcs wndpoBaHne CUCTEMHBIX U HECUCTEMHbIX pa3ge-
JIOB XeCTKUX AMCKOB CO CTPYKTypol pasaenos GPT, a Takxe WundpoBaHME HECUCTEMHbIX Pa3aesioB XecT-
KWUX OAUCKOB CO CTPYKTypoWn pa3saenos MBR.

20. ObecneyeHa MHTerpaums knneHTa Secret Net Studio c MoagyneM obHapyXeHuUs1 yTeuek, pa3paboTaH-
HbiM UCIT PAH.

21. ObecneyeHa nHTerpaums knmeHTa Secret Net Studio ¢ MexaHM3MOM MecoYHWLUbI CTOPOHHEro paspa-
6oT4ymKa.

22. PeannsoBaHa BO3MOXHOCTb LeHTpaM30BaHHON akTMBaLUMN MexaHU3Ma 3almTbl AUCKOB.

23. B nporpamme ynpasneHua KL-3MNC gobaBneHa BO3MOXHOCTb pacyeTa KOHTPOJIbHbIX CYMM MO anro-
putmy NOCT P 34.11-2012.

. PeanusoBaHa BO3MOXHOCTb 3KCMOPTa AaHHbIX MexaHu3Mma "lMacrnopT B csv-chainn.
24. P "M no"

25. Peanun3oBaHoO oTobpa)keHWe Mnosib30BaTeNsiM COObLEHNI 0 HEOH6XOAMMOCTU Mepe3arpysku KOMMblo-
Tepa Npu MOAKIYEHUN/OTKIIOYEHUM MOACUCTEM M HEKOTOPbIX MOAUTUK (CamMo3aliuTa, KOHTPOJib MOTO-
KOB, 3anpeT BTOPUYHOIO BXOAa B CUCTEMY M Ap.), TPEOYHOLWUNX nepesarpysKku.

26. PeannsoBaHa BO3MOXHOCTb reHepaumu Tpesoru B LleHTpe ynpaBneHus npu UHTEPaKTUBHOM OTKJIIO-
YEHWUW 3aLUUTHbBIX MOACUCTEM (BHE 3aBUCMMOCTM OT Ha/IMUUA 3alLUTbl OT JIOKaNbHOrO agMMHUCTpaTopa).

27. Peanun3oBaHa nogaepxkka BxoAa nosib3oBaTens B cucteMy no rpaguyeckomy naponto OC Windows.
28. PeanusoBaHa noaaepxka Bxoaa nosib3oBatens B cuctemy no Windows Live ID.

29. OnTMMmM3MpoBaHa paboTa MexaHM3Ma CaMOo3alUUTbl B YaCTU yMEHbLIEHWUS NoTpebieHns CUCTEMHbIX
pecypcoB, YCKOPEHMS BbINOJIHEHUS (aisioBbIX Oorepaunii.

30. PeanusoBaH AeTann3NPOBaHHbIN ayaUT U3MEHEHUS MOMUTUK. PErMCTPUPYIOTCA CTapoe M HOBOE 3Ha-
yeHue cneayroLmx NoanTUK:

HaCTPOMKM NOACUCTEMbI 3aTUPAHUA AaHHbIX;
HaCTPOMKM UCK/OYEHWNI 3aTUPaHUA AaHHbIX;
HaCTpOWKK ayauTa;

npuBUIErMn Nonb3oBaTenen;

HaCTOMKM XypHana;

HaCTPOWKN CEKPETHbIX KITIOYEN;

HaCTPOWKK naponein;

CMUCOK YCTPOWNCTB;

CMUCOK MPUHTEPOB;

HaCTPOWKM BXOAa B CUCTEMY;

HaCTpOVKM 6NOKUPOBKYU;

HaCTPOMKM MOSIHOMOYHOIO YrnpaB/eHns AOCTYMNOM;
Ha3BaHWs KaTeropwii;

pPEeXWUM MexaHu3Ma caMo3alLnTbl.

31. PeanusoBaHa maeHTMdUKaAUNA OENCTBUI agMUHUCTpaTopa B cucteme. B ctonbue "lMonb3osatenb"
CobbITUI XYypHanoB oTobpaxaeTcsl yyeTHas 3anucb MONb30BaTens, 3anycTUMBLUEro aAMWHUCTPATUBHbIE
KOMaHAbl.
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32. PeanunsoBaHa nepepava naposibHbiX NoanTUK Secret Net Studio, yCTaHOB/IEHHbIX B peXMMe yCUEH-
HoWn ayTeHTudukauum, B NMAK "Cobonb".

2.2.3. MeXxceTeBoOM 3KpaH U aBTOpM3aLMA CeTeBbiX COeANHEeHUN

33. ObecneyeHa noaaepxka aBTOpM3auUMKM CETEBbIX coeamHeHui cpeactBamm OC Windows. ABTopu3a-
LUMS CEeTEBbLIX COEAMHEHMI ocyllecTBnsieTcs cpeacTBamMu OC B TOM ciyyae, €c/iM Ha KiveHTe Secret Net
Studio BK/OYEH CTaHAAPTHBIN peXunM ayTeHTUdUKaLUmM nonb3osaTens.

34. Peanun3oBaHa BO3MOXHOCTb HACTPOMKM KOHTPONS COCTOSIHUS coeauHeHuin (Stateful Packet
Inspection, SPI) yepe3 LleHTp ynpaBneHusi. Hactponku SPI NO3BOMSIOT BK/IOUYUTL/OTKIIOUUTE OTCIIEXN-
BaHMWe COCTOSIHUA CoeAMHEHW n 61oKMpOBaHWE COeAMHEHWI NpU UX HecooTBeTCcTBMM Tabnuue cocTosi-
HURA.

2.2.4. AHTMBMpYC U cpeacTBO o6GHapy>XeHUA U NpeaoTBpalLeHUsA BTOPXEeHUN

35. OcyuwecTtBneH nepexon Ha apaveep KAV SDK, npepocTtaBnsieMbli komnaHuwen "Jlabopatopusa Kac-
nepckoro".

36. ObecneyeHa BO3MOXHOCTb yAaneHUs 3axaTblX aKTUBHbIMK MpoLeccaMyM BpeAoHOCHbIX dhaiioB npu
nepesarpyske KOMMbOTepa.

37. B npodunsix ckaHMpoBaHUS aHTUBMpPYyca aobaBneHa BO3MOXHOCTb yKa3aHWs HEMoJIHbIX MMEeH pac-
WwunpeHnin dannos, No OTHOWEHUID K KOTOPbIM HEO6XOAMMO OCYLLECTBASATH MNPOBEPKY. YKasaHuWe Henon-
HbIX MMEH OCYLLECTB/ISETCS C UCNOSIb30BAHMEM CUMBOJIOB «*» 1 «?»,

38. Peann3oBaHO 0TO6pa)xeHWe X3LW-CyMM OTNpaB/ieHHbIX B KapaHTUH ¢annos B 6roke "KapaHTuH".
39. MexaHM3M MoYTOBOro aHTUBUPYCa AOMOJSIHEH C/leayoWMMN BO3MOXHOCTSAMMN

noanepxXka HecCKo/IbKMX NOYTOBbLIX AWNMKOB B Microsoft Outlook;

MOWUCK BUPYCOB BO B/IOXXEHHbIX 06beKTax;

M3MeHeHune crocoba HaMMeHOBaHMSA NaMNoK C 3apaXXeHHbIMWU NUCbMaMU;

B C/lydae OTCYTCTBMS pe3yfibTaTOB CKaHMPOBaHUSA B TedyeHue 1 MUHYTbl AOCTYMNHa CTpaHuua npea-
npocMoTpa C yBeaomseHneM o npobnemax B paboTe No4YTOBOro aHTMBMpYCa.

40. PeanusoBaHo oTobpaxeHue TpPeEBOrM B CUCTEMHOM obnactu naHenu 3agady OC Windows B cnydae
06HapyXeHns BpeAOHOCHOro daina npym CKaHMpOBaHUM MO pacnmcaHuio.

41. PeanusoBaHo oTobpa)keHne noapobHon mHdbopMaumm o pesynbTaTtax MociegHero CKaHMpoBaHUs B
LeHTpe ynpaBneHus Ha Bkiaake "AHTuBupyc".

42. PeanusoBaHa BO3MOXHOCTb LIEHTPasIM30BaAHHOrO OTKaTa OGHOBMEHWI 6a3 cUrHaTyp aHTUBMpYCa,
COB un besonacHoi cpenbl Secret Net Studio Ha nokanbHOM CepBepe OGHOBNEHWUI C MOCNEAYOWUM UX
OTKATOM Ha K/IMEHTE.

2.2.5. UeHTp ynpaBneHus

43. PeanunsoBaH 3KCMOPT M MMMOPT CNMCKA UMEH paboymx CTaHUMA AN BO3MOXHOCTM UX MOAYMHEHMUS
(vnu BbiBOAA U3 NMOAUYMHEHUSA) cepBepy 6€30MacHOCTU, a Takxe ANsA Ao6aB/feHUs areHToB onepaTUBHOMO
ynpasneHus.

44. PeanusoBaHo aAMWHWUCTPATMBHOE YMpaB/ieHUE CECCUAMU U MUTAHUEM KOMMbIOTEPOB uepe3 LleHTp
ynpaeneHus. JopaboTaHbl COBbITUS ayaMTa, OTpaXkalolmne BbiMOSIHEHWE KOMaHA onepaTUMBHOro ynpaene-
HUS (BbIKJIIOYEHWE KOMMbIOTEPA, Nepe3arpy3ka KoMNboTepa, 3aBepLlueHne CECCUN NoJSIb30BaTeNs).

2.3. Bepcua 8.6.8330.0

[aHHbIM pa3gen coaepXuT onmcaHme HoBbiX Bo3MOXxHocTel C3U Secret Net Studio Bepcmn 8.6.8330.0 no
CpaBHEHUIO C Bepcmen 8.5.5329.0.

2.3.1. O6buwecucremMHbie

45. ObecneyeHa nogaepxka obHoBneHna Windows 10 Spring 2019 Update (1903).
46. ObecnedyeHa nogaepxka obHoBneHnsa Windows 10 Fall 2019 Update (1909).
47. ObecneyeHa nogaepxka ob6HoBneHns Windows 10 2004 (20H1).

48. PeanusoBaHa BO3MOXHOCTb OpraHusauuu deaepaumm — nepapxmyeckon CTPyKTypbl 1€COB JOMEHOB
6esonacHocTn. B deaepauunto MoxHO Aob6aBnsATb neca AoMeHOB 6e30MacHOCTM Ha OCHOBE HEeCBSI3aHHbIX
necos gomeHoB Windows AD.
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49. PeanusoBaHa BO3MOXHOCTb LIEHTPanM30BaHHOro pa3BepTbiBaHus C3U Secret Net Studio ¢ ucnonb-
30BaHneM System Center Configuration Manager 2012, 2016.

50. PeanusoBaHa pa6ota c TepMuHanbHbiMn knveHtamm MS RDP for Mac n MO ToHkoro kaneHTa Dell
Wyse 5010.

51. PeanunsosaHa nHTerpaumsa C3U Secret Net Studio c KeyBox.

52. I'pynna koMaHA Secret Net Studio no6aBneHa B KOHTEKCTHOE MeH0 aliioB B CTOPOHHMUX daliioBbIX
MeHeaxepax (Total Commander, Far Manager, FreeCommander, Midnight Commander, Double
Commander, XYplorer).

2.3.2. basoBas v nokKkanbHaa 3almTa

53. JdopaboTaH MexaHM3M camMo3alMThbl: peanM3oBaHa 3aliMTa OT JIOKasbHOro aaMMHUCTpaTopa, obec-
neuymBatoLlas pasrpaHMyeHne npas M NpuBunernin mexay AAMUHUCTpATOpoM 6e30MacHOCTM U AAMWHU-
cTpaTopoM IT Ha nokanbHoe ynpasneHue C3U Secret Net Studio.

54. PeanusoBaHa noaaepxka naeHtundukatopos Guardant ID, Rutoken 2151, Rutoken 3DUIM 2.0 Touch,
Rutoken 3UM 2.0 Flash Touch, vdToken u cMapT-kapTbl Rutoken 2151.

55. PeanusoBaHa nopgaepxxka BxoAda Npu oTKOUYeHHOW nonnTtuke "Disable Ctrl-Alt-Del™.

56. PeanusoBaHa BO3MOXHOCTb 33[laHWsl BDEMEHHOIrO MHTEpBana 6J0KMPOBKMN KOMMbloTepa (B MUHYTax)
B C/lyyae JOCTMXEHUS YCTaHOBJIEHHOMO MaKCMMasbHOrO KOJIMYECTBa MOMbITOK BBOAA HEMpaBW/IbLHOMO Ma-
pons.

57. B xypHanax Secret Net Studio ans cobbiTMsi 3aTUpPaHMS AaHHbIX HA XECTKMX AMUCKax Tenepb yKasbl-
BAETCS CEPUIAHbLIA HOMEpP YCTPOMNCTBA.

58. PeanusoBaHa paboTa B coBMecTHOM pexunme c MAK "Cobonb" Bepcumn 4.3 B cBSA3KE C anmnapaTHbIMU
cpeacTtBamm ayteHTudumkaumm Guardant ID 1 ESMART.

59. Peanun3oBaHa BO3MOXHOCTb COKpbITUA ¢annos (B TOM UYMCNE MX Ha3BaHUI), MMEIOLNX METKY KOH-
pnaeHUManbHOCTM Bbille, YEM YPOBEHb A0MYyCKa NOJsb30BaTens U/mnu TeKyLWKnin ypoBeHb CECCUMN MOJIb30-
BaTens.

60. B wMexaHmsme '"Macnopt [MO" peanusoBaH pacyeT KOHTPOJSIbHbIX CYMM B COOTBETCTBUM C
FOCT P 34.11-2012.

61. B MexaHM3Me 3alinTbl AMCKA peanu3oBaHa BO3MOXHOCTb CO3[aHWUS AMCKA aBapUMHOMO BOCCTAHOB-
NeHuns Ha USB-HocuTene Ha MaTepuHCKUX nnaTtax ¢ UEFI.

62. PeanusoBaHa uMHTerpaumsa moayns sxoga C3U Secret Net Studio ¢ mogynem Bxoga MO Indeed AM.

2.3.3. MexceTeBOM 3KpaH U aBTOPUM3aLIMA CETEeBbIX COeANHEeHUN

63. PeanusoBaHa NoAAepXKa CETEBOro BX0Aa Ha KOMMbIOTEP C KOMMbIOTEPa U3 IOMEHA APYroro neca.

64. PeannsoaHa 6nokupoBka TenemMeTpmmn Windows.

2.3.4. AHTMBMpPYC M CpeacTBO o6Hapy>XeHUsA u NpeaoTBpalLEeHUA BTOPXXEHUN

65. TloBbiWweHa NpoM3BOANTENBHOCTb @aHTMBUPYCA 3a CHET MOBbILWEHWS CKOPOCTU BbIMOJIHEHUS Onepaunm
KonnpoBaHua dannos.

66. Peann3oBaH KIMEHTCKUMA MOYTOBbLIN aHTUBUPYC, KOTOPbIM BbINONHSAET DUAbTPaUU0 BPEeAOHOCHbIX
nmcem (BXoAALWMX U UCXOASALUNX).

67. PacwupeH nepedyeHb HacTpoek npodwuien cKkaHMpoBaHUs aHTMBMpyca. [ob6aBrneHa BO3MOXHOCTb
HaCTPOMKM MaKCUMasbHOrO BPEMEHM CKaHMPOBaHWA dainoB, nNapaMeTpoB CKAHMPOBAHWS apXMBOB,
CANCKa UFHOPUPYEMbIX pacCLUMpPEHUN.

68. PeannsoBaHO AETaNIM3MPOBAHHOE CKAaHMPOBAHME MO BbI30BY KOHTEKCTHOrO MEHI0 MPU aHTUBUPYCHOW
npoeepke. Tenepb Mofb3oBaTeNto AOCTyNHa MHGOPMaUMsA O MPOrpecce BbIMOSHEHMA CKaHWPOBaHMS,
NPOAO/IKUTENBHOCTU CKAHUMPOBAHUSA, KOMMYECTBE MPOBEPEHHbIX 06bEKTOB. [0 OKOHUYAHMM MNpPOBEpKM
MOXXHO 03HAKOMUTbLCS C pe3y/ibTaTaMu.

69. PeannsoBaHa BO3MOXHOCTb pa6OTbI mMoayna COB Ha KOMMNblOTEPAX C YCTAHOBNEHHbBIM TMNEPBU30OPOM.

2.3.5. UeHTp ynpaeneHus

70. Peanun3oBaHa BO3MOXHOCTb LIEHTPa/IM30BaHHOIO YNpaB/ieHUs 3alMLLIaeMbIMU KOMMNbIOTEPAMN U3 A0-
YEepHUX NecoB AOMeHOB 6e30MacHOCTM B CTPYKTYype J1IeCOB AOMeHOB 6e30MacHOCTN, OpraHM30BaHHOW Ha
OCHOBE HeCBSI3aHHbIX necoB aoMeHoB Windows AD.
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71. [OobaeneHbl wabnoHbl nonutuk ang NCMNAH 4 yposHs 3awmweHHocTn; UC baHka Poccun ans ypos-
Hen 3awWnTbl nHpopMauum oo Y3-1 skatountenbHo; ACY T knaccoB 3awuiuieHHocTn o K1 BkaounuTenb-
HO; 3HauMMbix 06bekToB KMU o 1 kateropmu 3HauymMMmocTu BkAwumTesnbHo; UC, npegHa3HayeHHbIX Ans
06paboTkn BMoMeTpuUecKMx nepcoHasnbHbIX AaHHbIX, Ana ctaHaaptHoro (EBC-2) u ycuneHHoro (EBC-1)
YPOBHEN 3awnTbl MHpOpMaLUN.

72. PeannsoBaHO LEHTpanM30BaHHOE yMpaBfieHWe TrpynnoBbIMW MOMAUTMKAMU MOACUCTEMbI BXoAa AN
K/IMEHTOB C ycTaHoBneHHbIM C3U Secret Net LSP.

73. [dobaBneH HOBbIN PEKBU3UT ANA YYETHbIX 3anNncei nonb3oBaTtenen — "Tun yyeTHon 3anmcu”.

74. B xypHanax Secret Net Studio pnob6asneH ctonbey C yka3aHUEM CKBO3HOrO MOpsAKOBOro HoMepa
cobbiTnS.

75. Peann3oBaHa BO3MOXHOCTb MCMONAb30BaHMs ObICTpbIX KNaBuW ANS  HaBurauuu, packpbl-
TUSI/3aKpbITUS Y3/10B  AepeBa, BbINOJIHEHMA KOMaHZ KOHTEKCTHOrO MeHI Ha o6bekte KoHTpons
YCTPOWCTB.

76. Peanu3oBaHa noaJepxka rpynnoBbiXx onepauuMin B KoHTpone ycTponcTB (BbI6GOp HECKONbKUX
YCTPOWCTB B paMKax OAHOro Kjacca M Ha3HayeHve MnapaMeTpoB KOHTPONsS/AOCTyna Ha BblbpaHHble
yCTpoiicTBa).

77. PeanvusoBaHO aBTOMaTU4YeCcKoe MOBTOPHOE MOAK/oYeHWe LleHTpa ynpasneHus K cepBepy 6e3onac-
HOCTW, ecnu coeanHeHune 6bl10 pa3opBaHo.

78. V3MeHeHO oTO6paXKkeHWe KOMMbIOTEPOB, yAaNeHHbiXx M3 AD: Tenepb BMecTo SID ykasblBalOTCs WX
nMeHa. BoccTtaHoBneHne MMeH no SID BbiNonHsAeTcs no 6a3e AaHHbIX cepBepa ayTeHTUdUKaLmuu.

2.3.6. CepBep 6e3onacHocTM

79. [obasneHa HoBas posnb ANns cepBepa 6e3onacHocTn — w03, LLnto3 obecneunBaeT B3anMoaencrene
AByX cepBepoB 6e30MacHOCTM, HaxXOA4ALWMXCA B Pas3HbIX U  HECBA3aHHbIX Jlecax [AOMEHOB
6e3onacHocTn Secret Net Studio.

2.4. Bepcusa 8.5.5329.0

[aHHbIM pa3gen coaepXuT onmcaHme HoBbiX Bo3MOXxHocTel C3U Secret Net Studio Bepcmn 8.5.5329.0 no
CpaBHEHUIO C Bepcnen 8.4.2863.0.

2.4.1. ObuwecucTeMHblie

80. ObecneyeHa coBMecTUMOCTb Secret Net Studio ¢ OC Microsoft Windows Server 2019.

81. ObecneueHa coBMecTMMOCTb Secret Net Studio ¢ OC Microsoft Windows 10 October 2018 Update
(Bepcua 1809).

82. ObecneueHa coBMecTUMOCTb Secret Net Studio ¢ OC Microsoft Windows 10 April 2018 Update (Bep-
cua 1803).

83. PeanusoBaHa nosiHas noaaepxka pexuma Secure Boot n 3awmntbl LSA B OC Windows 10.

84. B coctaB Secret Net Studio po6aBneH kKoMnoHeHT "[loBepeHHas cpepa”, obecneymBaroLmMii BHELIHWI
no oTHoweHuto K OC KoHTposb paboTbl OC 1 cucTeMbl 3alnTbl, YCTAHOBJIEHHbIX HA KOMMblOTEpE.

85. B coctaB anctpmbytnueos Secret Net Studio BkOYEeHbl BCe O6HOBMEHMUS, BbiMyCKaBliMecs Ans Se-
cret Net Studio Bepcui 8.2, 8.3 n 8.4.

86. [obaBneHa BO3MOXHOCTb LLEHTPasN30BaHHOM YCTAaHOBKM M LIEHTPaaN30BaHHOIO O6HOBNEHUS KIIUEH-
Ta Secret Net Studio cpeacrtsamMu rpynnoBbIX MNOANTUK aoMeHa Windows.

87. B nporpamMMmy aBTo3aMnycka C YCTaHOBOYHOro KOMMJekTa AobaBneH MyHKT ANS YCTaHOBKM cepBepa
o6HOBNEHUN.

2.4.2. BbasoBas u noKanbHaa 3almTa

88. PeannsoBaH MexaHM3M caMo3almTbl, obecneuynBaoWmin 3aWMTY OT OCTAHOBKM KPUTUYECKUX CNYyX6
M npoueccoB Secret Net Studio, Bbirpy3ku gpariBepoB Secret Net Studio, a TakXxe 3alWunTy Moaynen wm
KJIIOYEN CUCTEMHOIO peecTpa OT HECaHKLMOHMPOBAHHOM MOANMUKALMN NN yAANEHUS.

89. PeannsoBaHa byHKUUS KOHTPOS aAMUHUCTPATUBHbLIX NpUBUIErnii, obecneumnsatolias KOHTPOb AO-
CTyna nosnb3oBaTenei C npaBamMn NOKasbHOMO afMMUHUCTpPaToOpa KOMMbioTepa K nporpamme "JlokanbHbIl
LEeHTp ynpasneHunsa".

90. PeanusosaHa uHTerpaums c MAK "Cobonb" Bepcun 4.

91. PeannsoBaHO onoBeLleHWe NOosib30BaTesist O NOC/Ie4HEM yCcnewHoM BXoAe B CUCTEMY.
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92. Peann3oBaHO npeaynpexaeHue nonb3oBaTens B Buae cooblleHns npu BXxoae B cucteMy (40 ayTeH-
TudurKaymmn) o ToM, YTo B MHHOPMALMOHHON CUCTEME peanin30BaHbl Mepbl 3alnTbl MHGOPMaLUUN, a Takxe
0 TOM, YTO Npu paboTe B CUCTeMe MOJIb30BaTENIEM AOJIKHbI 6bITb COBMOAEHBI YCTAHOBJIEHHbIE OMepaTo-
pOM npaBufia 1 orpaHnyeHns Ha paboTy ¢ uHdbopmaumen.

93. B naponbHON NOMUTUKE peasin30BaHa BO3MOXHOCTb YCTAaHOBKM MUHMMAsbHOW ANIMHbI Napons, pas-
Hol 16 cuMmBONaM.

94. PeanusoBaHa noaaepxka uaeHTudwukatopos JaCarta PRO, JaCarta-2 PRO/IOCT, JaCarta-2 SE,
JaCarta U2F, JaCarta WebPass 1 cMmapT-kapT JaCarta PRO, JaCarta-2 PRO/I'OCT.

95. PeannsoBaH MexaHW3M WMCKIOYEHUA B NOACUCTEME 3aTUpPaHWUSA AAHHbIX, MO3BOMASIOLWMA UCKIOYATb
Bbl6paHHble 06bekThl (hannbl M nanku) M3 ob6paboTkm Npm aBTOMATUUECKOM 3aTUPaHUM AAHHbIX Ha No-
KanbHbIX ANCKAaX U CMEHHbIX HOCUTENSIX.

96. Peanv3oBaH MOHWUTOP OT/IOXKEHHOIO 3aTMPAHUS OCTAaTOYHbIX AAHHbLIX, 0TO6PaXaloLWMii Nporpecc Bbl-
NOJIHEHUS 3aTUPAHUSA M NPOCTPAHCTBO JIOKaNbHbIX AUCKOB U CMEHHbIX HOCUTENEN.

97. ObecneyeHOo MosIHOE 3aBepLUEeHNe NpoLecca 3aTUpaH1sa AaHHbIX A0 BbIK/OUYEHMS KOMMblOTEpPa.

98. [opaboTaHbl MEXaHM3Mbl 3aTMPaHUS AaHHbIX MO TpeboBaHMIO U KOHTPOASA MOTOKOB B YacTuW UX COB-
MeCTUMOCTU. Tenepb Npu BKAKYEHHOM KOHTPOIE MOTOKOB M MPWU HaNM4YMK Y NONb30BaTens nNpas Ha yaa-
neHue danna n oTcyTcTBMM npaB (B COOTBETCTBMWM C MaHAATHbIM MPUHUMMOM) Ha 3anucb B dain
obecneumBaeTtcsa 6e3B03BpaTHOE yaaneHue Takoro darina.

99. Peanv3oBaHO aBTOMaTMyeckoe OGHOBJIEHWE CEPUIMHBIX HOMEPOB YCTPOMCTB B MonuTuke "KOHTponb
YCTPOMICTB" Npu 06HOBJIEHUN COOTBETCTBYHOLLMX CEPUMHBIX HOMEPOB B CUCTEME.

100. Peann3oBaH MexaHU3M UCKHOUYEHWN, NO3BONAOLWMA 3aAaHHbIM MPUIOXKEHNSAM OCYLLECTBNATL Mps-
MOIi BbIBOA Ha Nne4yaTb Uepe3 3aflaHHble ycTpoicTBa (Hanpumep, COM-nopTbl), MUHYS 3anpeT Ha 3TO Ael-
CTBME MpU BKJIIOYEHHOM KOHTpPOJIE neyaTu.

101. MoBbllWeHa CKOPOCTb YCTAaHOBKM KNMeHTa Secret Net Studio.
102. PeanusoBaHO oTobpaxeHue 3TanoB o6HOBNEHMS knueHTa Secret Net Studio Ha n10OKafbHOM KOMIMb-
foTepe B MOMEHT €ro nepesarpysku.

2.4.3. MexceTeBOM 3KpaH U aBTOPU3aLUA CeTeBbiX COeaAUHEHUN

103. PeannsoBaHa BO3MOXHOCTb HaCTpOVIKM nexogdawmnx npasun M3 pgns nokanbHbIX Nofb3oBaTeNen B
AdBTOHOMHOM peXunme.

104. PeanusoBaHa MapKupoBKa (B pexume MapkupoBku "TOCT") ceTeBoro Tpadwvka OT yAaNIE€HHbIX
KOMMbIOTEPOB C YCTAHOBJIEHHbLIM UM HE YCTaHOBJIEHHbIM K/IMEHTOM Secret Net Studio.

105. OdobasneHa nogaepi>kka HaACTPOMKKM npasun M3 ¢ ycnoBmsaMu Ans gunbTpaumMm ceTeBoro Tpaduka B
Buage curHatyp COB. [aHHble npaBuaa NPUMEHSIIOTCA TOJIbKO C YYETOM COCTOSIHMSA KOMMoHeHTa COB,
He3aBMCMMO OT COCTOSAHUSA MD (BKJIIOYEH, BbIK/TIOYEH).

106. PeanunsoBaHa koppekTHasi 06paboTka cepBepoM ayTeHTUdUKAUNM MMEH YYETHbIX 3annucein KOMMb-
I0TEPOB, CoAepXaLMX TOSIbKO LUMbpbl U CNELCUMBOIIbI.

2.4.4. AHTMBMpPYC M CcpeacTBO o6Hapy>XeHUs u NpeaoTBpalLeHUA BTOPXEHUM

107. Peann3oBaHO NOAKMOYEHME aHTUBUPYCHBIX Moayneli (ABUXXKOB) Kak MiarnMHoB. Tenepb AN CMEHbI
BapuaHTa aHTMBMpPYCa AOCTAaTOYHO CMEHUTb JIMLEH3UI0 KOMMNOHeHTa "AHTMBMPYC" B LleHTpe ynpasneHus
Secret Net Studio.

108. OdobasneH BapuaHT aHTUBMpPYCa Ha 6a3ze SDK AO "JlabopaTopusa Kacnepckoro".

109. JdobasneHa noaaep)xxka nepeMeHHbix (HOME_NET, EXTRNAL_NET ..), napaMeTpoB, Onpeaensio-
WKUX YHMKanbHOCTb npasuna (id, msg) B LeHTpe ynpasneHus, a Takke HoMepa peBu3nuu curHatypbl, 6e3
M3MeHeHUs id curHaTypsbl.

110. OobaBneH KOHTponb Beb-pecypcoB € ncnonb3oBaHnem 6asbl onacHbix Beb6-pecypcos ot AO “Jlabo-
patopusa Kacnepckoro".

111. Mpu ncTekwem CpoKe AeNCTBUS NTULEH3UN Tenepb aHTUBUPYC N CPeACTBO OBHapy>XeHUs U npeaoT-
BpalleHMs BTOPXXEHWUI MpeKpallatoT BbINOJHATL 06HOBNEHNE aHTUBUPYCHbIX 6a3 1 6a3 pewatowmx npa-
BWJ1, @ BAapuaHT aHTMBMpyca "AHTMBUpPYC (TexHonorus ESET)" nonHoCTbO npekpawaeTt paboTy.

112. OdetanusnpoBaH ayauT cobblTuii 6e3onacHoct COB. Tenepb B XypHane cobblTuii 6e30nacHoOCTU
perncTpupyroTca naeHTudukaTop npasuia u cooblleHue.
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2.4.5. UeHTp ynpaBneHuvus

113. JobaBneHa BO3MOXHOCTb dopMupoBaTb OT4YeTbl “"Pecypcbl APM", “lporpaMMbl U KOMMOHEHTHI",
"Oonyck nonb3oBaTenen B NAK "Cobonb" n "InekTpoHHble naeHTUhUKaTopb!".

114. Peann3oBaHa BO3MOXHOCTb Ao6aB/eHNs YCTPOMCTB B NONUTUKY “KOHTpPONb yCTPOMCTB" no ux VID u
PID (6e3 npeabsBneHns caMoro yCTpomcTBa).

115. Peanu3oBaHO coxpaHeHue rpynnupoBku nacrnopta MO npu nepesanycke LieHTpa ynpasnieHus.

116. JopaboTaHa npoueaypa pa3BepTbiBaHMs Secret Net Studio. Tenepb 3arpy3ka AuCTpubyTuBa Ha
LesieBOM KOMMbOTEP BbIMNOMHAETCA 40 3anycka nepe3arpysku.

117. Peanu3oBaHa BO3MOXHOCTb 3aAaBaTb TaWM-ayTbl A/ BCEX TUMOB OMepauui LEeHTpasM30BaHHOMN
MoaMdMKaunm KNMeHTCKOM Yactm Secret Net Studio.

118. [dopaboTaH MexaHW3M aBTOMATM4YeCKON YCTAaHOBKW MaKeTOB OOHOBEHMI B MpoOLecce YCTaHOBKM
nnn obHoBNeHnsa knneHTa Secret Net Studio.

2.4.6. CepsBep 6e3onacHocTu

119. OnTMMM3NpoBaH NMOUCK cepBepoB 6e30MacHOCTN MNpuU ycTaHoBKe Secret Net Studio. Tenepb BpeMs
COCTaB/IEHUA CNMCKa AOCTYMNHbIX cepBepoB 6e30nacHOCTM cocTaBnsieT He 6onee 1 MUHYTHI.

120. CokpalleH ynpasnsawowmini Tpadumk Mexay cepeepamu 6e3onacHocTu. MNpu M3MeHEeHUN KOHuUrypa-
umn B LDS B paMkax ogHOro gomeHa 6e30nacHOCTM CepBepbl HE MOChIIalT YBEAOMIEHUS POANTENBCKOMY

cepsepy.

121. Peanu3oBaH NpuopuTeT onepauuii Ha cepBepe 6e3onacHocTn. KomaHzbl oT LleHTpa ynpasneHus
MMEIOT HaMBbICLUWI NPUOPUTET.

122. [NobaBneHa yHKUMS CcO34aHMSA MPOKCU-MoNAb3oBaTensa Ans obecneyeHmnss BO3MOXHOCTU LieHTpanin-
30BaHHoOro ynpasnenus MNAK "Cobonb" Bepcum 3.0 Ha KOMMNbOTEPAX, 3allMLLeHHbIX Secret Net LSP.

2.4.7. CepBep o6HOBNEHMM

123. PeanunsoBaHa BO3MOXHOCTb 06HOBNeHUs npasun M3 B Buage curHatyp COB B cocTtaBe ocCTanbHbIX
CUTHaTYyp 4Yepe3 cepBep 06HOBNEHMUNA.

124. PeanusoBaHa aBTOMaTW4yeckasl yCTaHOBKA KOMMOHEHTOB, Heo6XxoauMbIX Ansi paboTbl cepBepa 06-
HOBMEHWI, NPWU BbINO/HEHUWN YCTAHOBKM KOMMOHEHTa "CepBep 06HOBNEHWA™ U3 NpOrpaMMbl aBTO3anycKka
C YCTaHOBOYHOIO KOMMJIeKTa.

2.4.8. YTunutsl

125. PaspaboTaHa yTunuMTa Murpaumm, no3Bonsatowas nepeHecTn NoaMTUKK C KIMEHTOB Trust Access Ha
cepBep 6e3onacHocTu Secret Net Studio.

126. PaspaboTaHa yTunuMta ANS BbIFPY3KWM AETann3MpoBaHHON WMHMOpMaumu no cobbiTUSM KOHTPONS
YCTPOWCTB, TEHEBOIO KOMMPOBAHMUS, KOHTPONA NevyaTu B TEKCTOBOM BuAe.

2.5. Bepcusa 8.4.2863.0

[aHHbIN paspen coaepXuT onnucaHme HOBbIX Bo3MoXHocTel C3U Secret Net Studio Bepcum 8.4.2863.0 no
CpaBHEHWIO C Bepcuei 8.3.1406.0.

2.5.1. ObuwecucTeMHblie

127. ObecneyeHa coBMmecTuMocTb Secret Net Studio ¢ OC Microsoft Windows Server 2016.

128. ObecneyeHa coBMecTuMOCTb Secret Net Studio ¢ OC Microsoft Windows 10 April 2018 Update
(Bepcus 1803) npu ycnoBuMU YCTaHOBKW 06HOBeHMN 8.4.2863.2, 8.4.2863.3, 8.4.2863.4, BK/IHOUYEHHbIX
B YCTAHOBOUYHbIA KoMMnekT Secret Net Studio. 3T 06HOBNEHUS yCTaHaBAMBAKOTCA aBTOMATUYECKU MpwU
LLEHTpanM30BaHHOM M NIOKanbHOM ycTaHoBKe kineHTa Secret Net Studio. MNMocne obHoBneHus npu pabote
c Secret Net Studio HY>XHO y4nTbiBaTb 0CO6EHHOCTM, ONMUCaHHblE B AAaHHOM LOKyMeHTe noj Homepamu 96
n 316.

129. ObecneueHa coBMecTuMOCTb Secret Net Studio ¢ OC Microsoft Windows 10 Fall Creators Update
(Bepcua 1709).

130. PeanusoBaHa nopaepxka aAns OC Windows 10 3arpysku npu BkaodeHHOW B UEFI @yHKuMuM
SecureBoot.
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131. U3 coctaBa Secret Net Studio nckao4eH KOMNoHeHT "LUndposaHne Tpadurka (VPN KINEHT)".
132. B coctaB anctpmbytneoB Secret Net Studio BkitouYeHbl Bce 0OHOBNEHUS, BbiMyCKaBlunecs Ans Se-
cret Net Studio Bepcui 8.2 n 8.3.

2.5.2. basoBas u noKanbHaa 3alWmTa

133. /3MeHeH MexaHu3M 06HoBNeHUs knaneHTa Secret Net Studio. Tenepb npouecc 06HOBNEHUS BbIMOS-
HaeTcs nogobHo ycTaHoBke obHoBeHu OC Windows BO BpeMsa nepe3arpy3ku KoMmmnbkoTepa. Takxe 06-
HOBNEHUS KNMEHTa, pasMeleHHble B YCTaHOBOYHOM KomnnekTe Secret Net Studio, Tenepb
yCTaHaBNMBalOTCA aBTOMATUYECKN BO BpeMsl YCTaHOBKW KJIMEHTA, BbIMOJIHAEMOM KaK JIOKaNbHO, TaK U C
MOMOLLbIO CPeACTB LEHTParN30BaHHOIO pa3BepTbiBaHUS.

134. JobaBneHa pyHKLMS NOMHOMO 3aTMPaHUS BHELUHUX HOCUTENEN U NOKaNbHbIX ANCKOB.

135. BbinonHeHa popaboTka M ONTUMM3auMsa MexaHu3Ma 3aTMpaHus AaHHbIX. [OBbIWEHa CKOpPOCTb 3a-
TUpaHUA AaHHbIX.

136. PeanusoBaHa noaaepxka maeHTMdUKaTopoB U cMapT-kapT JaCarta LT, JaCarta 2-IFOCT, JaCarta 2
PKI/IFOCT, ESMART GOST D.

137. Peanun3oBaH MexaHW3M CUHXPOHM3aLUUs naponen B RDP-ceccusix ana cny4daes, korga naponu B OC
Windows n B Secret Net Studio He coBnaaatoT.

138. B cocTaB cpeAcTB /I0KasibHOM 3aWmnThl AobaBneH MexaHn3M "MacnopT MO".

139. OnTuMusnpoBaHa paboTa knneHTa Secret Net Studio npu 3arpyske OC, 4TO MO3BOJINIO MOBbLICUTH
CKOPOCTb 3arpy3ku KOMMbloTepa.

140. OnTMMM3MpOBaHa M MOBbIWEHA CKOPOCTb paboTbl (BbIMOMHEHUS onepauui) MexaHuaMa KOHTPONs
Le/IOCTHOCTU.

141. JononHeH un paclmMpeH Cnmncok 06beKkToB peecTpa, yCTaHaBJIMBAEMbIX Ha KOHTPOJZIb LENOCTHOCTU
no yMoJi4yaHuio.

142. ONTMMU3NPOBaHbI U YCKOPEHbI MPOBEPKM MepeHanpaBfeHns Npu BXOAE MNOJib30BaTeNs B KOHbU-
ZleHUManbHol ceccuu.

143. YckopeHa pabota npunoxeHui Microsoft Office 2013 n Adobe Acrobat Reader DC B cpene c aen-
CTBYIOLWMMU MEXAHM3MAMM 3aLLMUThI.

144. Peann3oBaHa COBMECTUMOCTb C TEXHOJSIOFMEN NepCOHasbHbIX BUPTYanbHbIX AMCKOB Personal vDisk
Citrix XenDesktop.

2.5.3. AHTMBMpPYC M cpeacTBo o6Hapy>XeHUsA U NpeaoTBpalLEeHUA BTOPXXEeHUN

145. Pa3paboTaH HOBbI 06wWNI cepBep 0H6HOBAEHWUI, MO3BOASIOWMNIA BbINOAHATE OOHOBNIEHME U aHTUBU-
PYCHbIX 6a3, 1 6a3bl pewatowmx npasun COB.

146. B coctaB cepBepa O6HOBMEHMI BXOAMT Mporpamma yrnpasneHus C rpaduyeckmMm mHTepdencom,
Nno3BONAKOLLAsA YNpaBisiTe OOHOBAEHUAMU.

2.5.4. LeHTp ynpaeneHun

147. PaspaboTaHa HoBasA naHenb ynpasneHusa "Oawbopa”. MaHenb coaepxuTt ceeaeHns o6 obuem co-
CTOSIHUM 3aLLMLLEHHOCTU CUCTEMbl U MO3BOMSET ONEPaTMBHO OTC/IEXUBATb PSif, BaXHbIX MapaMeTpoB ee
paboTbl.

148. Pa3paboTaH MexaHW3M HACTPOWKM NONUTUK 6€30MacHOCTU C MOoMOLbIO Wab/ioHOB NapaMeTpoB 6e3-
OMaCHOCTM, MO3BOJISAKOWMIA BbICTPO HACTPOUTb MEXaHW3Mbl 3aLMTbl 3@ CHET TUPAXMPOBAHUS 3TANOHHbIX
HabopoB NapamMeTpoB.

149. [OobasneH dyHKUMOHAN, NO3BOSIOWMNIA LEHTPaANIM30BaHHO YNpaBnsaTb KOMMNbOTepamMu noa ynpas-
nexHunem OC Linux c yctaHoBneHHbIM C3U Secret Net LSP Bepcuin 1.7 1 1.8.

150. B JlokanbHOM LEHTpe yrnpaBiieHWUsl peann3oBaH NOMCK MO AAHHbIM XpaHWAULLA TEHEBOro KOMMpo-
BaHMA c ncnonb3oBaHnem Windows Search.

151. Peann3oBaHO Harns4HOe OMOBELLEHME MO/b30BaTeNA MPU paspbiBe COEAWHEHUS LEHTpa yrnpasne-
HUS C cepBepoM 6e30MacHOCTHU.

152. Peann3oBaHO HarnsAHoOE OMOBELIEHWe MOJSb30BaTeNns MNpuv AJUTENbHOM OTCYTCTBMM OGHOBNEHWUIA
aHTMBMpYCa.

153. B naHenu "Pa3BepTbiBaHMe" aobaBneHa dYyHKUUSA LEHTpasiM30BaHHOro 3arycka npouecca ucnpas-
neHus knueHTckoro MO Ha 3awunwaemblX KOMMbloTepax.
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154. B naHenu "Pa3BepTbiBaHMe" A06aBNeHO AeTaNlbHOE OTCEeXNBaHWE COCTOSIHUS MpPOLECCOB YCTaHOB-
K1, 0O6HOBMIEHMSA, UCMPaB/eHUs N yaaneHus KnneHTta Secret Net Studio.

155. B naHenu "KomnbtoTepbl" B pexume "Tabnuua" gobasneHbl dyHKUUM dUnbTpaumm o6beKToB.

156. B ¢unbTpe nonaydeHus TpeBor (MpW LEHTpPaiM30BaHHOM YynpaBrieHun) aobaBfieHa BO3MOXHOCTb
oTo6paxeHuns BblI6OpoK COBbITUIA.

157. MosbiweHo yaobcTeo paboTbl hunbTpa oTobpaxeHns cobbiTuin ayauTa.

158. B naHenu "KoMmnbtoTepbl" Aob6aBrieHa BO3MOXHOCTb BbIMOJHATb C KOMMbOTEPAMKU FPYynNnoBble one-
pauun, TakuMe KakK BKJIIOYEHME WU BbIK/HOYEHME MEXaHM3MOB 3alUuuTbl, OTMPaBKa KOMaHA OmnepaTUBHOIO
ynpaBneHns, NpUHYaUTENbHOE BbINOSTHEHWE (DYHKLMOHAMBHOIO KOHTPOSS.

159. MNoBblWweHO yA06CTBO yNpaB/ieHNs KapaHTUMHOM aHTUBMpYCa.
160. lMoBbiWeHa CKOPOCTb 3anycka JlIokanbHOro LeHTpa ynpaBneHus.

161. MapaMeTpbl NONUTUKK NepeHanpasneHns n 3awmnTtbl RDP-ceaHcoB 06beaMHEHblI B OTAE/BHOM pas-
aene nonutuk "KoHTponb RDP noakntoveHnin®.

162. [JobaBneHa npoBepka AOMNYCTMMOCTM BBOAMMbIX 3HAYEHMN NPU HACTpPOMKe NapamMeTpoB aHTUBMPYCa
N cpeacTtsa obHapyXeHus 1 npeaoTBpaLleHnst BTOPXEHUN.

163. lNoBbIWeHa YCTOMYMBOCTb K NEpEUMEHOBaHNI0 06beKTOB 3alUUThI.

2.5.5. Ytunutsl

164. PazpaboTaHa yTunuTa Murpaummn, noseonstouas nepeHectn aaHHble n3 C3U Secret Net Bepcuun 7.6
n Bbiwe B Secret Net Studio Ana coxpaHeHUs UMEerLMXC HaCTPOEK rPynnoOBbIX NOSNTUK.

165. B coctaB auctpubytmBa Secret Net Studio BHOBb BktoYeHa 06HOBNEHHast U AopaboTaHHasa yTUAn-
Ta SnDSTool, npeaHa3HayeHHasa aAns paboTbl C XpaHUNULLEM O6BEKTOB LIEHTPAIM30BaHHOIO ynpaB/eHus.

2.6. Bepcua 8.3.1406.0

[aHHbI pa3gen coaepXuT onmcaHme HoBbiX Bo3MOXHocTel C3U Secret Net Studio Bepcun 8.3.1406.0 no
CpaBHeHuto € Bepcuen 8.2.1156.0.

2.6.1. O6buwecucremMHbie

166. PeannzoBaHa BO3MOXHOCTb CO34aHMS HECKOJIbKMX AOMeHOB 6e30MacHOCTM B OAHOM KOHTEMHepe
Active Directory (AD). Tenepb Ha 6a3e ogHOro KoHTeliHepa AD (gomeHa AD wan OpraHu3auMoHHOro noA-
pa3geneHunst) MOXHO YCTaHOBUTb HECKOJIbKO cepBepoB 6€30MacHOCTM B peXxuMe Co3[aHMS HOBOro AOMEHa
6e3onacHocTw.

167. ObecneumBaeTcs YaCcTUYHas COBMeCTMMOCTb Secret Net Studio u Microsoft Windows 10 Fall Crea-
tors Update (Bepcusa 1709). MNMepen nposeaeHneM obHoBneHna Windows 10 go sepcum 1709 Heobxoammo
B Secret Net Studio OTKNIHOUYNTE DYHKUMIO 3alnTbl aMcka. dTa dyHkumsa B Windows 10 Bepcum 1709 He
noaLepXxuBaeTcs.

168. Secret Net Studio BbIMyCKaeTcs Tenepb Ha PYCCKOM U aHIIMIACKOM S3blKaxX.

2.6.2. BbasoBas u noKanbHaa 3almTa

169. [obaBneHa BO3MOXHOCTb MPUHYAUTENbHOM Mepe3arpy3ku KOMMbIOTEPOB MPM LIEHTPasIM30BaHHOMN
ycTaHoBKke knuneHTa Secret Net Studio. Tenepb B napameTpax 3ajaHWsa pa3BepTbiBaHMS MOXHO yKasaTb
WHTepBan BpeMEHU, MO UCTeYeHUM KoToporo byaeT BbiNosHEHA aBTOMaTM4YecKas nepesarpyska KOMMblo-
TEpPOB Mocsie YCTaHOBKKM Ha HMX 3adaHHoro MMO.

170. PeanunsoBaHa MHTErpaums ¢ cuctemoi Avanpost SSO.

171. OobaBneH dyHKUMOHaN, NO3BOASIOWMA NCNONb30BaTh 3allMLLEHHbIe HoCUTenun nHdopmaumm Ha ba-
3e USB-HocuTener JaCarta SF/I'OCT.

2.6.3. AHTMBMpYC

172. OnTMMmu3MpoBaHa paboTa aHTUBMpYCa Npu 3arpyske onepaLMoHHON CUCTEMbI KOMMbloTepa. Tenepb
3arpyska BbINoJIHSETCs 6bicTpee.

2.6.4. CepBep 6e3onacHocTM

173. N3MeHeHa npouenypa o6HOBNEHMs cepBepa. Tenepb Npu BO3HUKHOBEHUM OLWKMOKM B Npouecce 06-
HOBJIEHUS MPOUCXOAUT BOCCTAHOBJIEHWE cepBepa 6€30MacHOCTN K COCTOSIHMIO A0 06HOBNEHUS.
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2.7. Bepcua 8.2.1156.0

[aHHbIN paspen coaepXuT onucaHme HOBbIX Bo3MoXHocTel C3U Secret Net Studio Bepcmm 8.2.1156.0 no
CpaBHEHWIO C Bepcuen 8.1.721.0.

2.7.1. ObwecucTeMHblIe

174. PeannsoBaHa coBMecTuMOCTb C3WU Secret Net Studio n Microsoft Windows 10 Creators Update
(Bepcus 1703).

2.7.2. ba3oBas v noKanbHaa 3almTa

175. Mpu nonbiTKE NOJSIb30BATENS BbIKAOYMUTL MM Nepe3arpy3uTb KOMMbIOTEP BO BPeEMS LEHTpanu3o-
BaHHOW YCTaHOBKM KMeHTa (@ TakXe Mpu LEeHTpasn3oBaHHOM OGHOB/IEHUU UKW yaaNeHun) B onepauu-
OHHOW CMCTEME BbIBOAUTCSA Mpeaynpexaatoliee coobuieHue.

176. [opaboTaHbl anropuTMbl NPOBEPKWN U yAANIEHUS NaTyel AN KOPPEKTHOrO BbIMOSHEHUS Npoueayp
06HOBNEHWS, UCMPABNIEHNS U yAaNeHUs KIIMEHTa.

177. PeannzoBaHa BO3MOXHOCTb YCTAHOBKM KAIMEHTa MpU Hannymm yctaHosneHHoro CK3W "KoHTUHEHT-
AMN" (Bce Bepcuun o 4.0).

178. Peanv3oBaHa BO3MOXHOCTb yAaneHUsl OTAESbHbIX 3alMTHbIX MOACUCTEM KAMEeHTa, Bk/todas Jlo-
KanbHbI LEHTP yrnpaBneHus.

179. U3MeHeH cnocob akTMBauMWM aAMUHUCTPATUBHOMO pexMMa BXoAa B CUCTEMY. AKTUBALUA pexuma
OCYLLECTB/ISIETCS MPU HaxXaTun KoMBMHaLMK knasuw <Ctrl>+<Shift>+<Esc>.

180. PeanusoBaHa nogaepxka naeHTndukaTtopos u cMapT-kapt eToken PRO.

181. Anga pexuma naeHTUduKaummn "Tonbko No naeHTMdmMKaTopy" onTUMMU3NMPOBAHbI Npoueaypbl BXoaa
B CUCTEMY U pa3b/10KMPOBKU NPU HANNYMU NOAKNOYEHHbIX NAEHTUPUKATOPOB.

182. PeanusoBaHO 3aTuMpaHue AaHHbIX AN BblbpaHHbIX dainnoBbix 06bEKTOB Mo KoMaHae "YaanuTb 6e3-
BO3BpaTHO" B nporpamMme NpoBOAHUK.

183. PeanusoBaHO 3aTupaHue UMeH yaansemblX dannoB 1 KaTanoros.
184. PeanusoBaHa noaaep)kkKa KOHTPOS neyaty ANs NpuioXeHun MarasnHa Windows.

185. B napameTpax nepeHanpaBieHus NoKasbHbIX YCTPOUCTB M pecypcoB B RDP-nogkntoveHmsax (CooT-
BeTcTBYylOWmMe nonutukm rpynn "KoHTponb npunoxeHun", "KoHTponb yctponcTts" n "KoHTposnb neyatn")
[obaBneHbl AONOMHUTENbHbIE 3HadeHus "Onpegensierca noantukamm Windows" gnsa BO3MOXHOCTM MNpu-
MEeHEeHMSs WTaTHbIX NapaMeTpPOB rPynnoBbIX NOANTMK Windows.

186. M3MeHeHbl 3Ha4YeHUsa No yMONYaHUIO AN napaMeTpoB MOAUTUK rpynnbl "OnoselweHns o Tpesorax"
(napameTp "®unbtp Tpesor") u rpynnbl "KoHTponb nedatn" (napameTpbl "MapKkupoBKa AOKYMEHTOB" U
TeHeBoe kKonupoBaHue").

187. OopaboTaHa npoueAypa HayasbHOW HACTPOMKM MexXaHM3Ma 3aMKHYTOW MpOrpaMMHONM cpeabl Npu
yCTaHOBKe 1 0BHOBNEHWMN KineHTa. B Moaenu aaHHbIX co3haeTcs crneumanbHoe 3agaHue 3MC no ymonya-
HUIO CO crnnckoM pecypcoB C3U. O6HOBMEHWE KNIMEHTa MNpU BK/IOYEHHOM MeXxaHumame 3MC BbINOJIHSAETCS
6e3 owwnbok.

188. Peanu3oBaHa BO3MOXHOCTb 3arpy3ku xypHana Secret Net Studio B KOHbWUAEHUMAbHbBIX CECCUSIX.

189. B nporpamMMme ynpaBfieHUs MOSib30BaTeNsSIMU BbIMOMHEHbI A0paboTkn ans 6onee yaob6Horo npea-
CTaBNEeHWUs AaHHbIX: peannsoBaHbl MYHKUUW COPTUPOBKM, NMOUCKA OBHLEKTOB M COXPAHEHWUS MapaMeTpoB
0TO6paxeHWs B CieAyoLWMX ceaHcax.

190. PeanunszoBaHa BO3MOXHOCTb AOCTYyNa K AManoroBoMy okHy "YnpaBneHue Secret Net Studio" B Ma-
HeNnn ynpaBneHus M3 ceaHca nofb3oBaTtens. JocTtyn npepocTtaBnsieTcs, ecnn B OC BKIKOYEH MeXaHWU3M
ynpasneHuns ydyeTHbiMu 3anucamm (User Account Control — UAC). [ns OTKpbITUS AMANOroBOoro OKHa
Heo6XoANMO yKasaTb y4YeTHble AaHHble aAMUHUCTPaTopa.

191. B nporpaMMe HACTPOWKM MOACUCTEMbI MOSIHOMOYHOMO YrpaBfieHWs AOCTYNOM OTpeAaKTUpPOBaH WU
AOMOJTHEH CMMCOK MPUIOXKEHWUI, noasiexalwmx HacTporike (pasaen "BpyuHyto / Mporpammb").

192. B ytunute akcnopTa xypHana Secret Net Studio (GetEventLog.exe) gob6aBneHa BO3MOXHOCTb 3KC-
nopTa pansoB M3 XpaHUInWa TEHEBOIO KOMMPOBAHUS.

193. B yTunute 3KkcnopTa U uMMNopTa napaMeTpoB 3¢ hekTUBHON NOAUTUKM KOMMbioTepa (SnetPol.exe)
peann3oBaHbl BO3MOXHOCTM paboTbl C napaMeTpamMu [AOMOSHUTENbHbIX MEeXaHW3MOB 3awWuTbl Se-
cret Net Studio.
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2.7.3. MeXxceTeBOM 3KpaH U aBTOpM3aLMA CeTeBbiX COeANHEeHUN

194. [dobaBneH HOBbIM TMN nNpaBun ansa obecrneyeHns BO3MOXHOCTM dubTpauum ceTeBoro Tpaduka B
pamMkax TCP-coeanHeHun (ceccuin). JaHHbI TMN NpaBua NO3BOMSET OCYLECTBAATh DUAbTPaLMIO KOMaHA,
napameTpoB M nocriefoBaTeNbHOCTEN KOMaHA, a Takxe obecneunBaTb 6J10KMPOBKY MOBMIBHOIO KoAa.

2.7.4. AnTMBMpPYC

195. Peann3oBaHO KOHTEKCTHOE CKaHMpoBaHWe BbibpaHHbIX halifoBbiX 06HLEKTOB B peXMMe UIHOPUPO-
BaHUsA crnucka uckidyeHun. CneunanbHas komaHaa "lMpoBepnTb Ha BUpYyCbl (MrHOpupoBaTb 6enbii cnu-
COK)" AOCTynHa B pacCWMpPEHHOM KOHTEKCTHOM MeHK KaTtanora wam danna ANns 41eHOB JIoKaNbHOM
rpynnbl agMMHUCTPATOPOB. BbI30B paclUMPEHHOro KOHTEKCTHOrO MEHK0 OCYLLECTBISIETCS B Nporpamme
MpoBOAHMK NpU HaxaTon knasuwe <Shift>.

196. PeanusoBaHa BO3MOXHOCTb MCMOJSIb30BAHMSA CaMOpPacrakoBbIBAOLWMXCS apXMBOB C O6HOBIEHUSMU
AN aHTUBUPYCHbIX 6a3. Palnbl 4OCTYNHbI ANS CKauMBaHUA Ha cepBepax 06HOBMNEHUS aHTUBUPYCOB M Ha
cepsepe 000 "Kopg BesonacHocTn".

197. PacwupeHbl BbiBOAMMbIE cBeaeHnsa 06 owmbkax npn 06HOBNEHUN.

198. OnTMMM3MpoBaHa paboTa cCKkaHMPOBaHUA B KOHMDUAEHUMANBHbBIX CECCUAX.

199. PeanusoBaH NoMck BUpPYCcOB B (alinoBbix 06bekTax ¢ AaHHbIMK dopmaTa reparse point (Bce 06bek-
Tbl, BO3MOXHble B NTFS: symlink, junction point, mount points).

2.7.5. WndposaHue Tpachuka (VPN KnueHT)

200. PeanusoBaH aBTOMaTUYeCKM BbIGOp AaTumKa Cy4vYamHbIX Yncen ANst UCMONb30BaHMSA KPUMNTOMpPO-
BanaepoM. Bblbop ocyllecTBnsSieTCs Mpu YCTaHOBKE K/IMEHTaA — €C/IM Ha KoMnbioTepe obHapyxeH MAK
"Cobonb", 6yaet ncnonb3zosatbcs dusmyeckuii CH MAK "Cobonb". B npoTMBHOM cnyvyae — 6uonorude-
Ckuii. Mpn MHTEPaAKTUBHOW YCTaHOBKE KJIMEHTA MOXHO OTK/IOUYNTL aBTOBbIGOP M MPUHYAMTENBHO yKasaTb
HY>HbI CYH.

2.7.6. LUeHTp ynpaeneHus

201. B JlokanbHOM LEeHTpe ynpaBfeHns peann3oBaHa BO3MOXHOCTb CMEHbI pexnMa @yHKLMOHNPOBAHMS
K/IMEeHTa — U3 aBTOHOMHOMO peXuMa B CETEBOW U HAao60opoT.

202. lMpu OTKIOYEHUU OTAENbHLIX MEXAHU3MOB 3alUWTbl B LIeHTpe ynpaBneHus COOTBETCTBYOLWME MOA-
CUCTEMbI [IeaKTUBUPYIOTCS, HO He yAanaTcs C KoMnbloTepa. KpoMe noacucteMbl WndpoBaHus Tpaduka
— MOAYNN 3TOI NOACUCTEMbI YAANAKTCA NPU OTKIIOYEHUN MEXAHU3MA.

203. B naHenu "Pa3BepTbiBaHue" aobaBneHbl cpeactsa duabTpauum 06beKTOB MO HaJNUYMIO B HA3BaHUMU
3aaHHbIX CTPOK CMMBOJIOB.

204. PeannsoBaHa BO3MOXHOCTb MeyaTu U dKCNopTa CBEAEHUA O KOMMNbioTepax, oTobpaxaembix B NaHe-
nn "KomnbloTepbl" B pexume "Tabnuua".

205. PeanunsoBaHa koppekTHas obpaboTka KOHMIMKTOB Npn NOSBAEHUN B CTPyKType OY “aybnukaTtos"
(korpa B pa3sHbIX AoMeHax 6e30MacHOCTU OA4HOro feca NpMUCYTCTBYHOT 3anncu 06 04HOM U TOM e KOMIb-
toTepe) nnm npu obHapyXeHun "NOoTepsSIHHbLIX" KOMMNbIOTEPOB (Koraa ob6bekT yaaneH m3 AD, HO 3anucb O
HeM ocTanacb B CTpykType OY).

2.7.7. CepBep 6e3onacHocTu
206. Mpn ycraHoBKe cepBepa 6esonacHoctv B IIS  dopMupyeTcs  crneuuanbHbll  canT

SecretNetStudioSite. CanT no ymonuaHuio (Default Web Site), Heob6xoanMbIN AN NpeabliAYLNX BEPCUIA
cepeepa 6e30nNacHOCTU, TeNepb He UCMONb3yeTcs.

2.8. Bepcusa 8.1.721.0

[aHHbIN pa3gen coaepXuT onucaHme HoBbiX Bo3MoxHocTeln C3U Secret Net Studio Bepcum 8.1.721.0 no
CpaBHeHWIO € Bepcuei 8.0.647.0.

2.8.1. O6buwecucremMHbie

207. PeanusoBaHa noaaepxka OC Windows 10.
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2.8.2. AHTMBMpYC

208. PaspaboTaH OTAENbHbLIN KOMMOHEHT aHTUBMpYCa AN MPUMEHEHUS B CUCTeMax C 3alMTON rocrai-
Hbl.

2.8.3. UeHTp ynpaBneHus

209. PeanusoBaHa (pyHKLMOHANbHOCTL AETEKTUPOBAHMA Yrpo3, MO3BONAOWAS BbINOAHATL MOUCK Yrpo3
no cobbITUAM U3 XypHanoB Secret Net Studio U WTaTHbIX XypHanos OC.

3. OcobeHHOCTM paboTbl M orpaHnyeHus
3.1. basoBaa M NoKanbHaaA 3awmTa

3.1.1. YcTraHOBKa KnNuUeHTa

210. Mpu o6bHoBNeHun Secret Net Studio c Bepcum 8.6 A0 Bepcun 8.8 B XypHasie MOFyT PerMcTpupo-
BaTbCs OWMOKN 06HOBEHUA KOHpUIrypaumm areHTa MexXceTeBoro sakpaHa.

211. MNpn obHoBNEHUN cepBepa 6e30nmacHOCTU C 6osiee paHHUX BEpPCUI npoayKTa A0 Bepcuun 8.7 byaet
BKJIIOYEH PEXMM COBMECTMMOCTM A/ NMOAAEPXKKN 3alMLEHHOrO0 COeAMHEHMS Mexay kKaveHTamu 8.7 ¢
KnueHTamn 6onee paHHMX Bepcuii npoaykTa. Mpu yctaHoBke cepBepa 6e3onacHocTu 8.7 nonutmka pe-
XKMMa COBMECTMMOCTM MO YMONYaHMI0 6yaeT BbIK/lOUEeHa.

PekomeHpauuu: MNMocne o6HoBneHns el nHdpacTpykTypsl Secret Net Studio 1o Bepcum 8.7 ycTaHOBUTE 3HAYEHME NONUTH-
ku ISAKMPLegacySupport B coctosiHue No ¢ nomoubto ytunutsl ScAuthSrvConfig.exe. [ins atoro Ha cepepe 6e3onacHocTy
OTKPOMTE KOMaHAHY CTPOKY W BbINOMHUTE KOMaHAy:

c:\Program Files\Secret Net Studio\Server\Authentication Server\ScAuthSrvConfig.exe <DOMAIN> /a <administrator> /p
<password> /q "set gp ISAKMPLegacySupport 0"

roe:

<DOMAIN> - nomeH 6e3onacHocTy;

<administrator> - umMst agMUHUCTPaTOpa JoMeHa Be30nacHoCTy;
<password> - napornb agMUHICTPaTopa.

Mpn MCNoNb30BaHNMK YYETHBIX AaHHbIX nonb3oBatens Secret Net Studio B ytunute ScAuthSrvConfig.exe BO3MOXHO BO3HMK-
HoBeHuu oLumbkw "Error: (0x80040505) Bad principal name". B aTom criyyae Heo6xoauMMOo BbINOMHUTL CUHXPOHW3ALMIO MOMb-
3oBatens ¢ 6a3oi gaHHbIx Secret Net Studio. [Ins atoro B nporpamMme ynpasneHus nonb3oBaTeNsMU BbI30BUTE KOHTEKCTHOE
MEHIO Morb3oBaTens 1 BbibepuTe koMaHay "CUHXPOHN3MPOBATH C CUCTEMON 3aLLMThI".

212. MNepen ycTtaHoBKOM knneHTa Secret Net Studio Heo6xoaMMO yCTaHOBUTbL NMakeTbl 06HOBNEHWUI Ans
OC, ykasaHHble B TpeboBaHMAX K arnnapaTHOMY W NporpamMMHOMYy obecriedyeHuto (CM. AOKYMEHT “Secret
Net Studio. PykoBoACTBO agMUHUCTpATOpa. YCTaHOBKA, ynpaBieHue, MOHUTOPUHT 1 ayauT™).

213. Nma pomeHa Active Directory, B KOTOpOM 6yAyT YCTaHOBJEHbI KNMEHTbl U APYrne KOMMOHEHTbl Se-
cret Net Studio ons ceTeBoro pexuMma, pekoMeHAyeTcs 3af4aTbh 6€3 MCnosb30BaHUs CMMBOJIOB KUPWIIN-
ubl. Takxe HexenaTtenbHO WCMNOAb30BaTb OyKBbl MO6LIX Apyrux andasBuTOB, OTAMYaloWMecs OT
NIAaTUHCKUX CUMBOJIOB. B nmpoTmBHOM cnyyae komnoHeHTbl Secret Net Studio MoOryT 6bITb YacTUYHO WU
NMOJTHOCTbIO HepaboToCnocobHbI.

214. [Ona yctaHOBKM KOMMNOHeHTOB C3M M3 manku Ha SI0KasbHOM WM CETEBOM AMCKE HeobX0AMMO CKOMM-
poBaTb C YCTAHOBOYHOIO KOMIMJIEKTA COAEPXMMOE CrieAyrowwmx KaTanoroB (C COXpaHEeHMEM UX CTPYKTYPHOWM
BJIOXKEHHOCTWN):

e (bannbl U3 KOPHEBOIO KaTasiora ANCKa;
e KaTanor \Setup;

e katasnor \Tools.
215. Mpn nepBoil nepesarpyske Mocne YyCTaHOBKU WNM OBHOB/IEHUS BbINOJIHAETCS aBTOMaTUYeckoe
yTBEPXAEHME annapaTHON KoHdUrypaumn kKomnbtoTepa. B cBsA3M ¢ aTMM agMuHuUcTpaTop 6e30macHoCTu

[O/KEH KOHTPONMPOBaTb NEPBYIO 3arpy3Ky KOMMbOTEpa Moc/ie YCTaHOBKM, YTOBbl HE AOMYCTUTb perun-
CTpauUMIO HeXenaTesbHbIX YCTPONCTB (KOTOpble MOTyT 6bITb MOAK/IOUYEHbI K KOMMbIOTEPY A0 3arpysku).

216. YcTaHOBKa K/MEHTa B CETEBOM pexunMe (PYHKUMOHUPOBAHWUA HEBO3MOXHAa MpU HEAOCTYMHOCTU B
CeTW KOHTposiepa AOMEHa.
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217. Npu obHOBNEHMN KNMEHTa BO3MOXHA perncrpauus psiga owunbok B XypHane npunoxeHun. Kak
npaBwW/Io, TakvMe OWMOKN He SABMSIOTCA KPUTUYECKUMW U HUKAK He BIMAIOT Ha AasibHenwyio paboTy cu-
CTEMBI.

218. Ecnu npousowen cb6oi Ha CcTaaun YCTaHOBKWU ApaiBepa BUPTYanbHOro NpUHTEpPA, 3TO MOXET 6biTb
CBS13aHO C NOBpPEXAEHWUEM UMM OTCYTCTBMEM Ha KOMMblOTEpe CUCTEMHOro daina ntprint.inf.

PekomeHpaaumu: Mpu Bo3HUKHOBEHUM c6051 3aBepLumMTe paboTy NporpamMMbl YCTAHOBKM M NPOBEPLTE Hanuuue dhainna ntprint.inf
B katanore \windows\inf. Ecrin cbaiin nopexaeH unn oTcyTCTBYeT, N06aBbTe HOBbINA (hain, noaxoaawmii ansa gaxHon OC.
Hanpumep, ckonupyiiTe ¢ KOMMbOTEPa, HA KOTOPOM YCTaHOBNEHa Ta xe Bepcust OC cOOTBETCTBYHLLEN paspsaHOCTM.

219. [paiiBep cpeacTtBa annapaTHOW noaaepxku Secret Net Card ycTaHaBnmBaeTcs oTaenbHo oT MO
KnuneHTa Secret Net Studio.

220. lMpu UeHTPaNM30BaHHON YCTAHOBKE K/IMEHTA Ha KOMMbIOTEP C cepBepoM 6e30MacHOCTN YCTAHOBKA
MOXET 3aBepLlnTbCs C oWwMbKaMn. B 4aCcTHOCTM, BO3MOXHbI CUTyalLMK, KOraa KoMnbloTep He 6yaeT noa-
UMHEH cepBepy H6e30nacHoCTy.

PekoMeHAaumm: YCTaHOBKY KiMeHTa Ha cepaepe 6e30MacHOCTM BbINONHSNTE B MHTEPAKTUBHOM PEXMME.

221. lMpu LUEeHTpann3oBaHHOW YCTaHOBKE WM yAaneHUW KIMeHTa Ha KoMMbloTepax c cepeepHoli OC aB-
ToMaTU4yecKasl nepesarpy3ka KOMMboTepa Mo UCTEUYEHUM 334aHHOI0 B 3a4aHWUM BPEMEHWU OXMAAHWUS MO-
XET B HEKOTOPbIX C/lyuasX He BbIMONHATLCA.

222. lpu UEHTPaNU30BaHHOM y[aneHUM KIIMEHTOB Yepe3 cepBep 6€30MacHOCTM B C/lyYae noTepu CBSA3u
K/IMEHTa C cepBepoM 6e30MacHOCTM BO3MOXHO OoTo6paxeHue owmnbky B LieHTpe ynpasneHus: "JenHctan-
NAUMSA Npou3BeAeHa He KOPPEeKTHO. Bo3MOXHO, M3-3a nepesarpysku cepsepa". Kak npaBwio, npu 3ToM
K/IMEHT AEUHCTANINPYETCs B LUTAaTHOM peXWMe, a OCTaBLUYOCA YYETHYI 3anuchk knneHta SNS Ha cepse-
pe 6€30MacHOCTM MOXHO YAaNuUTb B PYYHOM pEexXMMe uepe3 Amanor KOHMUIypupoBaHMA MHepapxuu
ynpasneHus.

223. lpu LeHTpaNn30BaHHOM YCTAHOBKE HECKOJIbKMX MaTyell peKoMeHAyeTCa co34aBaThb OTAesbHble 3a-
[aHVs pa3BepTbiBaHWSA ANS Kaxaoro natya. Ecniv B 0gHOM 3af@aHuM yKasaHo HECKOJIbKO NaTyei, 3To Mo-
XKET NPUBECTU K OLLMOKAM.

224. TMocne o6HOBMEHUA CETEBbIX KIMEHTOB C Npeablaywmnx Bepcmn Secret Net BO3MOXHa CUTyaums, Ko-
raa CrmcoK pecypcoB LeHTpanu3oBaHHOM 3agaum "KoHTponb pecypcoB Secret Net Studio" obHoBnsieTca He
Ha Bcex KoMnbtoTepax. B pesynbTaTte cnmucku pecypcos ansa KLU n 3MC MmoryT ¢popMmMpoBaTbC HEKOPPEKTHO.

PexomeHpaumu: lNMocrne 3aBepLueHnst 0OHOBNEHUS HA BCEX KOMMbOTEpax, 3amycTuTe Ha paboyeM MecTe afMUHWUCTpaTopa
nporpammy ynpaeneHns KL-3MC B LeHTpanu30BaHHOM pexyuMe W BbINONHUTE NPOLeaypy OTIIOKEHHOrO pacyeTa 3TaroHOB
ans noboro 13 3agaHui, cogepxawmx sagady "Kontponb pecypcoB Secret Net Studio” (¢ nomoLysto komaHabl "OTNOXEeHHbIN
pacyeT 3TanoHOB" B KOHTEKCTHOM MEHIO 3aJaHus).

225. Ecnu BbinonHsieTcs o6HoOBNeHWe knneHTa Secret Net Bepcuit 6.5 n 7.X C HaCTpOEHHbIMK KaTeropu-
SIMU KOH(pMAEHUMANBHOCTU pecypcoB, MpWU YCTaHOBKe knueHTa Secret Net Studio cnepgyeTr ycTaHOBWUTL
NOACUCTEMY MOSIHOMOYHOIO yrnpasneHuns AoCTyrnoM. B 3ToM cnyyae ans pecypcoB 6yayT coxpaHeHbl paHee
3aflaHHble KaTeropmmn KoHduaeHumanbHoCTU. Ecnn knmeHT Secret Net Studio 6b11 ycTaHoBAeH 6e3 noacu-
CTeMbl MNOSTHOMOYHOIO YrNpaBAeHUs, BKIOYUTb NOACUCTEMY MOXHO No3Xe B LleHTpe ynpaBneHus — ogHako
B 3TOM BapuvaHTe MO YMOJIHaHWUIO paHee 3aJaHHble KaTeropmm He yuuTbiBaloTCA. YTo6bl MpUMEHUTL paHee
3aflaHHble KaTeropuu, nepes BKAOYEHWEM MOACUCTEMbl HEOHBXOAMMO B CUMCTEMHOM peecTpe KoMmMbkoTepa
co3gaTtb Koy HKLM\System\CurrentControlSet\Services\SnFMac\Params.

226. HeBo3MOXHa LeHTpaan3oBaHHaa ycTaHOBKa KaneHTa Secret Net Studio Ha KOMMbloTEp NMo4 ynpas-
nexHnem OC Windows Server 2012 u Bbille C YCTaHOBJIEHHbIM CepBepoM 6e30MacHOCTN, Ha KOTOPOM UHMU-
LMUPOBAHO 3aZlaHNE YCTaHOBKMU.

PekomeHpauuu: [Ins koppekTHoit ycTaHoBKM knneHTa Secret Net Studio otkniounte Remote UAC Restriction u cosgaiTe Ho-
BOE 3afaHMe Ha YCTaHOBKY. WHcTpykums no otkmwoveHmto Remote UAC  Restriction npueegeHa Ha  caiite
Microsoft (https://support.microsoft.com/en-us/help/951016/description-of-user-account-control-and-remote-restrictions-in-
windows).

Taioke Bbl MOXETE BbINOMHUTL YCTAHOBKY KnueHTa Secret Net Studio B MHTEPaKTUBHOM pexuMe.
227. MNpu NOBTOPHOW LEHTPasN30BaHHOM YCTAHOBKE MakeTa MCNpaBieHui, KOTOpbl paHee yxe 6bin

yCTaHOB/EH, B AeTa/lbHOM OMMCaHMKN MpoLecca YCTaHOBKM MOXeT NOSBSATbCS HEKOPPEKTHoe cooblieHune
06 owwnbke. [Mpn 3TOM ycTaHOBKa yCMNeLwHO BbIMONHAETCS.

3.1.2. O6wee
228. Ecnu poctyn K pecypcy 3anpeuweH kakoii-nMbo 3almnTHoM noacuctemolt Secret Net Studio, HeKOTO-

pble NporpaMmMbl MOryT paboTaTb HEKOPPEKTHO (HanpuMep, BCTPOEeHHbIM peaaktop WordPad). B Takux npu-
JIOXKEHUSIX HE OCYLLECTBNsIeTCs 06paboTka 3anpeTa AOCTyna K pecypcaM.
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229. TMpu ncnonb3oBaHUU CpeacTB yckopeHusa 3anycka OC MOryT Bo3HMKaTb OWMOKN PYyHKLMOHANBHOMO
KOHTpONs unu apyrme cb6om BO BpeMs 3arpy3ku KomnbioTepa. Hanpumep, npu cOBMeCTHOM (DYHKLUMOHU-
poBaHuu c N0 RapidBoot Shield, KOTOpoe yCTaHOB/EHO Ha HEKOTOPbIX MOAENSAX KOMMbOTepoB Lenovo.

PekomeHpaumm: [ns yctpaHeHnst KOHNNKTOB yAanuTe Unu OTKNKYNUTE CPEACTBO yekopeHus 3anycka OC (ononHuTenbHbIe
cBeaeHuss o Mno RapidBoot  Shield npuBeaeHbI Ha  caiTe KoMmaHWK Lenovo —  cMm.
https://support.lenovo.com/ru/ru/documents/ht075364).

230. Mpu ncnonbzoBaHMn yTnunutbl Userdump KoMnaHun Microsoft (ans cosaaHvs AaMnoB MpoOLIECcCOB) BO3-
MO>XHbl C60M MPU BbIMOSIHEHUU CUCTEMON KpunTorpadumyecknx onepaumi. [ns HopManbHON paboTbl CUCTEMBI
3aWnTbl HeobxoauMo yaanuTb yTuanTy Userdump nocse BbIMOMHEHUS BCEX HEOOXOAMMbIX ornepaunii.

231. MNpu co3pgaHmn KpunTokOoHTerHepa Secret Net Studio B darinosom MeHemxepe Total Commander
Hapsgy C OCHOBHbIM  (aWioM  KPUMTOKOHTEHepa Cco34aeTcs  AononHuTenbHbid  dann  ("HoBbil
SnCrCont.Document") B cBS3K C 0CO6EHHOCTAMKM AaHHOro (hailoBOro MeHeaxepa.

232. Mpu peructpaummn cobbITU 3aUTHBIX MOACMCTEM B XypHane Secret Net Studio nonHoe uMMms npo-
uecca unn danna Ha NoKarbHOM AWCKE MOXeT ObiTb yKa3aHo B Buae DOS-umenu "C:\..." unu co ceene-
HMUAMM O NOrMYecKoM auncke (Tome) B dopmaTte nMeHun ycrporctea: "\Device\HarddiskVolume<N=>\...".

233. Ecnn BKAKOYEH peXMM YCUIEHHOM 3alMThl AOCTYNa K XpaHuMauwy o06beKToB LEeHTPanM30BaHHOMO
ynpasneHus (none "wndpoBaTtb ynpaBasoWwmMn ceTeBon Tpadumk™ B CNUCKE 3alNTHbIX MEXAaHU3MOB OKHa
"YnpasneHme C3N Secret Net Studio™) n nNpm 3TOM B CUCTEME HE HACTpOEHa MH@PACTPYKTYypa OTKPbITbIX
K/to4Yen, To cpeactea Secret Net Studio Npu noakNtOYEHUM K XpaHunuwy 6yayT BblgaBaTb owmnbku "Cep-
Bep HepaboTocrnocobeH" nnu "KnueHT 3atpeboBan coegnHeHmne SSL, HO cepBep He NoAAEPXKXMBAET TaKuUX
coeguMHeHMn". B 3TOM cny4yae HYXXHO INb0 OTKAOUYNTL PEXUM YCUNEHHOM 3almTbl 4OCTYNa K XpaHUAULy,
nn6o opraHm3oBaTb M HAaCTPOUTb MHMDPACTPYKTYPY OTKPbITbIX KITOUEN.

234. B cucteMax C MeAneHHbIMU KaHanaMmm CBsS3n npu obpalleHmnsx KOMMOHeHToB Secret Net Studio k
xpaHunuwy obbekToB LY (Hanpumep, npu 3anycke cuHXpoHusauum c LB KL-3MC) MoxeT BO3HWKATb
ownbka "Cnyxba He oTBeTMSIa Ha 3anpoC CBOEBPEMEeHHO". B 3TOM cnyyae Ana ycrpaHeHus owunbok
Heo6XoAUMO yBENUUYUTb BPEMS OXMAAHWS OTBETOB Ha OTMpaBJieHHbIe 3anpockl. 5 HaCTPOMKN BpeMeHu
OXWAaHMa B CUCTEMHOM peecTpe KoMmnbioTepa B ktode HKLM\Software\lnfosec\Secret Net 5 cosgalite
pasgen LdapHelper n B HeMm napameTp SearchTimeout Tvna DWORD. 3agaiiTe 3HayeHne BpeMeHu B ce-
KyHZax (no yMosi4aHuio Npu OTCYTCTBMM NapaMeTpa BpeMsl oxuaaHus coctasnset 60 cekyHa). 3HayeHume 0
OTMEHSAET OXuaaHue.

235. Ecnu knueHT Secret Net Studio yctaHoBneH 6e3 NoACUCTEM CETEBOW 3allMTbl (HE BKIKOUYEHbI MeXceTe-
BOM 3KpaH M aBTOpU3auMsl CETEBLIX COEANHEHUI), NP U3MEHEHUM NapaMeTPOB MOJsb30BaTeNel B NporpamMme
yrnpasfieHuns nonb3oBaTenaMu (HanpuMep, CMEHa YPOBHSA AOMYyCKa WM CMeHa Naposisa agMUHUCTPaTOpOM) Mo-
ABNSIETCS 3anpocC ANS BBOAA YYETHbIX AaHHbIX aAMMHUCTpaTopa AoMeHa 6e30MacHOCTU.

236. Secret Net Studio He noaAep>XMBaeT MPOEKLUMIO AOMEHOB 6&30MacHOCTM U3 pasHbiX necoB 6e3-
OMacHOCTU Ha OAMH U TOT Xe KoHTelHep AD (opraHusaunoHHoe noapasaeneHne unum aomMeH). Ecnum ato
[OMNYCTUTb, TO BO3MOXHO HEKOPPEKTHOE OTOBpaxeHWe yrnpaBiseMoi Mepapxmuu.

237. He ponyckaetcs co3gasaTb B aomeHe Windows AD pgBa neca 6e3onacHoctu Secret Net Studio,
KOTOpble B ganbHenwem 6yayT NoauYMHATLCA CepBepy, HaxoaslleMmcst B ApyroM fnece 6e30MacHOCTU B
pamMkax denepaumu.

238. He rapaHtupyetcs ctabunbHas paboTa Secret Net Studio ¢ TexHO/OrMen nepeMmeliaeMbixX Npo-
dunnen nonb3oBartenemn.

239. C uenbio AOMNOMHUTENbHO HE HarpyXaTb pecypcbl KOMMblOTEPA HE PEKOMEHAYETCA Ha KOHTposiep
[IOMEHa yCTaHaBAMBaTb cleaylolume MexaHusmbl Secret Net Studio:

e 3aMKHyTas MporpaMMHas cpefa;

e  MOJIHOMOYHOE yrnpaBJ/ieHNe AOCTYMNOM;

e KOHTpO/b MevaTyu;

e 3allMTa AMCKOB U WNMPOBAHME AAHHbIX;

e MOJIHOAUCKOBOE WM pPOBAHUE;

e 06HapyXeHue 1 NpeaoTBpaLLEHNE BTOPXKEHUNA.

MNpu 3TOM cneayeT UCXOAUTb U3 MPEANOSIOKEHUS, YTO Ha KOHTPOJIJIEpE AOMEHA paboTaloT TONbKO af-
MUHUCTPATOPBI.

3.1.3. JlokanbHOe U LEeHTpanu3oBaHHOe ynpaBneHue

240. MNpu 3anpeTe WCMNonb30BaHUA CceTeBOro WHTepdenca cpeactsamm Secret Net Studio B cnucke
YCTPOWMCTB JIOKanbHOM nonmtuku 6e3onacHocTn uHTepdeic oTobpaxaeTcs C 3a4epKHYTbIM Ha3BaHUEM.
Ecnun npu 3TOM YCTPOMCTBO, COOTBETCTBYIOWEE UHTepdelicy, ocTaeTcs GUINYECKU MOAKITIOYEHHBIM, HESb-
35 yAanaTb ero u3 Crnmcka YCTPOWCTB — MHade 6yaeT HEBO3MOXHO AasibHelllee MCnosib30BaHWe 3TOro
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nHTepdelica B TeKkyLllen KoHdUrypaumn. [ing BocctaHoBNeHUs paboTbl ceTeBoro uHtepdenca notpebyet-
CSl yAanuTb M 3aHOBO YCTaHOBWUTb ApaliBep YCTPONCTBa.

PekomeHpaaumum: Ecnv B criicke YCTPONCTB CETEBOM MHTEPENC 0TOBpaKaeTcs C 3a4epKHyTbIM Ha3BaHWEM, Nepen yaaneHuem
€ro 13 crucka yoeanTech, Y4To YCTPONCTBO OTKIIOYEHO.

241. HekoTopble napaMeTpbl Nosb30BaTeNs nocne M3SMeHeHUs BCTynarkT B CUJY TOIbKO NpU cneayroLlem
BXoAe nosib3oBaTensa B cucremy. K TakmMm napametTpam OTHOCATCS:

e MPUBWUMIErUN;
e MapaMeTpbl MOMHOMOYHOIO yNpaBaeHnst JOCTYyNoM;
e  CMWCOK MpOrpaMM, pa3speLlleHHbIX AN 3anycKa.

PexomeHgaumu: [Ins cosnaHus nomnb3oBaTeneil pekoMeHayeTCst UCnonb30BaTh NporpamMmMy YrpaBreHus nonb3oBaTensmm Se-
cret Net Studio.

242. Ecnu ana xypHana Secret Net Studio yCTaHOBNEH PEXWMM OYMCTKU BPYYHYHO U aKTMBMPOBAHa Cu-
CTEMHas HacTpolka “"HemeaneHHOe OTK/OYEHUE CUCTEMbI, €C/IM HEBO3MOXHO BHECTW B XXypHan 3anucu o6
ayauTe 6e3onacHoCTU" — B Crlyvae NepernosiHEHMS XXypHana 3anvcsaMm Ha KoMMbiloTepe 6yaeT MHUUMMpO-
BaH cUCTeMHbIl cbort (BSOD). na Bo306HOBNEHMS HOPpManbHOW paboTbl HeobxoauMo 3arpy3uTtb OC B 6e3-
OMacHOM peXuMe, O4YUCTUTb XXYPHan U OTKIHOUNUTb YKA3aHHYI0 CUCTEMHYHO HacTPOWKY.

PekomeHpauuu: [ing xypHana Secret Net Studio ucnonb3yinte pexum "3atupatb cobbiTus no Mepe HeobxogumocTu'” (ycTa-
HOBJIEH MO YMOIYaHUIo).

243. Ecnu pa3Mep xypHana Secret Net Studio M3MEHEH B CTOPOHY YMEHbLUEHWUS, U3MEHEHUS BCTYNSAT B
CUNY TOMIbKO MOCSIE OUYUCTKM XypHana.

244. Pa3Mep XypHana CUCTeMbl 3aluTbl MeHsieTcsa C warom 64 Kb6awnt. MoaToMy B Criyyae, €Cim Makcu-
ManbHbIA pa3sMep ycTtaHoBneH B 64 nnm 128 Kb6ant, cncrtema 6ynetr HeBEpHO onpeaensTb ero 3anojiHeHue
Ha 80%.

PekoMeHaaumm: YcTaHaBn1BanTe 3Ha4yeHne MakCUMansHoro pasmepa XypHarna He MeHee 512 KBalT (4N Bcex xypHanos).

245. MNpu 3arpy3ke 3anucen xypHana Secret Net Studio n3 darina *.evtx nam *.evt B ocHactky "lpo-
CMOTp cobbiTui” (“"Event Viewer") OC Windows KoppekTHOe oTobpaxeHue 3anmcer BO3MOXHO MpuU ycno-
BWMW, YTO MOSIb30BaTesNb BXOAMT B JIOKANbHYIO rpynny aAMUHUCTPaTOPOB.

246. B ceteBoM pexuMme (yHKUMOHMpoBaHUs C3W nokanbHbIi agMUHUCTPATOp (/I0KanbHbIM MoJsib30Ba-
Tesb, BXOASIWMWA B FPynny SOKanbHbIX aAMWHUCTPATOPOB KOMMbIOTEPA) MOXET MPUCBOUTb JSIOKaSIbHOMY
nonb3oBaTento MaeHTMdUKaTop, NPUCBOEHHbIA A0 3TOMO AOMEHHOMY MoJib30BaTeNt0. ITO NpUBeAET K He-
BO3MOXHOCTW UCMOb30BaHNS MaeHTUdUKaTopa AOMEHHbIM MOSb30BaTEe/IEM Ha AAHHOM KOMIMbIOTEPE.

ﬂpwmeanMe: anICBOGHMe NoKanbHOMY Nonb3oBaTernto M/J,eHTVI(bMKaTopa [OMEHHOro nosnb3oBatend aonyckaeTca u3-3a He-
BO3MOXHOCTM NPOBEPKM NPUHAANEXHOCTU MﬂeHTVICbMKaTOpa B JOMEHE NoA NoKanbHOM yquHon 3anncbio.

PekomeHpaumu: YHpaBneHme napameTpamu nonb3oBatenei HeobxoanMmo OCYLLECTBINATL C NpaBamn agMUHNCTPATOPa JOMEHa.

247. B ceteBOM pexunme dyHKUMOHMPpoBaHMSA C3U npmn HeaOCTYNHOCTU KOHTpO/Jiepa AOMEHA HEBO3MOX-
Ha KOppeKTHas NpoBepKa NpuUHaaNeXHoOCTU naeHTnudmKaTopa nonb3oBaTeNto.

PekomeHpaumu: Ol'lepaLlMVI ynpasneHuns MﬂeHTMd)MKaTOpaMM BbINOHANTE TONbKO Npu OOCTYNHOM KOHTpONepe Ao0MeHa.

248. B ceteBoM pexume GYHKUMOHMpoBaHMSA C3UM He noaaepXuBakTCcs LOBEPUTENbHbIE OTHOLUEHMUS
MeXxay AOMEeHaMu, ecnu 3TW AOMEHbl He BXOAAT B oAUH nec (T. €. Yy AOMEHOB HeT obuiero rnobasbHOro
Kkatanora).

249. B ceteBoM pexume dyHKUMOHMpoBaHMUS C3U nocne yaaneHus naeHTudgukaTopa AOMEHHOrO MOSb-
30BaTessl BbIMOAHATL Npoueaypy NpPMCBOEHMS 3TOro naeHTUdMKaTopa ApYyroMy MoJjib3oBaTeNto peKoMeH-
ayetca 4epe3 HekoTopoe BpeMs. [laysa HeobxoauMma s MpoBeAEeHMS penunkaumu, KoTopasl, Kak
npaBuo, 3aHMMaET (B paMKax JIoOKanbHOM ceTn) okoo 30 CeKyHA.

250. B aBTOHOMHOM pexuMe yHKUMOHUpoBaHUs C3U nokanbHbI aAMUHUCTPATOP KOMMblOTEpa He UMeEeT
BO3MOXHOCTN paboTaTb CO CMMCKOM AOMEHHbIX NOSib30BaTe/ el B MporpaMme yrpas/ieHUs Nosib30BaTeNnsiMu.

PekomeHpauuu: [ns ynpasneHnsa OOMEHHbIMWU NOonb30BaTeNnAMu BbINONMHUTE BXOA4 B CUCTEMY AOMEHHbLIM MONb30BaTENEM,
BXOAALLMM B rpynny NokanbHbIX aAMUHNCTPATOPOB KOMNbIOTEPA.

251. B aBTOHOMHOM pexuMme @yHKUMOHUpoBaHMsa C3M npu nonbiTke ob6aBUTb AOMEHHOMO NOMb30BaTeNs
MOXXeT BO3HMKHYTb owmnbka "Object picker cannot open because no locations from which to choose ob-
jects could be found" (“"HeBo3MoxHO OTKpbITb Object Picker, nockonbKy OTCyTCTBYeT TO MeCTO, r4e ero
MOXXHO 6b110 6b1 HanTK"). B 6onbWINHCTBE CryvyaeB Takasi ownbka BO3HMKAET M3-3a HEAOCTYMHOCTU KOH-
Tposinepa AOMEHa MM HEKOPPEKTHOM HacTponKM napamMeTpos. Hanpumep:

e HeBepHOo HacTpoeH DNS-cepsep;
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e Ha KOMMbIOTEPE OTCYTCTBYHOT aAMUHUCTPATMBHbIE 06LLME pecypchl;
e Ha KOHTpo/epe AOMEHa He 3anylieHa cnyx6a "Remote Registry”.

252. [Ons KoppeKkTHOW paboTbl C NapaMeTpaMn nonb3oBaTenel B rpynne "Pre-Windows 2000 Compatible
Access" po/mkHa 6biTb nMbo rpynna “"Everyone" ("Bce"), nubo rpynna "Authenticated Users" (“lMpowea-
wure npoBepky").

PekomeHpaumm: Ecnv ykasaHHble rpynnbl He BKkoueHsl B rpynny "Pre-Windows 2000 Compatible Access”, nobaebTe B Hee
rpynny "Authenticated Users" ("Mpoweatume nposepky").

253. Ecnn B OC BK/IOYEH MEXaHM3M ynpaBneHus y4dyeTHbiMKU 3anucamu (User Account Control — UAC),
cucTteMa npu onpeaeneHHblX A4eNCTBUMSAX afMUHUCTPAToOpa BblAAET 3anpocbl O NpeaocTaBieHMn agMUHKN-
CTPaTUBHbIX MOJIHOMOYMIN. B 3TOM pexmme BO3MOXHO MposiBNeHne cneaylwmx ocobeHHocTer paboTbl C
XypHanamu:

e ecnu npwv 3anycke JlIokanbHOro LeHTpa ynpaBneHust aAMUHUCTPATUBHbIE MOJITHOMOUYMS He Mpeao-
CTaBfieHbl, 3amnyCcK MpOrpaMMbl BbIMOJIHAETCS, HO XypHan 6e3onacHocTn 6yAeT HeAoCTyrneH Ans
3arpysku;

e €CnM MpUBMAErMsS MPOCMOTPa XXypHana CUCTEMbl 3allMTbl MNPeAoCTaB/ieHA TOJIbKO JI0KasibHOW
rpynne agMMHUCTPATOPOB (COCTOSIHME MO YMOJIYaHMUI0), B JIOKaNbHOM LIEHTPe yrnpaBieHus MoryT
6710KMPOBaTbLCSA BO3MOXHOCTM A0CTYNa K daiinam B XpaHUMLLE TEHEBOIO KOMUPOBAHUS ANs BCEX
nonb3oBaTteneii. B aTom cnyvyae ana obecnevyeHns AOCTyna K XpaHWUIMLLY MOXHO WAW OTKITOUYNUTb
MexaHusM UAC, nnmn 1o6aBuTb HYXXHbIX MOMb30BaTENEN B CMMCOK YUYETHbIX 3aMuCel C NpuBuern-
el NpocMoTpa XypHana CUCTEMbI 3aLUThI.

254. Mpu poctyne K COAEPXWUMOMY TEHEBOrO XpaHWuWa, BbINOSHSAETCA MOHUTOPUHI 3anpallvMBaeMbiX
npas AOCTyMNa M, eCnun KJIMEHTCKOe NporpaMMHoe obecneyvyeHme NbiTaeTcs OTKPbITb COAEPXKMMOE TEHEBOIO
XpaHwnuwa ¢ npasamu, AOMyCKaloWUMM ero MoanduKaumo Uan yaaneHune, To Takme 3anpockl 6yayT 3a-
npeweHbl. Ansa ocywecTBneHmns A0CTyna K COAEPXKMMOMY €ro cneayet 3anpalmBaTb NOCPEeACTBOM Xyp-
Hana SNS u KonupoBaTb MOJlyYeHHble dannoBble 06beKTbI B yA0OHOE ANs MX Mocneaylowero aHanmsa
MecTo. [JoCcTyn npegocTasBasieTcsa TONbKO Nosib3oBaTtesnsM, obnagatowmm npueBmaermen npocMoTpa XypHa-
na SNS.

255. Ecnn B Nonb30BaTeNbCKOMW NEepeMeHHON okpyxeHus TEMP 3apaH nyTb, coAepXalui ANUHHbIE
nMeHa ¢ npobenamu, To Npu 3anycke NporpaMMbl pefakTMpoBaHWSA Mapkepos b6yaeT BO3HMKaTb ownbka
3arpy3kun XML-darina. Ana ycTtpaHeHUs ownbkn 3agante B NepeMeHHOon okpyxxeHns TEMP nyTb ¢ nMeHeM
kaTanora 6e3 npobenos.

Mpumeyanue: Mo ymonyaHmio MyTb B NEPEMEHHON OKPY)XEHWS 3afaH B opmate 8.3 (kopoTkue MMeHa 6e3 npobenos).

3.1.4. Bxop B cucremy

256. lpu 3aKpbITUN CECCUM Ha TEepMUHANbHOM CepBepe B >XXypHasie MPUIOXKEHUIA MOXET perncTpupo-
BaTbCsa owmnbka WinLogon "HeBepHas dyHKkumna".

257. B pexuMme ycuneHHol ayTeHTuduKaumMm rno naponto B XypHane MpUNoXeEHWIA MOryT perMcTpupo-
BaTbCS rpynnbl owmMbOK ANS Cneayrowmx c/lyvyaeB 3anpeta BXo4a B CUCTEMY:

e ecnv BBEAEHO HeMpaBWIbHOE WMsI MoJsib30BaTens (Mosb30BaTeNlb C yka3aHHbIM UMEHEM He 3ape-
rMCTPMPOBaH B CUCTEME) — PErnucTpupyroTcs oWMbKM "MiIMeHaM nosnb3oBaTesieit He CONoCTaBsEHbl
KOAbI 3alWNTbl JaHHbIX";

e €C/M B aBTOHOMHOM pexwume dyHKUMOHMpoBaHus C3U BBeAEHO WMS LOMEHHOrO MoJib30BaTenNs,
He [06aBfIeHHOro B NoKasbHY0 6a3y AaHHbIX Secret Net Studio — peructpupytoTcs owmbkm "[o-
MEHHbI NMoNb30BaTeNlb HE 3aperMcTpMpoBaH Ha KoMnbloTepe B 6a3e AaHHbIX Secret Net Studio.

258. B pexuMe ycuneHHoOU ayTeHTUdMKaLMmM NO Naposio ecnn napofb nosnb3oBatens ana sxoga B OC
Windows He CMHXpOHM3MpoBaH c naponem B H6ase aaHHbIX Secret Net Studio, To npu cneayolwem Bxoae
nosib30BaTeNsl cMcTeMa NpeasioXuUT Npoueaypy CUMHXPOHM3aLuMm naponen.

259. Ecnn npu dyHkunoHnpoBaHum Secret Net Studio B CETEBOM peXUMe U BKIOYEHHOW YCUIEHHOW
ayTeHTudukauumn B Windows AD 6b1710 MU3MEHEHO UMS MoJsib3oBaTens, Ans obecnevyeHus BxoAa AAHHOMO
nonb3oBaTesns B CMCTeMy HeobxoauMo B nporpamMe "YnpasneHue napameTpamm 6e30nacHOCTM Mosb30-
BaTenen" Secret Net Studio ons nepenMeHoBaHHOM (HOBOM) 3anucu Bbi3BaTb KOMaHAY "CUHXPOHU3NPO-

BaTb C CUCTEMOM 3aLlUUTbI".

260. Mocne yctaHoBkn C3W Secret Net Studio B napameTpax 6e€30MacHOCTU NIOKasibHOW MOSUTUKK MpU-
HYAUTENbHO BK/OYaeTCs AeNCTBME CTaHAapTHOro napameTpa "MHTepaKTUBHbIA BXOA4 B CUCTEMY: He Tpe-
6oBaTb HaxaTusa Ctrl+Alt+Del".

261. MNpu obHOBNeHMN A0 Bepcun 8.7 C BEPCUM HUXE AJ1 UCMONb30BaHUS YYeTHbIX 3anucen Marikpo-
codpT HEOH6XOAMMO BPYYHYH OTK/IIOUUTb AENCTBUE CTAaHAAPTHOM MONUTUKM "YYeTHble 3anuncu: 6510Kupo-
BaTb y4eTHble 3anmcy MarikpocodT" (Accounts: Block Microsoft accounts).
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262. MNpeaycMoTpeHa BO3MOXHOCTb CUMTbIBAHUS CUCTEMON AAHHbIX U3 uaeHTUdUKaTopa, NOAKIHYEHHO-
ro K cyMTbiBaTeNl0 HA MOMEHT MepBOro I0KaJbHOro BX0A4A MOJSib30BaTesNs WU MPpU TePMUHANbHbLIX BXO-
fax. OyHKUMS He AeNCTBYeT, eCIM K KOMMNbITEpPY MOAK/OYEHbl ABa uan 6onee naeHtudukatopa. Ans
aKTUBUPOBaHUSA PYHKUMN HEOHXOANMMO B CUCTEMHOM peecTpe KoMnbioTepa (TEpMUHANbBHOIO cepBepa) Co-
3aaTb kaod HKLM\SOFTWARE\Infosec\Secret Net 5\SnLogon (ecnn oH OTCYTCTBYET), B KOTOpbIn goba-
BUTb napameTp AutolD Tvna REG_DWORD ¢ HeHyneBbIM 3HaYeHUNEM.

263. Ha komnbloTepe noa ynpasneHnem OC Windows 8 U Bcex NocneayroLwmx Bepcuii akpaH 610kmpos-
KW He OTK/IOYaeTcs aBTOMaTU4YeCKM Mpu BXOAe Mofib3oBaTens no naeHTUdukaTopy, B KOTOPOM OTCYT-
CTBYET naposb. M3-3a 3Toro npurnaweHve Ans BBoAa Mapons 3aKpbiTO 3KpaHOM. YTobbl BBECTU Naposib
NONb30BaTENS, HYXHO BPYYHYIO BbIMNOJHUTL AENCTBUSA ANS OTKIOYEHUS 3KpaHa 610KMPOBKU — Hanpwu-
Mep, HaXxaTb KHOMKY MbILLW.

PekomeHpaumm: Pexum 1Cnonb3oBaHus akpaHa GriokMpoBKW MOXHO OTKIKOYMTL B OMEPALMOHHON cucTeme. [ing aToro B cu-
CTEMHOM peecTpe coszpaiTe ktod HKLM\SOFTWARE\Policies\Microsoft\Windows\Personalization (ecnv oH oTCyTCTBYET) 1 A0-
6aBbTe napameTp NoLockScreen Tuna REG_DWORD co 3HaueHnem 1.

264. lpu BXoAe B CUCTEMY MO CEPTUDMUKATY Ha HEKOTOpbIX Bepcnsix OC HEBO3MOXHO CMEHUTb MPOCPO-
YeHHbIN naponb nonb3oBatesns B OC. [laHHasi 0co6eHHOCTbL He CBsi3aHa ¢ paboToit Secret Net Studio.

PekomeHaaumu: [1ns cMeHbl MPOCPOYEHHOO Napons BbINOMHUTE BXOA B CUCTEMY CTaH4APTHBIM Cnocobom ¢ BBOAOM Y4€THbIX
[aHHbIX NoNnb3oBaTens.

265. MNpu Bxoae B cucTeMy No cepTuduKaTy AOMOJHUTENbHO 3anpaluvMBaeTcs Maposfib Mosb3oBaTens,
ecnn B Secret Net Studio BKJIIOYEH PEXUM YCUNEHHOW ayTeHTUdMKaUMM NO Naposio AW BKKOYEHbI NoA-
CUCTEMbI Fpynnbl ceTeBON 3awwmTbl. BO BTOPOM BapuaHTe nNpuM HEO6XOAMMOCTM MOXHO OTKAHOUYUTbL 3anpoc
napons. [na 3Toro B CUCTEMHOM peecTpe co3ganTte knod HKLM\SOFTWARE\Infosec\Secret Net 5\
SnLogon\CPOptions (ecnn oH OTCYyTCTBYET) U AobaBbTe napameTp DisableTrustAccess Tnna REG_DWORD
CO 3Ha4yeHwueM 1.

266. B pexume ycuneHHol ayTeHTUdUKaLMM MO Naposio napaMeTpbl NaposbHOM nonuTtukm Secret Net
Studio AENCTBYIOT HE3aBUCMMO OT MapaMeTpoB NOUTUMKKM naponen Windows. Mo3ToMy BO3MOXHa cuTya-
uMs, Korga cuctemMa 3awunTbl 0653bIBaeT nosib3oBaTenis CMEHUTb Naposb, a nonutmka Windows 3anpella-
eT 3Ty onepauuto. B aToM cnyyae cMeHy napons nosb3oBaTesnis BbINOSHAET aAMUHUCTPATOP.

267. MNpu HEBO3MOXHOCTU BXOA4a MOMb30BaTENS M3-3a8 PacCUHXPOHM3auum naponein B OC n C3U (Hanpu-
Mep, ecnu naposb 6bl1 M3MeHeH Ha KoMMbloTepe 6e3 cucTeMbl 3aWunThbl) U yTepe O4HOro M3 naposien peko-
MeHAYyeTCs B NporpamMme ynpasfieHMs nonb3oBaTensmm Secret Net Studio CMEHUTb Naposib Nosb30BaTENS
M 3aTeM BKJIIOUYUTb CTaHAapTHbIN napameTp "TpeboBaTb CMeHbI Mapons Nnpu cleayoweM BXode B CUCTe-
My".

268. lMNpu BXxoae B cUCTEMY NofA YYeTHOM 3anucbto MankpocodT (LivelD) BXxoa no maeHtudukatopy 6y-
AeT paboTaTbh TONBLKO €CNM KOMNbIOTEP BBEAEH B AOMEH.

269. Ecnv npu BKIKOYEHHOM MeXaHW3Me KOHTPOJS MOTOKOB, B MOMEHT BXOAa B CMCTEMY MOA YYETHOW
3anucbio MawkpocodT (LivelD), oTCyTCTBYET Auanor Bbibopa ypOBHS KOH(MAEHUMANbHOCTU TeKyLlero
ceaHca, TO Heo6XxoaMMO B HaCTpoOMKax OTKOYUTb TpeboBaHMe BbINOSIHEHUS BXoAa ¢ nomowblo Windows
Hello ansa yyeTHbIX 3anucen MarikpocodrT.

3.1.5. NMoacucremMma KOHTPOJIf LEeJNIOCTHOCTH

270. OrpaHuyeH Habop UCMOIb3YEMbIX MEPEMEHHbIX OKPY>XEHWUs MpW ONMcaHuMK pecypcoB. He noaaep-
XNBATCA MPOU3BOSIbHbIE MEPEMEHHbIE OKPYXKEHUS.

271. Mpu 3anycke nporpaMMbl "KOHTpPOMb MPOrpaMM W AaHHbLIX" B MOMEHT BbIMOMIHEHMA 3a4aHWUs Ha
KOHTPOJ/Ib LIENIOCTHOCTM MM B MOMEHT BbINOJIHEHUS CUHXPOHM3ALUN CUCTEMA BblaaeT coobuieHue: "B pe-
3ynbTaTe 3arpy3ky MoAenn AaHHbIX npousowsna owubka. NaeT obpaboTka 6a3bl AaHHbIX KOHTpOAA Le-
JIOCTHOCTM". B 3TOM ciyyae OOXAWTECh 3aBEpPLUEHWS BbIMNOSIHEHWS Mpolecca, Mocie 4Yero noBTopuUTe
MOMbITKY 3aMycKa NporpaMMbl UKW HaXMUTE Knasuy <F5>.

272. YpesMmepHo 605blloe KOMNYECTBO 06bEKTOB 6a3bl AaHHbIX KOHTPOS LENOCTHOCTU (OT HECKOMbKUX
OECATKOB TbICSY) NMPUBOAMT K ANUTENbHOM 06paboTke 6a3bl AaHHbIX MPU KaXAoW 3arpyske cucTtembl. B
3TUX YCNOBUSX 3anycK nNporpamMmbl "KOHTPOMb NpoOrpaMMm U AaHHbIX" cneayeT BbINOSIHATbL YEPE3 HECKO/Ib-
KO MWHYT MocC/ie 3arpy3Ku CUCTEMBbI.

273. Ecnn 6a3a gaHHbIX KOHTPOAS LENOCTHOCTU MMEET 3HauduTenbHbli 06beM, npoBepka B[l Bo BpeMms
3arpy3km KoOMMbtoTepa M BXo4a Nosib30BaTeNsl B CUCTEMY MOXET 3aHUMaTb AJINTENbHOE BpeMS.

PekomeHpauuu: [Ins yckopeHus 3arpyski 1 BXofa B CUCTEMY MOXHO yYMeHbLuMTb 06bemM B[] KL| (Hanpumep, cokpaTuTb konu-
4eCTBO PECypCoB, MPOBEPSEMbIX METOAOM KOHTPONS COAEPXKMMOrO N0 anropuTMy "NofHOe COBMageHne") Ui N3MeHUTb Ans
KOMMbIOTEpa MOMEHTI 3anycka cuHxporm3auum LIBL, v NIBA KU-3MC (oTknioumnTb YCTaHOBNEHHBIE MO YMOMNYaH!U0 napameTpbl

non

cuHxpoHuaaumm "Mpu 3arpyske OC", "Mpu Bxoge" v BKUMTL NapameTp "Tocne Bxoga'").
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274. TNpn KOHTpoNe LeNoCTHOCTM C BOCCTAHOBJ/IEHMEM HE MOALAEPXMBAETCS BOCCTaHOB/ieHMe aTpubyTa
OC "lWndposaTtb atpmbyT AN 3alinTbl AaHHbLIX", @ Takxke atpubyToB goctyna (Bkaoyas atpmbyT "Bpems
nocsegHero Joctyna") n Kateropum KoOHGUAEHUManbHOCTU.

275. He nopgaep>xunBaeTcsi pacyeT 3TasIOHHbIX 3HaYeHUI ans paifoB Ha CETEBOM AUCKE.

3.1.6. NMopcucTtema 3aMKHYTOM NPOrpaMMHOM cpeabl

276. Onsa 3anycka DOS-nporpaMMbl C MOMOLLbIO Sip/iblka Bbi30Ba, MOJIb30BaTeN0 HEO6XOAMMO Mpeno-
CTaBUTb pa3peLleHMe Ha 3anycK, Kak camMoil MporpaMMebl, Tak U apsbika.

277. Mo yMonyaHuio noacMcTeMa 3aMKHYTOW nporpaMMHon cpeabl obpabaTtbiBaeT AOCTYN KO BceM ali-
JlaM — He3aBWCUMO OT TOro, SABISIOTCS OHWU UCMONHAEMbIMU bainamMm nnun Her.

PekomeHpaaumum: Ytobbl nogcuctemMa oTnmyana UComnHsieMble dhannbl OT Apyrux (Hampumep, *.txt, *xml u np.), Heobxogumo
BKIHOYNTb PEXIM KOHTPOIIS! 3arofOBKOB UCMOMHSEMbIX (hailnos.

278. B ceTteBOM pexume dyHKUMoHMpoBaHMsA C3WN npn HeOBXOAMMOCTM BKAOYEHUS 3aMKHYTOW Mnpo-
rpaMMHOM cpeabl Ha KOMNblOTEpPEe C YCTAaHOBJ/IEHHbIM cepBepoM 6e30nacHOCTU, cneayeT OTKAKYNTL Aeli-
ctBne ™exaHusma 3MNC agna yyetHonm 3anucu IWAM_ComputerName. [ns 3Toro cpeacrsamu
ynpaBfieHns TPynnoBbIX MOAUTUK NpeAoCTaBbTe YYETHOW 3anucu npusuaernio "3amMKkHyTas nporpamMmm-
Has cpepa: He gencreyeT”.

279. Tpu NOCTPOEHUM CMUCKa PECYPCOB MO 3aBUCUMMbIM MOAYNAM B CMMUCOK MOTYT 6biTb BK/HOUEHbI HE
BCE MoAyNu. PekoMeHAyeTCcs Mnocsie MOCTPOEHUS CMUCKA BK/IOUUTL "MATKMIA" pEXUM U CKOPPEKTUPOBATb
CMMCOK paspelleHHbIX NporpaMM no xypHany Secret Net Studio.

280. Mpu ncnonb3oBaHMM CETEBOrO pecypca B CLeHapusix Ans nocTpoeHus 3agadun 3MC HeobxoauMo
npefoCTaBUTb AOCTYMN K AAHHOMY pecypcy He TO/IbKO MoJib30BaTeNnsaM, HO U y4yeTHol 3anucu Network. B
NPOTUBHOM CJlydae CLeHapui Ast TaKoro CeTeBOro pecypca He 6yaet npeobpa3oBaH B CMMCOK MUCMOHSA-
eMbIX (alisioB B NpoLecce CUMHXPOHU3ALNN.

281. MexaHu3M KOHTPOJIS CKPUNTOB KOHTPOJIMPYET BbINOSIHEHME CLLeHapueB, CO3A4aHHbIX MO TEXHOIOMMMN
Active Scripts. Ecnu npunoxeHue uUCnonb3yeT Apyryto TexHonornwo obpaboTku cueHapues (Hanpumep,
6pay3ep Mozilla Firefox), B 3TOM NpunoxeHun nepexsaT CLLeHapMeB He OCYLLEeCTBSEeTCS.

282. MexaHu3M KOHTpONsa CKpuMNTOB (YHKLWMOHUPYET B NosiHOM obbeme ans 6paysepa Microsoft Edge
npeabiayuwiero nokoneHus. Ana 6onee HoBbix Bepcuin Microsoft Edge ¢ asuxkoMm Chromium paboTta me-
XaHu3Ma He obecrneymsaeTcs.

283. W3-3a ocobeHHOCTEN DOPMMPOBAHMA N 3arpy3KN CLEHAPUEB Ha MHOMMX MOMNYNASPHbIX UHTEPHET-
pecypcax npoucxoauT aBToMaTMyeckass MoANMUKALMA OAHUX N TeX Xe CLeHapueB npu obpalieHumax
K paHee 3arpy>eHHbIM CTpaHuuaM. OT0 NpUBOAUT K HEBO3MOXHOCTM MOJIHOLEHHOTO KOHTPONSA UCMon-
HeHua cueHapueB (ckpunToB) B 6pay3epe — MOCKO/bKY OGHOBMAsSieMble CLEHapuM Mpu 3arpyske
CTpaHu1L, BOCMPUHMMAIOTCA KaK HEU3BECTHbIE, N CUCTEMA PEruCTPUPYET COOTBETCTBYIOLINE COBLITUS B
XypHane.

PekomeHpaumu: Ecnv bpaysep (Hanpumep, Internet Explorer) ucnons3yeTcs ans 3arpyski M MpocMoTpa CTpaHuL, 13 MHTEpHe-
Ta, BKIIOYUTE ANS UCNONHSEMOro dhailna 3Toro npoLecca YHKLMK UCKMIOYEHWS KOHTPONS CKpUNTOB. [1ns 9TOro 0TMEThTE Ao-
MONHUTENbHBIA NapameTp "Pa3speLleHo BbINOMHATL Mobble CKpUNTLI' B Auarnore HaCTPOMKV NapaMeTpoB pecypca.

284. He pekoMeHAyeTCs Bpy4YHYO A06aBNATb B MOAeNb AAHHbIX UCMOSIHAEMbIN cueHapuii (CKpUNnT) m3
wsf-danna. B datine MmoryT 6biTb NpeacTaBneHbl AOMNONHUTENbHbIE CBeAeHUs (Apyrne CKpUMTbl, CCbIIKA U
np.), KOTOpble He 33A4eNCTBYIOTCSA MPU UCMOSHEHUU cueHapus. Mo3ToMy MCNoNHeHWe cueHapusa mns wsf-
darina MOXeT Bce paBHO 6N1OKMPOBATbCA CUMCTEMOWM 3alWMTbl MO MPUYMHE HECOOTBETCTBUS XpaHSLLMMCS
cBeAeHnsM B 6ase faHHbIX. [N TakuMx CLeHapueB CrieayeT UCMonb30BaTh npoueaypy fobasneHus pe-
CypCcoB U3 XxypHana (C NnpeaBapuUTENbHON HAaCTPOMKON CUCTEMbI A8 HAaKOMIeHUs CBeAEeHUN).

285. N3-3a 0cob6eHHOCTM peanusaunm ctaHaapTHoro MNpoBoaHuka 3anyck dannos *.Ink He pernctpupy-
etca. MNpn Heo6xoAMMOCTU perncTpaunm 3anycka Ink-cdainos oTpefakTUpyiTe B Ko4Ye CUCTEMHOMO pe-
ecTpa HKLM\System\CurrentControlSet\Services\SnExeQuota\Parameters 3HayeHune napameTpa
Extensions (N0 yMO4aHMIO YCTaHOBNIEHO 3HadyeHme ".com;.bat;.cmd;.pif").

286. 3anyck CO CMEHHOro HOCUTENS HEKOTOPbIX MPUIOXEHUI (HanpuMmep, NporpamMMm yCTaHOBKWN) MOXET
BbIMNOSIHATLCA C OCOBEHHOCTAMMU: WUCNOMHAEMbIN (aln CO CMEHHOro AMCKA KOMWPYeTCS BO BPEMEHHYHO
nanky %USERPROFILE%\....\AppData\Local\Temp\... n 3anycKaeTcs HeNnoCpeACTBEHHO U3 3TON Nanku.

287. MMpu 3anycke NpUIOXKEHUA C CETEBOr0 pecypca B XypHasne Secret Net Studio MoryT perncrpupo-
BaTbCsl ABa MAEHTUUYHbIX COBLITUSI, OTHOCALLMECS K 3aMyCKY NPUSIOXKEHMS.

288. B nporpamme [poBOAHUK MpU HaBeAeHUM Kypcopa Ha ¢dann nporpaMmmbl B XypHane 6yaet peru-
CTpupoBaTbCs CObbiTME 3anycka WMAKW 3anpeTa 3anycka NpunoxeHus (B 3aBUCMMOCTM OT TOro, yKa3aHo
WNW HET AaHHOe NpPUJIOXEHME B CMUCKE paspeLleHHbIX A5 3anycka).
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3.1.7. UeHnTpanu3oBaHHoe ynpaeneHue KL-3INC

289. leHTpanusoBaHHOe yrnpaBfeHue OCYLLeCTBASeTCS B paMKax oAHOro gomeHa 6esonacHocTu Secret
Net Studio.

290. UeHTpanusoBaHHOe ynpaBreHue pexumamm 3MC OCyWeCcTBASETCS Ha YPOBHE KOMMbIOTEPOB U
rpynn KoMmnbtkoTepos. [M03TOMY Npu HEOH6XOAMMOCTM MO-pasHOMY HacTpouTb 3MC ANa HECKOSIbKMX MOJSb-
30BaTeNen 04HOro KoMnbloTepa cneayeT HacTpamaTb 3MNC nokanbHO.

291. Pecypchl, IBHO onucaHHble B LIBJ, npu ycTaHOBKe Ha KOHTPOJIb ocTatoTcst B JIB, M KOHTPONUpYOT-
CS Jaxe B TOM C/yyae, eCM Ha KoMMbiloTepe He obHapy)KeHbl COOTBETCTBYHOWME pecypCbl — MPU KOH-
Tpone 6yaer pernctpupoBaTbCs owmbka OTCYTCTBUA pecypca. HanmpoTus, pecypchbl, OnmncaHHble 4vepes3
cueHapwuu, He yCTaHaB/IMBAIOTCS Ha KOHTPOJb, €C/IN NPU BbIMNOSIHEHUM CLEHAPUS OHM Ha KOMMNbIOTEPE He
06Hapy»eHbl (COOTBETCTBEHHO, 3TV PeCypcCbl He coxpaHsatTcsa B JIBA).

292. Ecnu B 3agadye CO cueHapueM 6bliM BHECEHbI M3MEHEHWS, MOC/e CUHXPOHU3aLUMM perucTpupyroTcs
CcobbITUS yaaneHus 3ajaun n gobaBneHus 3agaun B XypHasne Secret Net Studio.

293. Ecnu ans TMpaxupyemoro 3aaaHus B LB, u3MeHUTb MEeToA KOHTPO/S U MepepacuyntaTb 3TasloHbl, TO
Ha paboumx CTaHUMAX HOBble 3TasIOHHblE 3HAYEHUS CUHXPOHM3UPYIOTCA KOPPEKTHO, HO MpM 3TOM CTapble
3HauyeHus (paccuMTaHHble MO NpeablayLWeMy MeToAy KOHTPoAA) He 6yayT yaaneHbl U3 fokanbHoin BA.

PekomeHgaumm: Mpn HeoGX0AMMOCTY yaaneHist CTapbIX STaNoHOB BbINOMHUTE CredytoLLMe AENCTBUS:
1. YpanuTe cBA3b 3a1aHNS C CyGHEKTOM 1 AOXOUTECH 3aBEPLUEHIS] CUHXPOHU3ALIMM.
2. BoccraHosuTe cBSi3b 3afjaHus C CyGHEKTOM.

294. Y106bl Mcnonb3oBaTb DNS-nceBaoHMM (alias) BMeCTo HacTosILero UMeHM KOMMbIOTEpPA B CLEHapu-
ax ana dopmupoBaHus 3agaHuii 3MC, HeobXxoAMMO BbINOMHUTbL perncrpauuilo nceBgoHnMMa B Ac-
tive Directory. Perucrpaums BbIMOSHAETCA OAHOKPAaTHO rMonb30BaTesieM C npasBaMu agMUHUCTpaTopa
AoMeHa. [Ina perucrpaumu BBeAUTE KOMaHAy COMOCTaBJ/IEHMSI UMEHM ydacTHUKa cnyxbbl (Service Princi-
pal Name) B opmaTe: setspn -A HOST/<nceB4OHUM=>.<UMS_OMEHa>>.ru <uMs_KoMrbrTEPa=>. Hanpun-
Mep, NMpu KCronb30BaHWM B AOMeHe testdomain nceBaoHuMa thlO Ana KoMnbloTeEpa C UMEHeM testws
cnepyeT BBeCTU KoMaHAy: setspn -A HOST/th10.testdomain.ru testws. O6paboTka nceBAOHMMA Ha KOM-
nbtoTepax 6yaeT BbINONHATLCS nocne 06HOBAEHUSA FPYNNOBbIX NOAUTUK.

295. Ecnn moaenb AaHHbIX coaepxuTt 6onee 250000 06beKTOB, NpU ee coXpaHeHUU B LleHTpe ynpasne-
HUS BblAaeTCs npeaynpexaatouwee coobuieHne. He pekoMeHAyeTCs XpaHuTb B MOAENU KONM4ecTBO 06b-
€KTOB, NpeBbillaloLee yKkazaHHOe orpaHuyeHue.

PekoMeHpaaumm: [1ns LEHTPanM30BaHHOIO yrpaBneHnsi LienecoobpasHo MCMosb3oBaTh CLEHap — 3TO yMeHbLLAET obLyee
KONM4EeCTBO 06BEKTOB MOAENM aHHBIX U MOBbILLIAET YA0OCTBO YNPaBeHNs CUCTEMOIA.

296. Ecnu B TMpaXXnMpyeMoM 3aaHUM KOHTPOJS LeTOCTHOCTU UCMOosb3yeTcss MeToA KOHTpons "Coaepxu-
Moe" C anropuTMOM 'MOJSIHOE COBMaAeHMe", He PEeKOMEHAYEeTCs BKA4YaTb B 3agaHue dainbl 60nbworo
pa3mepa. MHauye BO BpeMs CMHXPOHM3aLMW BO3MOXHbI 3a4epXKW M3-3a HeobXoAMMOCTM nepenayvn Ha
KOMMbIOTEPbI KOMUIM 3TUX (paisioB B KAQ4eCTBE 3TaJ/IOHOB.

297. Ecnv B LEHTpann30BaHHY MoAeNb AaHHbIX TpebyeTca Ao6aBUTL rpynmny pecypcoB Mo XypHany, B
daiine xypHana Secret Net Studio AOMXHbI OTCYTCTBOBATb 3amnMCU O COBLITUSX, MCTOUHUKOM KOTOPbIX
aBnsetca SnNetworkProtection. MHaue npousoiaeT owmbka Npu AEKOANPOBAHUN XypHana.

Pekomenpauuu: Mpu cosgaHum daiina xypHana Secret Net Studio BbInonHsanTe akenopT 3anucen 6e3 cobbITin OT MCTOYHMKA
SnNetworkProtection. [insi 3T0ro, Hanpumep, MOXHO BbINOMHUTL PUIbTPaLMIO OTOBpaXaeMbIX 3anuceit B mporpamMme npo-
cmotpa. Kpome Toro, fobaBneHne 06bEKTOB B LIEHTPANM30BaHHy0 MOAENb LaHHbIX MOXHO BbINOSHSATL CPEACTBaMI 3KCnopTa
1 uMnopTa (B NOKanbHYK0 MOLeNb AaHHbIX 0DaBNTL HyKHble PeCypChl HEMOCPEACTBEHHO U3 FIOKANbHOMO XypHana, SKkCrnopTH-
poBaTb MX B (haiin 1 3aTeM BbIMONHUTL MMMOPT U3 (paiina B LieHTPanm3oBaHHy MOLENb).

3.1.8. AMcCKpeuMOHHOE ynpaBneHue foCTynom

298. MMpu ycTaHOBKEe MpaB A0CTyMa Ha KaTasnor, K KOTOpoMy MpeAocTaBneH obwuit goctyn (Henocpea-
CTBEHHO K 3TOMYy KaTasjory), Heob6xoaumMo ob6ecneynTb BO3MOXHOCTb MPOCMOTPa COAEPXWMOro ANS CU-
CTEMHOIN y4yeTHOM 3anucu. [na 3Toro paspelleHMe Ha BbIMOJIHEHME AOMXKHO 6biTb YCTAHOBEHO ANS
y4yeTHoW 3anucu "CuctemMa" unum ans rpynn, B KOTOPY BK/OYEHa AaHHAs y4yeTHas 3anucb (Hanpumep,
rpynna "Bce"). MHaue MexaHM3M AWCKPELMOHHOrO YMpasfieHMs AOCTyrnoM 6yaeTr 6/10KMpOBaTh CETEBOM
[OCTYN K 3TOMY KaTasiory Ans BCEX NOJSib30BaTene.

299. Ecnu B OC BK/IIOYEH ME€XaHM3M yrnpaBfieHMs ydeTHbIMKU 3anucamum (UAC), cucTteMa Npu onpeaeneH-
HbIX OEWCTBUSIX MOJSIb30BATENSI MOXET BblAaBaTb 3amnpoChbl HA BBOJA YYETHbIX AaHHbIX Monb3oBaTens. Mpu
BbINOJIHEHUWN B NporpamMme MpoBoaHUK ainnoBoi onepaunn C pecypcoM nonb3oBaTeneM, y KOTOpPoro He-
[OCTaTOYHO MpaB AOCTyMNa Ha BbIMO/IHEHME AAHHOW omnepauuun, MOXET MOSIBUTbCA 3ampoC CUCTEMbl Ha
BBOA YUYETHbIX AaHHbIX APYroro Mosb3oBaTesnis, 06/1afatolero HyXHbIMW NpaBamMu. B 3ToM cnydae npwu
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BBOAE COOTBETCTBYHOLMNX YYETHbLIX AaHHbIX onepauna BbINONTHAETCA, HO OT MMEHW MNOJIb30BaTeNiIA, YbU
YYETHbIE AaHHbIE 6b111 BBEAEHDI.

300. foctyn k dannosBoMy ob6beEKTY OCyLLeCTBNSAETCHA, UCxoasa u3 pakTmyeckoro ToKkeHa noToka, Bbinon-
HSIOLLEro 3anpoc Ha AoCTyn. Takmm obpasom, ecnm OC uUnuv NpuoXkKeHUe UCnosib3yeT OrpaHUYEHHbIN To-
KeH AoCcTyna, TO AOCTYn CO CTOPOHbl MOACUCTEMbI AUCKPELMOHHOMO YynpaBfieHns AOCTYNOM MOXeT 6biTb
He npeAoCcTaB/ieH U3-3a OTCYTCTBMSA B TOKEHE rpymnn, A1 KOTOPbIX BblAaHbl paspeLlueHuns.

Mpumepom nopgobHoM nNpobnembl MoXeT b6bITb 3anpeT A40CTyna M3 npouecca explorer Kk katanory, Ans Ko-
TOpPOro npeaocTaB/ieH AOCTYMN CUCTEMHbIM aAMUHUCTpaTopaM npu Bka4veHHoM UAC. B apdekTMBHOM TO-
KeHe 6yaeT oTCcyTcTBOBaTb rpynna "AAMuHUCTpaTopbl'. PeweHveM npobnembl MOXET CAyXWUTb
npenocTaBsieHMe MpaB AOCTyMNa Ha Nanky Ans OTAEeNbHOW CO34aHHOM rpynnbl, Kyaa 6yaer nobasneH
nonb3oBaTesb.

OnuncaHHoe nosegeHne aBnseTcs 0CobeHHOCTbIo paboTbl ONepaLmMoHHON CUCTEMbI.

3.1.9. NMonHoMoOuYHOE ynpaBneHue fAoCTYNnom

301. Bonbwoe konun4yecTBo annoBbix 06bekToB (60nee 200 TbiCAY) C YPOBHSAMU KOHDOUAEHUNANBHOCTH
Bbiwe "HekoHdpwuaeHunanbHO" n/Mnn Cc MeTKamMn MoACUCTEMbl AMCKPELMOHHOIo YrpaBfieHUS AOCTYMNOM
cnepyeT pacnpenenstb N0 HECKOSIbKUM paboynM CTaHUUAM uam GanioBbiM cepBepamM.

302. Peructpauusa npeaynpexaeHuii, BblAaBaeMbIX MOMb30BATENO NPU AOCTYyNe K KOH(pUAEHUMUANbHbIM
darinam, NOBbIWEHNN KaTEropmn KOoHdUAeHUManbHOCTU daiioB 1 nNpu BbiBoAe MHMOPMaLMM Ha BHEL-
HME HOCUTENIN, OCYLLECTB/ISIETCS B CUCTEMHOM XYypHarse (wTaTHbIM XypHan OC Windows).

303. Ecnu B OC BK/HOYEH MEXaHW3M yrnpaBfieHMs yuyeTHbIMKU 3anucsmu (UAC), cucTeMa Npu onpeaeneH-
HbIX AENCTBUSIX MOMb30BaTENA MOXET BblAaBaTb 3anpocbl Ha BBOA YUETHbIX AAHHbIX Nofb3oBaTens, 06-
Najatolero Heo6xoanMMbIMK NpasamMu. MNpu BbINOSIHEHMM B NporpaMme MpoBoaHUK dhalinoBoit onepaumm c
KOHdUAEHUMANbHbIM PECYPCOM MOSIb30BaTENIEM, Y KOTOPOro HELOCTAaTOYHO MpaB Ha BbINOJIHEHUE AAHHOM
onepaumm (Mo npaBuiaM paboTbl C KOHDUAEHUMANBHBIMU pecypcaMm), MOXET MOSIBUTLCSA 3anpoc cucTe-
Mbl Ha BBOJZ YYETHbIX AaHHbIX APYroro rnosb3oBaTtens, obnagatoowero Heo6XoAMMbIMU NpaBaMu. B sToMm
Cny4yae npu BBOAE COOTBETCTBYIOLMX YUYETHbIX AAHHbLIX Onepauus BbIMOMHSAETCSA, HO OT UMEHM MOJIb30Ba-
Tens, UbM yyeTHble AaHHble Bbln BBEAEHbI.

304. Ecnn B cucteMe ucnonb3yeTtcs 6onee Tpex KaTeropum KoHGUAEHUMANbHOCTM, peKOMeHAYyeTCs Ha
BCEX KOMMbloTepax AoMeHa 6e30nMacHOCTM YyCTaHOBUTb KinMeHTa Secret Net Studio Tekywen Bepcum —
ONa KoppekTHoM paboTbl noacucTeM. Mpu HanMuyMM KOMMNbIOTEPOB CO CTapbiM KAMeHTCckuM MO, rae He
noAAepXMBAOTCA AOMOSIHUTE/NbHbIE KAaTEropuMm, Ha 3TUX KOMMNbOTEpax MpOSIBASIOTCSA cleaylolme 0Co-
6eHHOoCTU:

e MpK BXOoAe Mosib30BaTeNsl C YpOBHEM AOMycKa Bbiwe, yeM "CTporo KOHPUAEHLMaNbHO", — cobbl-
Tue "BxoA nosib3oBaTenNsi B CUCTEMY" HE PErUCTPUPYETCS COBCEM WM COAEPXKUT HEKOPPEKTHbIE
[aHHble B onmncaHun (ykasbiBaeTcs YpOoBeHb A0MYycKa nonb3oBaTtens "HekoHbuaeHuManbHo™);

e paboTaTb C NPOrpaMMoit HaCTPOWKKN MNOACUCTEMbI MOSIHOMOYHOIO YrpaBieHus AOCTYNOM paspella-
€TCs TO/IbKO MOo/b30BaTeNsdM C YPOBHEM Aonycka "CTporo KoHduaeHUMansHo" .

305. TMpu OTKNHOYEHHOM peXMUMe KOHTPOJIS MOTOKOB, €CNK B NMPUIOXeHUM 6bin OTKPbIT KOHMDUAEHLMaNb-
HblA AOKYMEHT, Me4yaTb BCEX MOCAeAYLWMX AOKYMEHTOB B TEKyLEM ceaHce paboTbl MpuoXeHus pac-
CMaTpMBaeTCa KaK nevyaTb KoHduaeHuManbHoW UWHGopMaumMm (daxe ecim NoTOM 6biM  OTKpPbIThI
HeKoHMdUAEHLMANbHbIE JOKYMEHTbI).

Pekomenpauuu: [Ing nevatu HeKOH(bVIJJ,eHLI'MaJ'IbHOFO AOKyMeHTa 3aKp0|?1Te npunoxexHue u OTKpOl7ITe 3aHOBO, He 3arpyxas
KOH(i)VIﬂeHLlMaJ'IbeIX OOKYMEHTOB.

306. B HeKOoTOpbIX Ciy4vasx Npu OTKPbITUM KOHpUAeHUMANbHOro daraa MoxeT ObiTb BblAaH 3amnpoc Ha
NoBbILLIEHME YPOBHS KOHDUAEHUNANBHOCTU NPUIIOXKEHUS, U NPU 3TOM B 3anpoce 6yaeT ykasaHo MMs Apy-
roro ¢arina. 370 cBA3aHO C 0CO6eHHOCTAMM paboTbl MPUNOXKEHUA — MOryT 3anpawmBaTtbCcs @alinbl U3
crvcka nocneaHux OTKpbIBaBLIKMXCS ¢alinos. MNpu cornacum Ha NoBbiEHWE YPOBHS KOHMWAEHUMaNbHO-
CTW B XypHane byaeT 3adnKCMpoBaHO COOTBETCTBYOLLee obpalleHune.

307. Ons paboTbl Npu BKIOYEHHOM peXMMe KOHTPONS MOTOKOB TpebyeTcs AO0MNOJIHUTENbHash HacTpolika
napaMeTpoB, KOTOpasi OCYLeCTBASAETCS JIOKaSbHO C MOMOLLbI MPOrpaMmMbl HAaCTPOMKM MOACUCTEMbI MOS-
HOMOYHOrO YynpaBieHUs [OCTYNOM. [JOMOSHUTENbHY HaCTPOWKY PEKOMEHAYEeTCS BbINOMHUTbL nepes
BKJIIOYEHUEM pexunMa KOHTPONAsS MOTOKOB. [anee B npouecce 3KCnyaTauMum CUCTEMbl MNporpaMmmy
HaCTpPOWKM crnenyeT UCMNOb30BaTh B CleayoWmX cayYvasx:

. npun yBenan4eHmMmn Koam4vecTtesa NCNosb3yeMbIX KaTeropMﬁ KOHd)VIﬂ,eHLI,VIaI'IbHOCTM;
. npun gobasBneHn HOBOro NOMb30BaTENS UIN NEPEMMEHOBAHMN CYLLECTBYIOLEro;

e MpW yCTaHOBKE Mporpamm, TpPebyowmnx AONOHUTENbHOW HACTPOMKN AN COBMECTUMOCTU C PeXM-
MOM KOHTPO/JISi MOTOKOB;

e PV YCTAaHOBKE HOBOIO MPUHTEPA;
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e Mpu HeobXoAMMOCTU OTK/IKOYEHUSA BbIBOAA NMpeaynpexaarwmnx coobleHnii CUCTEMbI UAN perun-
CcTpauum cobbiTuin obpalleHmns K gannam.

308. lpy BK/IOYEHHOM pEXMME KOHTPOAA MOTOKOB AnA obecrnevyeHus Heob6XOAMMOro YpOBHSA 3alUUThbI
6/10KMPYETCs 3aMnyCcK KOMaHA4 W CETEBbIX MOAK/IOUEHUIA C BBOAOM YUYETHbIX AAHHbIX MOSb30BaTENsA, KOTO-
pblii HE BbIMO/HWMA UHTEPAKTMBHbIA BXOA B cucTeMy. OyHKLUUSA 6IOKMPOBKM AEACTBYET HE3aBUCMMO OT CO-
CTOSIHMA NapaMeTpa rpynnoBoi NoJUTUKK "Bxoa B CUCTEMY: 3anpeT BTOPUUYHOMO BXoAa B CUCTEMY".

309. MNpu paboTe NpuUnoXeHUn B KOHPUAEHUMANBHBIX CECCUSX B XypHane Secret Net Studio moryT peru-
CTPUPOBAaTbLCS COObITUS "3anpeT U3MEHEHUS MapaMeTpoB KOHMMAEHLMANbHOCTM pecypca™ ¢ npuynHomn "Ka-
Teropus dalina npesblllaeT KaTeropuio kartanora". 3TO Bbi3BaHO OCOBEHHOCTAMW MOBEAEHUS HEKOTOPbIX
NPUNOXEHWNN, KOTOPbIE MbITAOTCS 3anucbiBaTh MHMDOPMaLMIO B HEKOHMMAEHUNANbHbIE KaTanoru.

310. lNpu BKIOYEHHOM peXnMe KOHTPOIS MOTOKOB HE PEKOMeHAYeTCs B KOH(MAEHUMaNbHOW Ceccun Bbl-
NOSHATL Stobble aAMUHUCTPATMBHbIE AENCTBUSA MO HACTPOKKe, ynpaBieHuo, KOHMOUIypnpoBaHUIO CUCTEMbI
(He cBsi3aHHble HamnpsaMylo ¢ 06paboTkon KOHMUAEHUMANbLHON NHMOPMaUNK), AaXe eCc/in cMcTeMa No3BONsA-
€T 3T0 caenaTb. Cnepyrowme AenNcTBUS CefyeT BbIMOMHATE TO/IbKO B HEKOHMUAEHUNANBHON ceccum:

e BXO4 B CUCTEMY aAMWHUCTpaTOpa AMS YMNpaBieHUS U HaCTPOMKM CUCTEMbl (KPOME YCTaHOBKM
YPOBHEN KOHMUAEHUMANbHOCTU pecypcoB). Mpu HaCcTpoKkax CUCTeMbl B KOHMMAEHUMANBHOM cec-
CUWN HaCTPOMKM MOTYT JIN6O HE COXPaHUTLCS, B0 He BbINOMHUTLCS BOBCE;

e TMepBblii BXOA B CUCTEMY HOBOrO MOJIb30BAaTeNsi UMW MOC/e MNeperMMeHOBaHWS Y4YeTHOM 3anucu
(maHHOe orpaHuyYeHne OTCNEXMBAETCSA CUCTEMOMN aBToOMaTuuyecku). Mpu nNepBoM BXOAe BbIMONHA-
eTca MHMUManusaumsa npoduns nonb3oBaTesns U KOHbUIypMpoBaHMe ero napamMeTpos;

e  KOH(UIypMpOBaHME U HACTpoOMKa JIoBbIX MPWUIOXKEHM Mosib3oBaTteneM. MNpu KOHPUryprMpoBaHUN B
KOHUMAEHUMANBbHOM CeECCUM MHOTME OMnepaLmMmn MOTyT 6biTb 3anpeLleHbl Mo MNOTHOMOYHBIM NpaBuiaMm;

e MepBblIi 3aMyCK Kakoro-nmbo npunoxeHus, ¢ KOTOPbIM NOb30BaTeNb A0 3TOro He paboTan Ha Te-
Kywern paboyein ctaHumm. ObycnaBnmBaeTcs TeM, YTO, KaKk NpaBw/o, NpyM NEPBOM 3anycke npu-
NOXEHMS MPOUCXOANT ero nepBoHayvanbHas HaCTpoKKa Noj4 KOHKPETHOro nosb3oBaTtens;

] nepBoHa4dasibHOE NOAKMKYEHMNE CETEBOIro AMCKa MNOJIb30BAaTENEM. Heobxoanmo ona aBToMaTuye-
CKOro noAaksitoyeHunda 3Toro AuUCKa npu KaxXgom nocneayrwuwemM BxXoAe nosb30oBaTeNNsd B CUCTEMY.
Ecnn nonb3oBaTenb BbIMOJAHUT mpoueaypy MoAKIUYEHUS CETEBOro AUCKa B KOHCI)VI,D,GHLI,VIBJ'II:HOVI
ceccnun, To B cnegyrowmnx ceCcCnax aToT AUCK He 6YLl,eT noagKnk4yeH aBToOMaTUYECKN.

311. B pexuMe paboTbl C KOHTPOSIEM MOTOKOB NEpBbIl BXOA MNOMb30BATENs B CUCTEMY MPUHYAUTENLHO
BbIMOMHAETCS B HeKOoHdbWAeHUMANnbHON ceccun. Mpu 3TOM MNOJSb30BaTeNi0 BbIBOAMUTCA cooblieHWe Buaa
"TekyLimii BXoA SABNAETCA KOHPUIrypauMOHHbIM, BO3MOXHOCTb CMEHbl YPOBHS KOHbMAEHUMANbHOCTU 6yaeT
npeaocTaBfieHa Mpu c/eayolem Bxoae”. AHaorMyHoe noBeaeHne CUCTEMbl MOXKET MPOABUTLCA U MO3XKEe —
HanpuMep, B C/lydae CMeHbl MoJsib30BaTeNIEM CBOEro Maposisi BO BPEMS BXOAA B CMCTEMY. B HEKOTOpbIX cny-
yasx Ans BXoAa B KOHMbUAEHUMANbHOW CECCUM MOCE MOoNyYeHMUs Takoro coobLieHnss MoxeT noTpeboBaThca
nepesarpyska KoMmnbloTepa.

312. B pexume paboTbl C KOHTPOSIEM MOTOKOB BXOA MOJIb30BaTeNs, MMEIOLWEro nepemMeLlaemMolin npodunb
B OC Windows, 6yaeT NnpnHyauTeNbHO BbINOJIHATLCA B HEKOHMUAEHUMANbHON ceccumn (KOHpUrypaumoH-
HbI BX0A4). B TOM Xxe cnyyae, Korga 4acTb Takoro npodwuns BCe Xe XpaHUTCSA J1oKanbHO, Mosb30oBaTerslb
CMOXET BbINOSIHUTb BXOA B KOHMUAEHLMANBLHON CECCUU, HO MPU ITOM KOPPEKTHOCTb paboTbl dYyHKLUK
nepeHarnpas/ieHNsl He rapaHTUpyeTcs.

313. Ecnv ans ycTpoWCTBa 3anmMCU ONMTUYECKUX AMUCKOB BKJ/IOYEH pPEeXMM TEeHEeBOro KOMUWpOBaHUS, B
KOHMUAEHUMNANbHBIX Ceccnsx 6NoKMpyeTcs BO3MOXHOCTb 3aMncK AUCKOB C UCMOSb30BaHMEM UHTepdelica
Image Mastering APl (IMAPI) — Bo3HMKaeT owmnbka nNpu 3anucu obpasa AncKa B XpaHuauLle.

PekomeHpaumu: [1ns 3anucy onTUYECKOTO AWCKa BOWAMTE B CUCTEMY B HEKOH(hMAEHLMANBHON CECCUM UM OCYLLECTBASNTE
3anucb B dpopmate charinoson cuctemsl Universal Disk Format (UDF).

314. Mpwn paboTe nonb3oBaTenss B KOHPUAEHUNANBHON CECCUMM 3anpeLleHo yaaneHne noboi nHbopma-
uMn ¢ noMelleHmeMm B KopaunHy (B TOM yncne HekoHdUAeHUMaNbHbIX PeCypCcoB M MYyCTbIX KaTanoros).

315. Co3paHune kaTanoroB nepeHarnpasneHns BbiBoaa dansioB HEBO3MOXHO A8 KaTanoros, B KOTOPbIX
NpUCYTCTBYIOT (parinoBble 06beKTbl C AaHHbIMKM ocoboro dopmaTta reparse point U Npu 3TOM 06bEKTbl He
OTHOCATCSA K Tunam "cumBonm4yeckas ccbinka" (symbolic link) nnm "coeamHeHne" (junction). BasoBble
CBeAEHNS O TMPUMEHEHMUM Takux [AaHHbIX MNpuUBEAEHbl Ha cakTe KomnaHuuM Microsoft — cMm.
https://msdn.microsoft.com/en-us/library/aa365503(VS.85).aspx. Ecnu B npouecce cos3gaHua KaTasno-
roe repeHanpasneHusi obHapyxeHbl dannoBble 06bEKTbI HENOAAEPXKNBAEMbIX TUMOB, BO3HUKAET OLING-
ka: "B AMPEKTOpUM eCTb reparse point".

316. Ha komnbioTepe noa ynpasneHuneM OC Windows 7 no yMoS4daHUIO AeNCTBYET YHKUMS NepeHa-
npasneHns BbiBoga obwmx cnyxebHbix dannos nNpu co3gaHum 3anmcok Ha Pabouem ctone (B nporpam-
Max StikyNot nnu SideBar). M3-3a aToro nmerotca cnegytouwme ocobeHHoCcTn paboTbl C 3anNMcKaMun:

e 3aMMCKM CO3[AlOTCA M COXPAHSATCS OTAENbHO [N KaXAoro YpPOBHA CeccMM nosib3oBaTens.
HanpuMmep, 3anvcku, co3gaHHble B CTPOro KoHduaeHUManbHo ceccumn, He 6yayT AOCTYMHbI Npw
BXOAE 3TOr0 Xe Mo/sib30BaTesis B KOH(pMAEHLMANbHOW cecCuK, U HaobopoT;
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e eC/N NMpw 3aBepLUeHNM ceaHca paboTaeT npunoxeHue "3anmckn™ (Ha akpaHe oTobpa)kaeTcs XoTs
6bl 04Ha 3anucka), npunoxeHue byaet paboTaTb M B CNeAylLEM cCeaHCe 3TOro nosib3oBaTens
HE3aBUCMMO OT YPOBHS KOHdMAEHUMaNbHOCTU ceccumn. Mpu aToM ByayT 3arpyXeHbl T€ 3anuckuy,
KOTOopble 6bI/IN CO3AaHbl B CECCUUN C TEM XKe YPOBHEM KOH(PUAEHLMANTbHOCTU.

317. Ecnu Ha koMnbioTepe noa ynpasneHmeMm OC Windows 8/10/2012 6yayT Ucnonb30BaTbCa Npunoxe-
HMa MarasuHa Windows, Tpebyowme BBoAa AaHHbIX YYETHOM 3annucu MankpocodT, nepesn BKIOYEHUEM
pexmnMa KOHTPONS MOTOKOB BbINOSHUTE 3aMyCK 3TUX NPUIOXKEHUN ANS COXPAHEHUS YUYETHbIX AAHHbIX.

318. [Ons pexunma KOHTPONS NOTOKOB NPeAyCMOTPEH MEXaHM3M UCKOYEHUIA, NO3BONSIOWMIA obecneynTb
HOopManbHoe dYHKLWOHUPOBaHWE MPUMOXEHUI, KOTOPbIM TpebyeTca AOCTyn K cnyxebHbiM darinam 6e3
N3MEeHeHUs X KaTeropmn koHduaeHumanbHocTn (Hanpumep, MO Maplinfo). CNNCOK UCKNIOUYEHUIA XPaHUT-
CS B CUCTEMHOM peecTpe KOoMMbloTepa B BWAE CMMCKA 3HayeHUMW napametpa ProcNotUpFile (Tun
REG_MULTI_SZ) B kntove HKLM\System\CurrentControlSet\Services\SnFMac\Params. Kaxzaoe uckno-
yeHue 3apaeTcs OTAENbHOM CTPOKOW dopMaTa <myTh_K_IpoUeccy=::<myTb_K_¢auny=>, rae nyTb K nNpo-
ueccy yKa3blBaeTcs B Buae "\Device\Harddisk...\<ums_npoyecca=" (Hanpumep:
\Device\HarddiskVolumel\Program Files\MaplInfo\Professional\MapInfow.exe), a nyTb K dainy coaep-
XUT MOMHbIM NyTb B dannosoin cucrteme (Hanpumep: C:\WINDOWS\system32\config\software.LOG) mnnu
OTHOCUTENbHbIM NYTb C YKa3aHWeM uMeHu garina (Hanpumep: \system32\config\software.LOG).

Mpumevanune: CobbiTys kateropum "TTONHOMOYHOE YnpaBneHue JOCTynoM", perucTpupyemble B xypHane Secret Net Studio
Mpy NoMbITKax JocTyna k o6bekTam, Coaepxat CBeAEHMUs O MyTsX K npoleccam 1 aitnam. Mpu hopMMpOBaHUK CriMCKa UCKITHo-
YEHMIA MOXXHO KOMMPOBATb HYXHbIE MyTW U3 3anMcei XypHana.

PekomeHgaumm: MexaHuam MCKNIOYEHWI CeayeT UConb3oBaTh TOMBKO B KpaitHEM CIy4ae, Korga yYCTaHOBNEHO, YTO ApYrMU
cnocobamu HEBO3MOXHO 0becneunTb paboTocnocoBHOCTL MPOrpaMMbl B PasfiMuHbIX Ceccusix KoHdmaeHUmansHocTh. Ecnn
nporpaMma [OoMmKHa MCMomnb30BaThCs TOMbKO B CECCUAX OQHOTO YPOBHS! KOH(DWMAEHUMANBHOCTY, YKa3blBaTb WCKIIOYEHUS He
TpebyeTcs. B aTOM crnyyae BbINOMHUTE HACTPOWKY MPOrpamMmbl B CECCUM C HYXHBIM YPOBHEM U He 3anyckaiTe nporpammy BO
BpeMsi paboTbl B CECCHSIX APYTUX YPOBHEN.

319. MNpu BKAOYEHHONM TpaccupoBke BO BpeMs paboTbl B KOHMDUAEHUMANBHON CECCUN MOXET PErncTpu-
poBaTbCsl 60/1bLIOE KOIMYECTBO COOBLITUI TPEBOIM M3-3a MOCTOSAHHOIO 06palleHMs CUCTeEMbI K KaTasnory ¢
noramu. Bbicokas YacToTa BO3HUKHOBEHUS COBbITUI NPUBOAUT K TOMY, UYTO OMOBELLEHNEe 0 CObbITUAX Tpe-
BOrM He rnpekpawaetcs (nuktorpamma Secret Net Studio okpalleHa KpacHbIM LBETOM, MepuaeT, a Ko-
MaHAa MeHto "CbpocuTb coCTosiHME TpeBorn" HefOCTyMNHa).

PekomeHpauumu: [ins katarnora ¢ foramu Co3ganTe katanoru nepeHanpasneHns.

3.1.10. KoHTponb neyartm

320. Cnucok BUpPTYyasibHbIX NPUHTEPOB aBTOMATM4YeCKN (GOPMUPYETCS MPWU BKIKOYEHUM peXMMa MapKu-
poOBKM (CTaHpaapTHas Wi pacwmpeHHass obpaboTka) MM pexmMma TEHEBOro KOMMPOBaHWUSA LOKYMEHTOB.
BupTyanbHble NpUHTEPbI UCMONb3YOTCA AN KOHTPOJS nevyaTtm U COOTBETCTBYIOT peasibHbIM yCTaHOB/IEH-
HbIM MPUHTEpPaAM. YaaneHue BUPTyanbHbIX MPUHTEPOB MPOUCXOAUT MPU OTKIOUEHUU PEXWMMOB, NpU OT-
K/IOYEeHUN MexXaHM3Ma KOHTPOAs nedyatu uaun npu yaaneHum knmeHtckoro MO C3UM Secret Net Studio.
Ecnu Ha MOMeHT yaaneHus BUpPTYasibHbIX NPUHTEPOB MMEKTCS He3aBepLUeHHble 3aaHus B odyepeau ne-
YaTu BMPTyanbHOro NpuHTEpPa, 3TOT BMUPTyasbHblA MPUHTEP He ByaeT yaaneH n3 cuctemsl. [lo cneaytoule-
ro ¢opMMpoBaHMA CNMCKa BUPTYyasibHbIX MPUHTEPOB MNevyaTb Ha Takon npuHTep 6yaeTr HeBO3MOXHaA.
YT0obbl MeyaTaTb AOKYMEHTbl Ha MpuWHTepe, AN KOTOPOro OocTasicsa ApanBep BUPTyasibHOro MNpuHTepa,
cneayeT BPYYHYH yoanuTb 3TOT ApaniBep, BbIMOSHUB NMpoueaypy YAaleHust BUpTyasibHOro npuHTepa.

PexomeHpaumu: [JoxauTech yaaneHus BCeX 3aaHni B 04ePEAsx NevaTn BUPTYarbHbIX MPUHTEPOB NEPes BbINOMHEHUEM fto-
6oro 13 cnegytoLLmx LenCTBUN:

e OTKITKYEHME PEXMMOB MapPKUPOBKN 1 TEHEBOTO KOMMPOBAHMS [OKYMEHTOB;
e OTKIKOYEHME MEXaHW3Ma KOHTPOIIS nevaTy;
o ypanehue knueHtckoro M0 C3U Secret Net Studio.

321. Ecnun BKJIIOYEH PEXUM MapKMpOoBKM (CTaHAapTHas UAM pacliMpeHHas obpaboTka) Uan pexuM TeHe-
BOr0 KOMMUPOBaHUSA AOKYMEHTOB, NeyaTb OCYLLEeCTBASETCS TONbKO Ha BUPTyasibHble NPUHTEpPLI (peasnbHble
NpUHTEpPbl B CNUCKE OTCYTCTBYIOT). pK NevaTu AOKYMEHTa perncrpupytotcsa 4 cobbiTusa: Havano nedatu
[OKYMEHTa, Hayano rneyatu 3K3eMmnnspa AOKYMEHTa, yCrnelHoe 3aBepllieHne nevatu ak3emnaspa AoKy-
MeHTa, YCNewHoe 3aBeplieHne neyaTn AoKyMeHTa. Ecnn pexunMbl MapKMpOBKU U TEHEBOIO KOMMPOBaHMS
[OKYMEHTOB OTKJIIOYEHbI, MeyaTb OCYLLECTBMSETCS Ha peasibHbli NpUHTEP (BUPTyabHbIX NMPUHTEPOB MpU
3TOM HeT) C perncrpaumernt ogHoro cobbiTvs (paspeleHns uam sanpeta).

322. Mapkuposka (aobasneHune rpudoB) Npu neyatn AOKYMEHTOB BbINOJIHAETCS 6e3 yyeTa dopMaTMpo-
BaHUA caMuMxX AOKYMeHTOB. [M03TOMYy npu pOpMMpOBaHMKN AOKYMEHTa Ana nedatu c rpudom Heobxoanmo
yunTbiBaTh 06nactu crtpaHuy, rae 6yayT pasmewaTtbcs dparMeHThbl rpuda. Ecnu copgepxumoe fokyMeHTa
(Hanpumep, KONOHTUTYN) 3aHMMaeT obnacTb BCTaBkM rpuda, npu nevyaTy NpomM3onaeT HanoxeHune rpuda
Ha 3Ty 4YacTb AOKYMEHTa.
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323. NevaTb AOoKyMeHTa C rpudom, npeaycMaTpmsaowmm gobasneHne ceeaeHnin Ha 060pOTHONM CTOPOHE
nocnefHero NCTa, BbIMOJIHAETCSA CO CIeAyoWMMU 0COBEHHOCTAMU:

e MpW BKJIIOYEHHOM peXxuMe ABYCTOPOHHEN neyaTtu (419 NPUHTEPOB C TaKOM BO3MOXHOCTbIK) BCe
CTpaHWUbl AOKYMEHTa neyaTalTcs Ha O4HOW CTOPOHE SMCTa, a CTpaHuua rpuda co cBeAeHUsaMU
ans 060poTHOM CTOPOHbl — Ha 06opoTe nocnegHero AUCTa C MCNOJSIb30BaHWMEM aBTOMATMUYECKOWM
WM pPYYHOW nojauu;

e  €C/IN BKJIIOYEH PEXUM MneyaTu ABYX unu bonee CTpaHuL Ha NUCTe, CTpaHuua rpuda co ceeaeHus-
MU ANt 060pOTHOM CTOPOHbI MacWwTabupyeTcss M nevyaTaeTcss BMECTE C OCTasibHbIMU CTpaHMUaMuU
AOKyMeHTa (He Ha 0bopoTe nocnegHero nucTa).

324. Mpw BKIIOYEHHOM peXnMe MapKMpOBKW C pacluMpeHHoi obpaboTkol kaTeropus KoHduaeHuuanb-
HOCTW pacrnevyaTbiBaeMoro AOKyYMeHTa onpeaensieTcs cnegyowmm obpasom:

e eC/IN AOKYMEHT 3arpyxeH m3 danna B npunoxenme MS Word mnnu Excel n He 6bin mogmnduumpo-
BaH nepej rne4yatblo — KaTeropus KoHMOUAEHUMaNbHOCTU NpWU NedyaTu onpenensieTcs no KaTero-
pvu danna;

e BO BCEX OCTaJIbHbIX Clly4asix KaTeropmsi KOHOUAEHUMANbHOCTN AOKYMEHTa Npu nevaTtu onpeaens-
€TCS MO YPOBHI Mpouecca, M3 KOTOPOro ocylecTenasierca nedyatb (MNpUM OTK/IHOYEHHOM pexume
KOHTPOJIA MOTOKOB — MpoLeccy npucBamBaeTcss YpPOBEHb KOHMOWAEHUMaNbHOCTWM, paBHbIA
HaumBbICWIEN KaTEropmm KOHMUAEHUMANBHOCTU OTKPbIBABLUMXCSA (aiioB, NMpu BKIOYEHHOM peXWn-
Me KOHTPOJIsi MOTOKOB — MpoLEeccy NpUCcBanBaeTCsl YpoBEeHb KOH(PMAEHLNANBHOCTN Ceccun).

325. Ecnu BK/IOYEH pexXunM MapKMpOBKM C paclumpeHHon o6paboTkol, He NoAAEPXKMBAKOTCA BO3MOXHO-
CTW YaCTMYHOM NeyaTn AOKYMEHTOB (nevaTb BblaeneHHoro dparmeHTa, obnactn nedyaTtu, Tekylen crpa-
HULUbI W Np.) 3@ MWCK/JYEHMEM TMeyaTM YyKasaHHOro Crnucka CTpaHul AoKyMeHTa. B craHAapTHbIX
cpeAcTBax HaCTpPOWMKW MapaMeTpoB NevaTn HenoaAepXXuBaemble napameTpbl 6N10KUPYOTCA. B HEKOTOpPbIX
NPUNOXEHUAX HenoaAepXUBaeMble MapaMeTpbl neyatu MoryT 6biTb AOCTYMHbI A7 HAaCTPOWKKM, OAHaKO
npu neyaTn 4OKyMeHTa Takve napameTpbl UTHOPUPYHOTCS.

326. B HekoTopbIiX MNpuaoxeHusx (Hanpumep, Microsoft PowerPoint 2010) npu BKJ/IIOYEHHOM peXunme
MapKUpOBKWM (CTaHAapTHas MAKW paclumpeHHas obpaboTka) unm pexmnme TEHEBOro KOMWPOBAHUS AOKY-
MEHTOB MPM NeyaTn MOXET He YUMTbIBATbCA KOJIMYECTBO KOMWK, 3afaHHOEe B AManiore HaCTPOMKM nevyaTu
B MPUIOXKEHMN. B Takmx criyyasix BbINOJIHAETCA neyaTb OAHOIMo 3K3eMnsipa AOKyMeHTa.

327. Mpwn neyatn rpuda 3afaHHble 3HAYEHUS Nofel BbIBOAATCA B 06beMe, He NMpeBbIaloLeM O0TBEAEH-
HO€ MPOCTPAHCTBO ANS Ka)XAoro nons. NepeHoc CTPoK B ASIMHHbLIX 3HAYEHUSAX MOJIeN He OCYLLeCcTBAsEeTCS.
Ecnun gns nonsa ykasaHo C/AULWIKOM AJIMHHOE 3HayeHue (KOTOpoe He yMeLaeTcsl MOSIHOCTbO B OTBEAEHHOM
MPOCTPAHCTBE), €ro rnpasas 4YacTtb obpe3saeTcs.

328. KoppekTHoe ¢HYHKLMOHUPOBAHNE MeXaHW3Ma KOHTPONS neyatu obecrneynmBaeTcs NMpu yCroBUM
Hannumsa HeobXoAMMbIX MpaB AOCTYMNa Ha KaTanor BpeMeHHbIX ¢aifioB nonb3oBaTens, 3ajaHHblii nepe-
MEHHbIMU OKpYXeHUsa %temp% u %tmp%, a Takxke Ha NPUHTEpP, UCMOJIb3YEMbIN ANA BbiBOAa Ha nevathb.
Ecnu napaMeTpbl 6e€30MacHOCTM O6BEKTOB OTAMYAKOTCS OT 3afaHHbIX MO YMOJYaHUIO, AOJDKHbI 6biTb
npeaocTaBfieHbl Cleaylolwme MUHUMasbHble NpaBa:

e Ha kaTanor %temp% (%tmp%) — A1 CUCTEMHOM YYETHOWM 3anMcuK, a TakXKe y4YeTHOW 3anucu Te-
Kyllero nosib3oBaTensa (rpynmnbl, B KOTOPYK OH BK/O4YeH): "MonHbiit goctyn”. YT0o6bI NpoBEpUTb
npeaocTaB/ieHHble NpaBa, Bbl30BMUTE AMANIOrOBOE OKHO HAacTPOMKM CBOWCTB KaTtasiora v OTKpouTe
BKNaaKy "be3sonacHocTb". AHanorM4yHblM 06pa3om crieayeT NpoBepuTb NMpaBa Ha KaTanor, 3agaH-
Hbl NepeMeHHOn %tmp%, ec/in OH OT/INYaeTCs OT NpeablAyLero Katanaora;

e Ha NpuHTEp — ANa TeKylero nosb3oBatens (rpynnbl, B KOTOPYI OH BK/IOYeH): "MevaTb". YT06bI
npoBepuTb NpefoCTaBfieHHble MNpaBa, B OKkHe "YcTpouctea u npuHTepbl” (“TMpuHTEpbl 1 dakcobl™)
BbI30BMUTE AMANOroBOe OKHO HACTPOMKM CBOWCTB NPUHTEPA M OTKPONTe BKNaaKy “Be3onacHocTb".

329. MexaHM3M KOHTPOJIS MeyaT HECOBMECTUM C NMpUHTepaMum Xerox cemenctea Phaser 4510. HecoBMme-
CTUMOCTb CBfi3aHa C BHYTPEHHWUMM OCOBEHHOCTAMU (DYHKLMOHMPOBAHUS ApaviBepOB MPUHTEPOB yKa3aH-
HOWN cepuw.

330. HekoTopble MpUIOXEHUS MOryT MOMbITaTbCAd MPOM3BECTM MevaTb, MUHYS BUPTyanbHbI ApanBep
npuHTepa. B 3ToM cnyyae npousongeT gakTuyeckmin 3anpet neyatn (6e3 Tpesorn). [nsa peweHns 3Ton
npobnembl 6yaeT AOCTAaTOYHO B MPUJIOXKEHUM, U3 KOTOPOro NPOM3BOAMTCS MedaTb, B CMMUCKE NMPUHTEPOB
BblI6paTb BUPTYaNbHbIA MPUHTEP U NMPOU3BECTN Ha HEro nevaTb.

3.1.11. KoHTpOonb YCTPOMUCTB

331. Ecnu komnbloTep 6bin 3ab/10KMpOBaH M3-3a NOAK/IOUYEHUS HEpa3peLleHHOro yCTponCTBa, nocne
OTKJIIOYEHMS YCTPOMUCTBA KOMMbIOTEP OCTaHeTCs 3ab/M0KMPOBaHHLIM A0 aAMWUHUCTPATUBHOIO CHSTUS
6/710KMpPOBKMN.

332. OuckoBoa rmbKMX MarHUTHbIX AUCKOB onpeaensieTcss no HacTpoike B BIOS koMnbloTepa — He3aBU-
CUMO OT PU3MYECKOro Haanuyms AMCKOBOAA.
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333. He oTcnexuBalTCca YCTPOMCTBA, MOAK/IOYEHHbIE K MOC/ieAoBaTeNlbHbIM U MNapasnnefbHbiM NnopTam
KoMnbloTepa. KoHTponupytoTcs obpalleHns nofb3oBaTenein K caMMM nopTaM. B yacTHOCTM, Npu NoaKo-
YeHMM K MapannenbHoMy nopTy ZIP-AMCKOBOAA, NMOC/E YCTAaHOBKW ApalBepoB BCe AalibHeilune obpalle-
HWS Yepes MopPT BbIMOMHATCA U3 KOHTEKCTa CUCTEMBI.

PekomeHaaumm: [insi NCKIOYEHUS BO3MOKHOCTY MCTIONb30BaHMs TakiX YCTPOWCTB YCTaHOBMTE 3anpeT paboThl ¢ NMOPTOM Al
BCEX YYETHbIX 3an1Ceil U CUCTEMbI.

334. [ns onpeneneHus NapaMeTpoB CETEBbIX KapT UCMOb3YHTCA UX ApaiiBepbl. MO3TOMY NpU BbIK/IO-
YEHNN CETEBOr0 NOAK/OUYEHUS 6yaeT GUKCMPOBATLCA yAa/leEHUE CETEBOI KapTbl U HA060POT.

335. Ecnun ans ceTeBoro uHtepdeica B nonutnuke KoHTpons yctpolicte C3U Secret Net Studio BkoUeH
pexuM KoHTpons "lMoakntoyeHne yCTpocTBa pa3peLleHo”, Takon nHtepdeinc byaet aBTomaTMyeckn noa-
KNo4YaTbCs (aKTMBU3NPOBATLCS) NMPW MOCTYMJIEHUN 3anpoCcOB CO CTOPOHbI CUCTEMbI (HanmpuMep, Npu M3-
MEeHeHWN napaMeTpoB ApPYroro ceTeBoro MHTepderica, Npu 3arpyske KomnbkoTepa v ap.). MoaknoyeHne
6yneT NpoMcxoamTb Aa)ke B TOM Cliyyae, eCiM afMUHUCTPATOpP OTK/KYMA CeTeBOM nHTepdeinc ctaHaapT-
HbiMK cpeacteamu OC.

PekomeHpaumu: [ins pasrpaHuyeHns JOCTyna k CeTeBbIM MHTEpdericam ucnonb3yiTe cpeactea ynpaenenns C3U Secret Net
Studio. Ecrm HeobxoaumMo OTKNIOUMTL CETEBOWN MHTEP(ENC — BKMIOUMTE AN HErO pexum KoHTpons "TlogknioueHune ycTpoi-
CTBa 3anpeLLeHo” B nonuTuke koHTpons yerpoicTe C3M Secret Net Studio.

336. B cnucke yCcTpONCTB MOMMTUKN KOHTPONS YCTPONCTB HEKOTOPbIE CeTeBble KapTbl MOTYT ObiTb BKJIO-
YeHbl B K/acc, He COOTBETCTBYIOLMIA TUMNY ceTeBoro nHtepdenca. Hanpumep, ecnn ana agantepa CNET
Pro200 PCI Fast Ethernet ycTaHOBNeH CTaHAapTHbIV ApaiBep Microsoft, 3TOT ceTeBoln MHTepdenc byaer
BKJ/IIOUEH B Kacc "becrnpoBoaHoe coeamHeHune (WiFi)" (npaBunbHbid kKnacc — "CoeanHeHmne Ethernet").
[nsa ncnpasneHus cuTyauuu cnegyeTt YCTaHOBUTbL aKTyanbHbIN ApalBep aganTtepa OT Npou3BoauTeNs.

337. Mpwn perncrtpaumMm A0CTyNa K AMCKAM KOMMblOTEpPA B 3anMuCsX O TakMX COObITUAX MOryT duKcupo-
BaTbCAa Nyt Bmaa: K:\SnCP.log\:Docf_ EpgykxOvJecku24wlvbvh5k2Nh:$DATA. 3T0 CBS3aHO C TEM, 4TO
nporpamMma lNMpoBOAHMK AenaeT NOoMbITKM OTKPbIBaTb B aliiax anbTepHaTUBHbIE NOTOKU AAHHbLIX, YTO pe-
rMCTpUpyeT NoACUCTEMa pas3rpaHnYeHns 4oCTyna K YCTPOMCTBaM.

338. Ecnv ana yctpoicTBa AeicTByeT pexuM "MoaKalUeHne yCTpoiCcTBa paspelleHo”, npu noaktode-
HUN/OTKIOYEHUN YCTPOCTBA KPOME COOTBETCTBYIOLUMX COBBITUIA MOXET perMcTpupoBaTtbcst cobbiTue "U3-
MEHeHbI MapaMeTpbl AEACTBYOWEN NOJUTUKN: NONUTMKA AOCTYNa K YCTpOMCTBaM".

339. MMpy NOAKIOYEHUN HOBOMO YCTPOMCTBA BbIMOMHSETCSA MOWUCK MEPBbLIX YCTAaHOBJIEHHbLIX MapaMeTpoB
BBEPX MO MEPapXuMn Cnmncka yCTPOWCTB. 3afaHHble napaMeTpbl ANS Kfacca Wau rpynnbl KONUPYHTCS ANS
HOBOro yCTpoicTBa (Npw 3TOM SIBHO 3ajaHHble napaMeTpbl UMEKT NPUOPUTET Nepel HacneayeMbiMK Ma-
paMeTpaMu CTaplwux 3/1eMEHTOB MepapXxuu). DTO MO3BOJISET Ha 3Tane HacCTPOWKW CHayana BbIMNOMHUTb
NOAK/TIOYEHNE BCEX HEO6XOAMMbIX YCTPOMCTB M paspellmnTb UX UCMOSIb30BaHWe, Noc/e Yero Aj1sS COOTBET-
CTBYIOLUMX 3/IEMEHTOB MEpPapXmUM MOXHO YCTAHOBUTL 3arpeT Ha Ao06aBneHne HOBbIX YCTPOMICTB.

340. Ons HekoTopbix ycTpoiictB PCMCIA He oTobpaxaeTtcs MHdopmaums o6 yctpoictee. Kak npasuio
3TO NPOMCXOAMT, KOr4a caMo YCTPOMCTBO HE COAEPXMUT HeEO6X0AMMOWN MHGOpMaLMN.

341. YTo6bl 06ecneuynTb KOHTPOSb YCTPONCTB Ans WnHbl PCMCIA, B CUCTEMHOM peecTpe A0/KEH BbiTb
pobaBneH AoNONHUTENbHbIA NapamMeTp:
HKLM\SYSTEM\CurrentControlSet\Services\Pcmcia\Parameters\loctlinterface : REG_DWORD : 1.
[aHHbI NnapamMeTp aBTOMaTUYECKU co3haeTcs npu yctaHoBke C3U Secret Net Studio.

342.Mpu U3MEHEHUN KOHpUrypaumm KoMmnbloTepa (@ TakXKe MporpaMMHON cpeabl - HanpuMmep, Npu ycrta-
HoBke, obHoBneHun MO Secret Net Studio nam npyv 06HOBNEHUN ApaliBEPOB) NPW NEPBON 3arpy3ke KOMMb-
loTepa MOXET BO3HUKHYTb oOwnbka QYHKLMOHANBHOMO KOHTPOSA Ha 3Tane KOHTPOAs annapaTHoM
KOHdUrypaumm. Takas owmbka BO3HMKAET OAHOKPATHO U MpwW CriedylowWwux 3arpy3kax nposiBnsTecs He byaer.

343. HekoTopble YCTPOWCTBa MNPV MOAKOYEHUN MOTYT ONpefensitTbCad CUCTEMOM KakK HeCKOJIbKO
YCTPOWCTB (Aanee — CoCTaBHble YCTPONCTBA). DTO CBSA3@aHO C 0COBEHHOCTAMKM peanm3aunm KOHTPO/IepPOB
Ha [AaHHbIX KOMMbIOTEpPax WAW ApavBepoB YCTPOMCTB. Hanpumep, Ha HEKOTOPbIX MOAENSAX KOMMbIOTEPOB
noaksoyaeMble KapTbl namatn MMC/SD onpenensitoTcs elle U Kak CMEHHbIE AUCKN U MOSIBASAKTCS B ABYX
MecTax Crnucka yCTpOWMCTB: B knacce "CMeHHble aucku" rpynnbl "JlokanbHble ycTponctea" u B rpynne
"YcTporictBa Secure Digital”.

PekomeHpaaumm: [Ins KOPPEKTHON HACTPOMKN COCTABHOTO YCTPOICTBA HEOOXOAMMO BbINOSTHUTL OAHOTMMHYIO HACTPOIKY napa-
METPOB A/151 BCEX BapUaHTOB €ro NpeacTaBneHns B Cnucke yeTporcTs. MoapobHble cBefieHus 0 paboTe ¢ COCTaBHLIMU YCTPON-
CTBaMW COAEpXaTcs B AOKYMeHTE “PykOBOACTBO agMUHUCTpaTopa. HacTpoika u akcnnyatauus’”.

344. MNpu uMnopTe B rpynnoByto MNOAUTUKY AOMEHA UM OpraHW3aLUMOHHOMO NoApasAeneHns napamMeTpos
NOJIUTUK, COAEPXAaLUMX CMUCOK YCTPOMCTB, ANA BCEX WMMMOPTUPOBAHHBLIX TPyMM, KNaccoB, Moaenein u
YCTPOWCTB MPUHYAUTENbHO BKJTIOYAETCS PEeXWM "3aaTb HACTPOMKW KOHTpons" (4axe ecnu oH 6bin oT-
K/IOUEH A9 3/1EMEHTOB CNUCKa YCTPOMCTB B 3KCMOPTUPYEMOI NMONUTUKE).
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345. Ecnv B rpynnoByto NOJMTUKY AOMEHA WUW OpraHM3auMoHHOro noAapasaeneHns UMNopTUpyeTcs Mo-
[efNb YCTPOWCTB M MPW 3TOM B CMUCKE YXe eCTb YCTPOMCTBA, OTHOCALIMECA K TaKoi MoAenu, To 3Tu
YCTPOICTBA OCTaHYTCA MpMHAANEeXalWmnMmM Knaccy, a He Moaenu. MNpu 3ToM nocse NpMMeEHEeHUs rpynnoBoW
NoJIMTUKM Ha paboyeit cTaHUMM, B JIOKANIbHOW NOJIMTUKE TaKue YCTPOMCTBa 6yAyT BKJIOUYEHbI B MOAENb.

PekomeHpaummn: Ecnu TpeGyeTcs MMNOPTUpOBaTb MapameTpbl MOAENM B TPYMMOBYO MOMMTUKY, KOTOpas YXe COAepKUT
YCTPOWCTBA 3TOM MOZENM, Niepef MMopToM J0GaBbTe MOAENb s YCTPOMCTBA C MOMOLLbIO KOMaHb! KOHTEKCTHOTO MEHIO.

346. HekoTopble BUAbI YCTPONCTB (Hanpumep, cMapTdoH HTC S710) npenoCTaBnstoT BO3MOXHOCTb Xpa-
HUTb W NepeHOCUTb AaHHble, HO B OC He BbICTYNaloT B KayecTBe AMCKa WAW NEPEeHOCHOro Hocutens — T. e.
YCTPOWCTBO WM €ro KOMMOHEHT HE BKJIOYAEeTCs B Kacc "XpaHeHue AaHHbIX". [py 3ToM B nporpamme [lpo-
BOAHWMK MOSIBNSIETCS BO3MOXHOCTb 3anucaTb (alinbl Ha Takoe YCTPOMCTBO. TeKkyllas peanusauus noacu-
CTeMbl pasrpaHuMyeHns 4OCTyrna No3BOoSET TO/IbKO Pa3peLlnTb/3anpeTuTb NOAKIIOYEHNE TaKUX YCTPOMCTB.

PekomeHpaumu: Mpn HEO6XOAMMOCTU UCKMIOUUTD NOAKIIOYEHWE BHELIHWUX YCTPOMCTB, MO3BOMSIOLNX HECAHKLIMOHUPOBAHHO
COXpaHsTb W1 NEPEHOCUTb [aHHbIE, 3anpeTuTe NOAKIIYEHNE YCTPOCTB (Kpome paspelleHHbIX) ans knacca "USB | Mpoune”.

347. Mpun NoAKNKYEHNM YCTPOICTBA CO CMEHHbIM HocuTenem (CD/DVD) k IEEE 1394 npu NosHOM 3a-
npeTe no npaBaM MOACUCTEMbl pasrpaHMYeHus AOCTyna Ans BCEX, HO pa3pelleHHOM MOAKIYEHUU, B
nporpaMMe MpoBOAHMK MOXET NoABUTbLCS BykBa Ancka. [LOCTyn K HOCUTENO NpPX 3TOM NOJSYyYUTb HENb34.

348. Bo3MoOXXHa HEKOppPEKTHas accoumaums yCTpOUCTB Ha WmKHe SD ¢ nokanbHbIMU AMCKaMn. ITO CBS3a-
HO C pasnnuYMaMK B BEPCUSIX ApaliBepOB ANsl KOHTposnepa SD. AAMMHUCTPaToOp UMeEeT BO3MOXHOCTb 60
3anpeTuTb, MMB0 paspellnTb NCMOoSb30BaHMe WKHbI SD LIeNNKOM.

349. UrHopupyeTca nosiBneHue/ncyesHoseHue yctpoincts RAS Async adapter, WAN Miniport (PPPOE),
WAN Miniport (PPTP) u apyrux nogobHbIX. 3T yCTPOMCTBA SABASIOTCSA NPOrpaMMHbIMKM U HE HECyT Yyrpo3sy
6e3onacHocCTw.

350. Mpwn 3anycke nporpamMmmbl coO cMeHHoro Hocutens OC kKonupyeT ¢ann Bo BPEMEHHbI KaTanor noJsib-
3oBaTens M OTTyAa nNpom3BoAnT 3anyck daina. MNMoacucremMa pasrpaHUYeHns AOCTyrna B 3TOM C/lyyae He
perncTpupyeTt AOCTYMN Ha UCMNONIHEHME K dalily CO CMEHHOIO HoCUTenNs.

351. lMpu ycTaHOBNEHHOM 3anpeTe AOCTyna Ha MUCMNOJSIHEHME A/ MOAKAYAEMbIX ANCKOB (NoACUCTEMOM
pasrpaHuyeHus goctyna) gencreme "Open(0)" B nporpamMme lMpoBoaHMK 6yAeT Bbi3biBaTb OWMOKY "HeTt
poctyna“. MpuymMHa 3akn4yaeTcs B TOM, YTO NP BbIMOJIHEHMN AAHHOIO AENCTBUS nporpamMmma MNpoBogHUK
OoCyLLeCcTBNAET MOMbITKY OTKPbITb Ha MCMonHeHue darnn autorun.inf. deinctemsa "Open” n "Explore™ Bbl-
MOSTHSIOTCS KOPPEKTHO.

352. MoacucTeMa KOHTPONS YCTPOMCTB HE 0BHapPYy>XUBAET BCTPOEHHbIN PCl-MoaeM.

353. [Ouckn, nogkntovaemble no TexHonornum iSCSI, oTKNOYaTCA NpU BbIKIIOYEHUN KOMMNbIOTEPA M NoA-
KJII0YaTCa CHOBAa MpW ero BkAYeHuu. Moacncrema KOHTPOAS YCTPOWCTB OTC/EXWBAET AaHHble CcOobbl-
Tnsa. Ecnm Takoe yCTpPOWCTBO YCT@HOBIEHO HAa KOHTPO/b, MpuU nepesarpy3ske GUKCUPYETCS U3MEeHeHue
annapaTHoW KOHdUrypauum, 4To MOXeT NpMBecTM K 6J10KMpoBKe KOMMbloTepa (ecnn BKKOYEH NapaMeTp
"BnokmnpoBaTb KOMMNbKOTEP NPU U3MEHEHUN yCTpoicTBa").

PekomeHaaumu: He ycTaHaBnvBaiTe Ha KOHTPOIb AMCKY, B3aUMOZENCTBME C KOTOPbIMM OCYLLECTBASIETCA MO TeXHomormm iSCSI.

354. Mpu ucnonb3oBaHuMnM RAID-MaccMBa AWCKOB MOACUCTEMA KOHTPOASA YCTPOMCTB KOHTPOMpPYET Mac-
CMB KaK OAMH U3MYecKunii ANCK. BcneacTeme sToro HEKOTopble BHYTPEHHME onepaunn ¢ ANCKaMK B Mac-
cuBe (HanpuMep, 3aMeHa OHOro M3 AMUCKOB) MOMYT HE KOHTPOSIMPOBATLCSA MOACUCTEMOMN.

Mpumeyanume: [ns GonblunHetBa RAID-KOHTPONNEPOB NPESOCTaBNSAETCH BO3MOXHOCTb HACTPOMKMA C MOMOLLBO COBCTBEHHBIX
MporpamMMHbIX CPELCTB yNpaBneHust. B 4acTHOCTK, Takumu NporpaMMHbIMI CPEACTBAMM MOXHO OTKITHOUUTL aBTOMATUYECKOe BOC-
CTaHOBIIEHWE MaccyBa MpW CMEHE vcka (4N 3awmTbl OT nogMeHbl). Kpome Toro, ans obecneyeHns 3awuuTbl 4aHHbIX cregyeT
peanu1aoBaTb COOTBETCTBYHOLLME MEPbI KOHTPOSS (hn3n4eckoro AocTyna K komnbtotepy ¢ RAID-maccusom.

355. U3-3a ocobeHHocTel paboThl ApariBepoB annapatHoro obecneveHms B OC Windows BO3MOXHbI CUTY-
auuu, Korgaa paspeLleHHble AS1s UCMOJSIb30BaHUs NMOAKITIOYEHHbIE YCTPOMCTBA MOMYT HE MOSIBNSATLCS B CUCTE-
Me nocne nepesarpy3ku. Takoe noBeAeHWE XapaKTepHO ANSl YCTPOWCTB, MOAK/OYEHHbIX K LUMHE WU Ha
HEKOTOPbIX KOHTpOJIiepax WuHbl SecureDigital (Hanpumep, Texas Instruments). YTo6bl YCTPONCTBO NOsIBU-
JIOCb B CUCTEME MOC/e nepe3arpysku, Kak NpaBuio, 4OCTaTOYHO €ro OTKIHOYUTL U MOAKIIOYNTb 3aHOBO.

356. Mocne NoAKYEHNS XKECTKOro AMCKA BO3MOXHO cpabaTbiBaHWME KOHTPOJS annapaTHOW KOHGUry-
pauMn Ha U3MeHeHue MNaMsATU KOMMbloTepa. Takoe MOXeT MPOU30MTU MpPU UCMONb30BAHUN HEKOTOPbIX
KoHTponnepos (Hanpumep, IDE Controller Marvell), koTopble pe3epBuUpylOT AN CBOe paboTbl HE3HAUU-
TenbHoe Konm4yectso namatu (8 Kbanr).

357. Tonbko ANs KOMMNbOTEPOB C BK/KOYEHHbLIM B BIOS pexuMoM 3arpy3ku Legacy. Npu BKAOYEHUN nnun
OTK/TIOYEHUN MEeXaHM3Ma 3alUnTbl AUCKOB Ha TakKMX KOMMblOTEpax OCYLLECTB/ISIETCS MOHOMOMbHbIV 3axBaT
nnn oceoboxaeHne Hebonblworo dparMeHTa onepaTMBHOM NamMsaATU, HEO6XxoAMMOro Ana yHKLMOHMpPOBa-
HUS AaHHOIo MexaHu3aMma. DTO NMPUBOAMUT K U3MEHEHMI0 obbema goctynHor OC onepaTmBHOM nNamaTu. Ec-
N B NMOMINUTMKE KOHTPOJIS YCTPOWCTB ANA OMepaTMBHOM MaMsITU BKIKOYEH PEXMM KOHTponsa "YCTpohcTBO
MOCTOSIHHO MOAKJIDYEHO K KOMMbloTepy" (MCNONb3yeTcsi MO YMOSYaHWIO), MPU 3arpy3ke KoMMbloTepa
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puKcnpyeTcs M3MeHeHue annapaTtHoW KoHdurypauum. 06 aToM cobbiTun MHMOPMUpPYET cooblieHne Ha
3KpaHe, Takxke cobbiTue TpeBorn pernctpupyercs B xypHane Secret Net Studio. Kpome Toro, ocyuwecrs-
nsetcsa 610KMpoBKa KOMMbOTEpPA, €CnNu AN OnepaTtUBHOW NaMSATU AOMNONHUTENbHO BKJIIOYEH PEXWUM KOH-
Tpons "BIOKMpoBaTb KOMMbIOTEP NMPU U3MEHEHUM YCTpPOMUCTBa".

PekomeHgaumu: [Ins ycTpaHeHns Takol peakLini HeoBXoauMo YTBEpaUTL M3MEHEHIS annapaTHOI KOHUrypaLmMi KoMNboTepa.

358. B HekoTOpbIX Cyyasax B XypHasie MOXeT 3aperncrtpupoBaTtbcs 6onbluee KOINM4YecTso cobbiTuii nNoa-
K/IOYEHUS 0AMHAKOBbIX YCTPOUCTB, YEM KONMYECTBO YCTPOMCTB, OTOBpaXKeHHbIX B Ananore yTBepXaeHUs
annapaTHOM KOHUrypaumm.

359. [ns ycTpoiicTB, noakntodaeMblX K WnHe IEEE1394 Bo BpeMs paboTbl KoMnbioTepa (AMHAMUYECKUI
KOHTPOJb), (haKTOM MOAK/IIOUYEHUS YCTPOMCTBA CUYMTAETCS KOMaHAa OMnepauMOHHON CUCTEMbl, aKTUBUPY-
fowasa ycTpoincTeo. MoaToMy, ecnn ApaliBep He YyCTaHOBJIEH AN KOHKPETHOro yCTPOWCTBa, TO TakoW Ko-
MaHAbl He nocneayeT, U NoACMCTEMA KOHTPOJS YCTPOWCTB He 3adumKcupyeT noakntoyeHmne. Kpome Toro,
npu 3anpeTte NOAKNYEHUS B gMcCneTyepe yCTpoUCTB byaeT oTobpa)kaTbCs NOAKIOUYEHHOE YCTPOMUCTBO C
OWNBKOM — T. K. YCTPONCTBO HEpaboTOCnocobHO.

360. [nsa ceTeBblX NaaT U yCTPOWCTB annapaTtHoW noaaepxku Secret Net Studio BoO Bpemsa cnswero pe-
XNUMa He (DUKCUPYETCS M3MEHEHMe annapaTHoOW KoHdburypaumm. Bo Bpemst paboTbl AOMYCKAETCS OTKIIO-
YeHMe UM MOAK/YEHWE paHee yTBepXAEHHOro agantepa 6e3 perncrpauum cobbITU OTKIIOYEHUS W
NOAKIOUYEHUS.

361. Ecnn gns ceTeBOoro agantepa BK/IOUYEH PEXWUM KOHTPOSS "YCTPOMCTBO MOCTOSHHO MOAK/IHOYEHO K
KOMMNbIOTEPY" C NapaMeTpoM “B/oOKMpoBaTb KOMMbIOTEP MPU U3MEHEHUM YCTPOMCTBA", TO Npu BbIXo4e M3
CNsALWero pexuvMma KoMmnbioTep MoXeT 6biTb 3ab/10KMpoBaH. DTO CBS3aHO C M3MEHeHWeM KOHdUrypauunm
ceTeBbIX MHTepdENCOB HENOCPEACTBEHHO MPU BbIXOAE M3 CMALWEro pexmnMma, Tak Kak onepaumoHHas cu-
CTeMa B HEKOTOPbIX CAy4vasax MpoAO/KaeT Mpouecc OTKIYeHUs uHTepdelrcoB, Mocne 4Yero cCHoBa MX
noakntoyaet. OTcneanTb BKIKOYEHME U OTKIIOYEHMNE CMISILLEro peXxmMa MOXHO MO perucTtpupyeMbiM cobbl-
TUSAM B XYpHane Secret Net Studio.

PexomeHpaumm: YTobbl OTKIKOYEHWE CETEBOMO agantepa, CBA3aHHOE C BbIXOLOM KOMMbIOTEPA U3 CMISILLEMO pexuma, He BOC-
MPUHAMANOCh CUCTEMON KaK M3MEHEHMe annapaTHOM KOHUrypaLmu, BKMIOUMTE NS 3TOro afantepa pexum koHtpons "Moa-
KItOYEeHMe YCTPOCTBA paspeLLleHo”.

362. U3-3a ocobeHHOCTEN NPUMEHEHNS NapaMeTPOB KOHTPONS ANA ceTeBbIX aAanTepoB (aCMHXPOHHOCTb
BK/TIOYEHUS M OTKIIIOUYEHWUS NMPU NPUMEHEHMU NOIMTUKM) BO3MOXHbI CUTyauun, Korga nocne nepesoja ce-
TEBOro MHTEpdenca ns pexuma KoHTponsa "MoaknvyeHne YCTPOMCTBa 3amnpeLleHo” B pexuM "YCTpONCTBO
NOCTOSHHO MOAK/IOYEHO K KOMMbOTEpy" C napamMeTpoM "BnokupoBaTb KOMMbKOTEP MNPU U3MEHEHUU
yCcTponcTBa" — npon3onaér 6/10KkMpoBKa KoMMbloTepa.

PekomeHgaumm: Ytobbl He Npoun3oLLna GroKMpoBKa B TaKOW CUTYaLK, NPU NEPEKTioYEHNN PEXIMMOB CHayana oTKIoYMUTe na-
pameTp "BriokMpoBaTh KOMMbIOTEP MPU M3MEHEHUN YCTPOICTBA", IPUMEHNTE MOMUTUKY 1 3aTeM BKITIOUMTE AeiCTBIE NapameTpa.

363. Ecnn B OC BK/IKOYEH MeXaHM3M ynpaBneHus y4dyeTHbiMM 3anucamm (User Account Control — UAC),
He JelCTBYIOT MpaBa AOCTyna K YCTPOWCTBaM, 3aflaHHble AS1S FPynnbl JIOKaAbHbIX aAMUHUCTPaTopoB. Ec-
N JOCTYN K YCTPOWCTBY paspelleH TOSIbKO A8 Fpynmnbl OKaabHbIX aAMUHUCTPATOpOB — AocTyn 6yaet
6noknpoBaTbCsa AN BCeX Mofib3oBaTenen, BKAYas U aAMMHUCTPATOPOB. Takoe noBedeHWe SBSETCS
cneacTemeM paboTbl MEXaHM3Ma YNpaBieHUs yYeTHbIMKU 3anucamMm UAC.

Pekomenpauumu: ns npeaocTaBneHna npae AOCTyna K yCTpOIZCTBaM I/1CI'IOJ'Ib3y17|Te niobble Apyrue y4yeTHble 3anmciu.

364. Ecnn B OC HacTpoeHa nonutuka "AyauT goctyna K obbektam" (3HayeHue "Onpegenntb: OTkas"
n/vnun "Onpepenutb: Ycnex") U npu 3TOM B NOACUCTEME KOHTponsa ycTpoicte C3U Secret Net Studio ans
yctponcte CD/DVD wnun Floppy Drive npnMeHeHa nonutmka "bnoknpoBaTb paboyyto CTaHUUIO Npu UsMe-
HEeHUW yCTpoKicTBa", TO Npu (POPCUPOBAHHOM MpuMMeHeHun rpynnoBbix nonntnk OC m C3U Secret Net
Studio koMnbtoTep byaeT 6n10kMpoBaTbCa C COObITUEM M3MEHEHMS annapaTHOM KOHdurypauum. 310 CBS-
3aHO ¢ ocobeHHocTaMM paboTbl OC: NpuM NpUMMEHEHUW YyKa3aHHOW Bbiwe NoAnTUKK "AyanT goctyna K
ob6bekTaM" OC BbIMOSIHAET OTK/IIOYEHNE U MOBTOPHOE MOAK/IIOYEHMNE HEKOTOPbIX YCTPOMUCTB.

Mpumevanue: Mpobnema aktyanscHa ans C3W Secret Net Studio Bepcim 8.5 1 Bbliwe.

PekomeHpauuu: Bo nsbexaHue BriokMpoBku KOMMbOTEPA MY (POPCUPOBAHHOM MpUMeHeHUM rpynnosbix nonuTtuk OC npen-
BapuTENLHO NepeseanTe nonuTuky "AyauT goctyna k obbektam" B 3Ha4eHme "He onpeaeneHo”.
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3.1.12. NoacucTtema annapaTHOM NOAAEPIKKMU

365. USB-kntoun n cmapTt-kapTbl JaCarta PRO u Jacarta-2 PRO/IOCT oTobpa)atTcsa B nporpamme
ynpasneHus nonb3oBaTtensMm kak eToken Pro. 3To CBSI3aHO C 0AMHAKOBOW 3/1leMeHTHOM 6a30M y AaHHbIX
yCTpOWCTB. B LleHTpe ynpaBneHus (B LEHTPaaN30BaHHOM M JIOKaSIbHOM peXuMax paboTbl) Ha3BaHUS 3TUX
YCTPOMCTB 0TO6pa)katoTcs NpaBuIbHO.

366. B Secret Net Studio OTCYTCTBYIOT crieumasnbHble hyHKUMKU cMeHbl PIN-koga B USB-K/ouax v cMapT-
KapTax.

PekomeHpaaumm: Ytobbl cmeHntb PIN-kog (maponb) B USB-Kmioye unn cmapT-kapTe, ucnonbayiite MO narotoButens ycTpou-
cTBa.

367. Mpwu yctaHoBke U cMeHe PIN-koaa B MO M3roToBUTENS YCTPOWUCTB ANS Creayowmnx USB-ko4yen u
cMapT-KapT HeobX0AMMO MCMONb30BaTb YKa3aHHble NporpaMMHblie Moaynn (annneTbl):

e JaCarta PKI/TOCT, Jacarta-2 PRO/I'OCT, Jacarta-2 PRO/IFOCT SC — annneTt PKI;
e JaCarta-2 PKI/I'OCT, JaCarta SF/TOCT — annnet NOCT.

368. Ecnv B MaMsiTU 3NeKTPOHHOro uAaeHTUdbMKaTopa COAEpXKancs Naposb, NpeBbiatowmnii 16 CMMBOMOB,
Mpu ero 3aMeHe MaposieM MeHblUeiN AJIMHbI, B NaMsATU uaeHTUdMKaTopa OCTaHeTCsl CTPyKTypa, HeobxoamMas
ANS XpaHeHWsl Napons NpexHen AJIMHbL. DTO MOXXET NPUMBECTU K AedUuUmMTy NamaTv naeHtudrkaTopa.

PekomeHpauuu: B cnyyae ,qe(bmuma namaTu VlﬂeHTM(bVIKaTopa no yKa3aHHOl7I BblLLI€ MPUYMHE, HeobX04MMO BbINOMHUTL MHU-
Lnanusaduo WJ,eHTM(bVIKaTopa 1N 3aHOBO BbINONHMTE Npoueaypy NpUCBOEHUA MﬂeHTMd)VIKaTOpa NnoNb30oBaTento.

369. Ecnn gna cMeHHOro HocuTens HW pasy He BbINOJSHSANAChk npoueaypa MNPUCBOEHMS, B Awanore
npeaobsiBeHns naeHtTudmkaTopa 3ToT HocuTenb 6yaet otobpaxartbcs 6e3 HoMepa.

370. Paboty c USB-kntouyamm (Rutoken, JaCarta unun eToken) obecneumBaeT cucteMHas cnyxba "CMmapT-
kapTbl" (ScardSvr.exe). Ecnn 3Ta cnyxb6a He 3anyweHa, ncnosib3oBaHue USB-K/to4en HEBO3MOXHO.

371. Ecnn vHnumanmsauua maeHTudukatopa eToken BbiNonHaeTcs cpeactBaMu Secret Net Studio, 3
naeHTndukKaTopa yaansaTcs ToNbko AaHHble Secret Net Studio u MAK "Cobonb". MonHas oyncTtka nams-
™M naeHTudmkKaTopa He ocyuwiecTenasetca. Ans dbopMaTMpoBaHUs C OYUMCTKOM NaMsaTM maeHTudukaTopa
Heo6x0AMMO BbIMNOSIHUTL MpoLeaypy ero uHuuymanmsaumnm ¢ nomoubto MO eToken PKI Client.

372. MNpu HecTabunbHOM GYHKLNMOHMPOBaHUN naeHTUdUKaTopoB Rutoken pekoMmeHayeTcs 06HOBUTL MX
ApaiBepbl Ha  Bepcuu,  pas3MelleHHble Ha  AWCKe  KOMMJeKTa MoCTaBku B KaTanore
\Tools\Tokens\RuToken\.

373. WNaeHTudukaTtopbl (Hanpumep, USB-K/OUYM), NOAKIIOUYEHHbIE NOKANbHO K TEPMUHAIbHOMY CEpBepY
C YCTaHOBJIEHHbIM KIneHToM Secret Net Studio, 6yayT HEAOCTYNHbI B TEPMUHANBHOW CeCCUM NpU TEPMU-
HaNbHOM MOAKJ/IIOYEHUM C yAaNIEHHOro KOMMbIOTEepa, Ha KOTOPOM TakKXe YCTaHOBJIEH KIMeHT Secret Net
Studio. B 3TOM cnyyae, HanpuMep, C TaKoro MAeHTUdUKaTOpa Hesb3sl 3arpy3nTb 3aKpbiTble KAYM 4SS
[OCTyna K KpUNTOKOHTeNHepaM.

374. Ha koMmnbloTepax C yCTaHOBNeHHbIM knneHToM Secret Net Studio ana ncnonb3osaHua USB-kntouven
WIN CMapT-KapT Npu yAaneHHOM MNOAKNOYEHUN peKOMeHAyeTCcs OTK/4YaTb pexuM "CmapT-kapTbl" B na-
paMeTpax noakntoyeHus (B pasaene Bblbopa NoKanbHbIX YCTPONCTB U pecypcoB). NHaye B TepMuHanb-
HbIX CECCUMSAX BO3MOXHbl C60M BbIMNOSHEHUS onepauuini pa3bNoOKMPOBKU KOMMNbiOTEPA WM ynpaBrieHUs
naeHTndukKaTopamu.

375. Mpu ucnonb3oBaHun Ans TEPMUHANBHOIO BXoAa maeHTMdukaTopa ESMART BO3MOXHa ANuUTeNnbHas
3apepxka obpaboTkm naeHtudmkaTopa, npusoasLwas K cbow npouecca Bxoaa.

PexomeHpaumm: Ytobbl 0becneunTb KOPPEKTHBIA BXOD B CUCTEMY, MOXHO YBENUYMTL BPEMS OXKWAAHWS 3aBepLUEHs onepa-
LW Npu TepMuUHanbHOM Bxode. [ns atoro B kntove cuctemHoro peectpa HKLM\SYSTEM\CurrentControlSet\Control\Terminal
Server\WinStations\RDP-Tcp cospaiite napameTp LogonTimeout Tuna REG_DWORD co 3HaueHnem 120 (cooTBETCTBYET ABYM
MuHyTam). [aHHblii mapameTp MOXET He [JeiCTBOBaTb B HEKOTOPbIX KOHurypauusix — Hanpumep, B OC  Win-
dows Server 2008 R2 npu onpefeneHHbIx ycroBusx TpebyeTcs cneyuanbHoe ucnpaBrneHMe OT  kommaHuM  Microsoft
(cm. http://support.microsoft.com/kb/2617878/en-us).

376. Mpu numumanusaumnm naeHtudukatTopa Guardant ID cpeactBammn Secret Net Studio B OKHe 3anpoca
PIN-kofa BBeauTe HOBbIM PIN-KO4 ANs AaHHOro maeHtudukatopa. Takum obpasoMm, uHuuManusauus
naeHTudmnKaTopa no3BonaseT cMeHnTb ero PIN-koga.

377. Ecnn Ha naeHtudmkaTopax JaCarta ycraHoBneH nycroit PIN-koa, TO AaHHbIN naeHTudukKaTop He-
BO3MOXHO NPUCBOWTb MOJSIb30BaTESIO.

PekomeHpaumu: [Insi ucnonb3oBaHus ugeHTUdmkaTopoB JaCarta MHULMANM3NpyiTe pexuM nonb3osatens ¢ nomousto MO
M3roTOBUTENS YCTPOICTBA M ycTaHoBuTe PIN-KOA,.
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3.1.13. 3atTMpaHMe paHHbIX

378. He rapaHTupyetcs ycnewHas paboTa MexaHuM3Ma 3aTmpaHusa AaHHbIX ¢ o6bekTamn alinoson cu-
ctembl UDF (Universal Disk Format). M3-3a ocobeHHocTel peanusaumun darinosoii cuctembl UDF Mexa-
HM3M 3aTUPaHMA AaHHbIX MOJSy4YaeT SIOXKHYI WMHGOPMaLMIO O KOJIMYECTBE XXECTKUX CCbIIOK dalinoBoro
obbekTa, ecnn TOT MMEET anbTepHaTMBHbIE MOTOKM AaHHbIX. B pe3ynbTaTe onepauus YHUUTOXEHUS AaH-
HbIX HE BbIMOJIHSAETCS.

379. Ecnn BKNKOYEH MexXaHM3M 3aTMpaHMS AaHHbIX, MOFYT BO3HMKATb 3a4epXKW Mpu onpeaeneHum
Brepsble nogknt4vaembix USB-yctpoincts (Hanpumep, USB-dnew-Hakonutenb). OnpeneneHne ycTpon-
CTB@ MOXET 3aBepLUIMTbLCS Yepe3 HEeCKOJIbKO MUHYT Mocfne ero nogknatoueHus. MNMpu aToM BCce cnepyrowme
NOAKMIOYEHUSI TOrO Xe YCTPOMCTBa 6yayT BbINOMHATLCA 6€3 NUMWHMX 3aTpaT BpeMeHu. MNpuymHa 3aaep-
KeK — 0CO6eHHOCTM NMPOTOKOMPOBaHNA YCTaHOBKW yCTPOMCTB Plug and Play B onepauMOHHOW cucTeMe.
Mpwn ycTaHoBKe gpaneepa ycTtponctea OC MHOroKpaTHO BbIMOSIHSAET KeWwMpoBaHUe 1 nepesanncb CUCTeM-
Horo canna norvpoBaHus (40 TbICSYM LUMKIIOB 1 6onee), 4YTO yBeMUYMBAET CyMMapHoe BpeMs 06paboTku
onepaunii MEXaHM3MOM 3aTUpaHus.

PexomeHpaumm: [1ns COKpaLLEeHUs BPEMEHN MOXHO U3MEHUTb YPOBeHb NoripoBanms onepaumii OC, BKMIOYMB PEXIM 3anmncy
TONBKO OLUMOOK U NpeaynpexaeHuit. [Ins 3Toro B cucTeMHOM peecTpe cospaiite napameTp LogLevel Tuma REG_DWORD (ec-
nm oH oteytetayeT) B kntove HKLM\Software\Microsoft\Windows\CurrentVersion\Setup 1 3agaiite aTomy napameTpy LUecTHa-
puatupuyHoe 3HaveHue 0x00002020. [MMogpobHble CBeLEHMS O Ha3HaYeHUM U WUCMOMb30BaHUM NapameTpa CM.
http://msdn.microsoft.com/en-us/library/windows/hardware/ff550845(v=vs.85).aspx.

380. MexaHu3M 3aTUpaHus AaHHbIX MO YMOMNYaHUIO HEe AENCTBYET Ans ¢ainos Ha ancke ¢ dainnoson cucre-
Mo ReFS (pgocrtynHa ¢ Bepcum Windows Server 2012), ecnv gnsa gucka, nankum unm camoro ganna BKIKOYEH
[AOMONHUTENbHBIN NapaMeTp NpoBepKku LenocTHocTu (Integrity streams). 9TO CBSA3aHO C OCOBEHHOCTAMU Me-
TOOAMKM 3anucy Takux dannoB — AaHHble BCErga 3anucbiBalOTCA Ha HOBOE MeCTO AMCKOBOrO MpOCTPaHCTBa.
YT06bl BKIOUMTL AEUCTBME MexXaHW3Ma 3aTUpaHWs He3aBMCUMMO OT MapaMeTpa MpOBEepKU LENOCTHOCTU, B
Kntoye cuctemHoro peectpa HKLM\SYSTEM\CurrentControlSet\services\SnEraser\Parameters co3pante na-
pameTp DisableReFslIntegrityStream Tnna REG_DWORD c nto6bIM 3Ha4eHMEM U Mepe3arpy3mte KOMMbHTEp.
Mocne aToro AparviBep MexaHu3Ma 3aTupaHus npu obpalweHun Kk dannam byaet cbpacbiBaTb UX aTpubyTbl
NPOBEPKU LIeSTOCTHOCTH, YTO6bl 06ecneynTb 3aTMpaHmMe n NpeaoTBpaTUTb NOsIBNIEHNEe OCTaTOYHbIX AaHHbIX.

381. Mo yMonyaHwuio NpuM 3aTUpaHUM OMEpPaTUBHOM MaMSATU MNPOMyCKalTCs 3adUKCUMPOBAHHbIE CTpaHWULbI
(locked pages). 310 no3sonseTr obecneuntb MYHKLMOHUPOBAHME MPUIIOXKEHMA N ApaiiBEPOB, KOTOpble Mpo-
[OMXKaT MCMoNb30BaTh 3aPpUKCUMPOBaAHHbIE CTPaHMLUbl MAaMATU HA MOMEHT 3aBepLueHus npouecca — Hanpu-
mep, MO Citrix, DebugView. MNpn Heo6x0AMMOCTUN MOXHO BKIHOUUTL 3aTUpaHMe 3aPUKCUMPOBaHHbIX CTPaHWUL,
namatn. [ns storo B katode cucteMHoro peectpa HKLM\SYSTEM\CurrentControlSet\Services\SnhWiper co-
3pante napameTp WipelLockedPages Tuna REG_DWORD co 3HayeHuem 1.

3.1.14. NoacucTtema 3alWiuThbl NNOKanbHbIX AUCKOB

382. Mpwn cos3paHmm 3arpy304yHOro AMcKa aBapuHOro BOCCTAHOBEHUS Ha USB-dnew-Hakonutene obb-
eMoM b6onee 4 6anT BUAMMBIN 06beM Ancka nocne popmaTupoBaHus 6yaet orpaHuyeH 4 éant. B ganb-
HeMWweM, ecnm HocuTeNnb He BydeT HyXeH B KayecTBe AMCKa aBapUMHOro BOCCTAHOBJIeHMS (HanpuMmep,
Npu OTKJIIOYEHUM MeXaHW3Ma 3almnTbl ANCKOB), MOXHO BEPHYTb €ro UCXoAHbI 06beM nyTeMm nepedopma-
TUpOBaHUA cTaHAapTHbIMK cpeacTtBammn OC.

383. lMpu Mcnonb3oBaHWUM 3arpy304HOro AMCKa aBapUMHOIO0 BOCCTAHOBJIEHUS Ha KOMMbOTEPAX C peXu-
MOM 3arpy3ku EFl n yctaHoBneHHbIM Secret Net Studio Bepcuii 8.5 1 8.6 HeobxoanMo oTkNO4YaTh PYHK-
uuto Secure Boot.

384. Mpun ncnonb3oBaHMM AUCKaA aBapUMHOINO BOCCTAHOBMIEHMSI Ha CUCTeMe, 3arpyxatowencs ¢ GPT-
AVCKa, HE MPONCXoAuT yaaneHue n oTkayeHue 3arpy3sumka Secret Net Studio. Ecnum aToT 3arpy3umk 6y-
AeT 6110kMpoBaTh 3arpy3Ky, ero MoXHo oTKItounMTb B UEFI Setup, Bbi6paB B KayecTBe OCHOBHOMO 3arpys-
4ynk Windows.

385. Mpn Mcnonb3oBaHMM MexaHM3Ma 3aluTbl AUCKOB ANS BUPTYanbHOW MallWHbl peKOMEeHAYEeTCs Co-
34aBaTb 3arpy3oyHbll ANCK aBapWIHOro BOCCTaHOBMEHUSI Ha KOMMAKT-AUCKE WM B BuAe obpasa KoM-
nakT-gucka. Bo3MOXHOCTb 3arpy3km ¢ USB-dneLw-HakonnuTens MOXeT He NoAAEpPXMBATbCA BUPTyasbHOM
MaLLUNHON.

386. lpu 3arpy3ke C AWCKa aBapWMHOIo BOCCTAHOBJIEHMA He noaaepxumBaetcs pabota knasuaTtypbl C
nHTepdencom PS/2.

387. Mpu yananeHnn C3U Secret Net Studio € BK/IHOYEHHBIM MEXAHU3MOM 3alMThl ANCKOB 3arpy34ymnk Se-
cret Net Studio ocTtaeTcs B cucteme. OTO He BAUSAET Ha AanbHenwyto paboty OC.

388. [na cHATMA 3almMTel AUcka B Secret Net Studio Bepcumn 8.7 AUCKM BOCCTAHOBIEHUS U3 Npeablay-
wmx sBepcuit Secret Net Studio He noaxoaaT. Mocrie 06HOBNEHMA KIMEHTA HYXHO CO34aTh HOBbIA ANCK
BOCCT@HOBJIEHUS.
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389. lpy BOCCTAHOBNEHUN CUCTEMbI B TOUKY BOCCTaHOBJIEHMS A0 YCTaHOBKM Secret Net Studio Heo6xo-
AVMO MNpeaBapuTeNbHO paclumndpoBaTh 3aWMbpoBaHHbIE AUNCKU U CHATb 3alUMTY C 3alUMLLEHHbIX AUCKOB,
€C/IM TaKoBble UMEIoTCS.

390. Mpu nocnenoBaTesibHOM OTK/TIOYEHUM MOACUCTEM 3alUTbl ANCKA U MOSHOAMCKOBOIO LLIVICprBaHVIﬂ
BbIKJIlOUEHWE NOoC/eAHelN NOACUCTEMbI MOXET nponcxoanTb C 3a,u,ep>KK017| A0 HECKOJIbKUX MUHYT.

3.1.15. TeHeBOE KONUpOBaHUue

391. Ecnm ana CMEHHOro AMCKa BKJIOYEH PEXWM TEHEBOrO KOMMPOBaHMS, peakuus NoACUCTEMbI Ha Mo-
NbITKYy 3anucu danna 6onbliero pasMepa, 4eMm cBob60AHOE MPOCTPAHCTBO Ha AMCKE, 3aBMCUT OT Bepcuu
OC n ncnonb3yemoi nporpammbl. [ina Takoro cobbitus B XypHane Secret Net Studio MoxeT He peru-
cTpupoBaTbCsa owunbka 3anucu. Jybnukat He nomecTtuBlierocs danna 6ynet nmbo oTCyTCTBOBaTh B Xpa-
HUAULLE TEHEBOro KonupoBaHus, Nnbo npeactasnieH B Buae dalina ypesaHHoro obbema (CKOIbKO 6b110
3anmMcaHo NMporpaMMon Ha AUCK 40 MOMEHTa nepenosiHeHns).

392. Ecnn Ansd CMEHHOro AMcKa BKI/IOYEH peXUM TEeHEBOro KOMWPOBAHMWA, B XpaHUWLie MOryT cosaa-
BaTbCS KONuKU paliioB He TOJIbKO MPU 3anmMcyM Ha CMEHHbIA ANCK, HO U NpU KOMMpOoBaHMK daiisioB C 3TOro
Ancka B nporpaMme NpoBoAHMK. ITO CBSA3aHO € ocobeHHOoCTaAMM 06paboTkm darinos B AaHHoM Bepcum OC
- nporpamMMa NpoBOAHMK NPU KOMMPOBAHMUM OTKPbIBAeT UCXOAHbIN (alin C NpaBOM Ha 3anuchb.

393. B HekoTOpbIX CAy4Yyasx npu BKIKYEHHOM pexuMe TeHEeBOro KOMMpOBaHWS A/t YCTPOMCTBA 3amnucu
ONTUYECKMX AUCKOB MOXeT 610KMpoBaThCs onepauns GopMaTMpOBaHMS YMCTOro KOMMNAKT-AUCKa B ¢op-
MaTe ¢arnoson cuctembl LFS (Live File System, peanusaumsa dopmata Universal Disk Format). Ecnn
cdopMaTMpoBaHMe 610KMpPYyeTCS MPU OTKIIOYEHHOM pEXMMe TEHEBOro KOMMPOBAHMS, NpPOBEpbTE Halanume
npenocTaB/ieHHbIX NpaB (pa3peLweHnin) 3anmcm ansa ycTpoicTea.

394. Cucrtema Secret Net Studio KOHTPOAMpPYET 3anucb MHGOPMaUMK Ha ONTUYECKUE AUCKU MpuU yCo-
BUM WCMOMb30BAHUSA LWITATHbIX CPeACTB OMepauMoOHHON cucTeMbl. HekoTopble MnporpaMmbl, UMelLlne
(PYHKLUMIO 3anMncm onTUYECKMX AUCKOB, UCMONb3YOT cCO6CTBEHHbIE ApaliBepbl yNpaB/ieHns yCTPONCTBaMM.
Hanpumep: Daemon Tools, Power Archiver Pro, Alcohol 120%. Secret Net Studio 6n0knpyeT 3anmcb Ha
onTUYeCcKne ANCKU CpeacTBaMM CTOPOHHUX MPOM3BOAUTENEN.

3.1.16. KOHTpPOMNb NPUIIOKEHUN

395. B pexuMme "ayauT Nosib30BaTENbCKUX MPUMOXKEHUIA" (BKKOYEH MO YMONYaHUIO) MexaHu3Mma "KoH-
TPOJb MPUNOXEHUI" OIS HEKOTOPbLIX MPOLLECCOB B XXYPHane MOryT permcrTpMpoBaTbCs TONbKO CO6bITUS
"3aBeplueHne npouecca” 6e3 npeaBapuTeNbHOM perncrtpauum cobbiTnii 3anycka. Hanpumep, cobbitne
3anycka MOXET He perucTtpupoBaTbCst ANS CUCTEMHOro npouecca rundlli32.exe, x0T 3aBeplleHUe 3Toro
npouecca gukcmpyetca B XypHane. [laHHas oCcO6eHHOCTb CBs3aHa C TEM, 4YTO 3anyCK TakuMX MpoLeccoB
BbIMOJIHAETCSA OT MMEHW CUCTEMbI, @ 3aBepLIeHMe NMPOUCXOAUT B KOHTeKCTe nonb3oBaTtens. Mpu Heobxo-
OVUMOCTWN permcTpaummn 3anycka nogobHbIX NPOLECCOB BKAKOUYMTE pPeXUM "ayauT Nosib30BaTe/IbCKUX U CU-
CTEMHBbIX MPUSIOXKEHUI". TIpU 3TOM HYXHO Y4YUTbIBaTb, YTO YKa3aHHbIN peXuM yBeNnUYMBaAET HarpysKy Ha
aapo Secret Net Studio M MOXET NPUBOAUTL K NEPENOJSIHEHUIO XKYpHasa 3anucsiMm 0 TaknX CObbITUAX.

396. Ha komnbloTepe noa ynpaeneHnem 64-paspsiaHoii Bepcum OC npu 3anycke nosb3oBaTeneMm 32-
pa3psAHbIX MNPOLEeCcCoB, A5 KOTOPbIX YKas3aHO "3anyckaTb TOSIbKO MNo4 aAMWUHUCTPaTOpoM", B >XXypHane
Secret Net Studio MOXeT peructpupoBaTbCs npeaynpexaeHue. Ha pabotocnocobHoctn C3U u OC 3T1o
npeaynpexaeHne HMKaK He CKa3blBaeTCs M CBA3aHO C 0COBeHHOCTbI0 peanm3aummn onepaumMoHHONW cucTe-
MOW MOBbILIEHNS NpaB AOCTyNa ANs Takux NPoLECcCoB.

3.1.17. 3anpeT BTOPUYHOro BXoga B cCMctemy

397. MMpu BKIOYEHUM peXMMa 3anpeTa BTOPUUYHOrO BXOAA Ha KOMMbOTEPE MOMYT 6/10KMPOBATLCSA HEKO-
TOpble afAMUHUCTPATUBHbIE PYHKLUK. B 4acTHOCTM, AaHHbIN pexXuM MpensaTcTBYET BBOAY KOMMbiOTEpa B
[LOMEH, MOCKOJbKY A 3TOro HE06X0AMMO BBECTU YUYETHblE AaHHble aAMUHUCTPATOpPa AOMEHa.

398. VmMetoTca cnenyowme oco6eHHOCTM MPUMEHEHUS NapaMeTpa rpynmnoBbiX NONUTUK "Bxoa B cucTemy:
3anpeT BTOPUYHOIO BXOAA B CUCTEMY":

e  €CnM NPUMEHEHME MOJSIUTUKN NMpomucxoauT rnpu paboTe KOMMbOTEPA — HOBOE 3Ha4YeHue napameTpa
HaYyHeT AeCTBOBATb CO C/lieAyloLleit 3arpy3km KOMMboTepa;

e B CETEBOM pexuMme (yHKUMOHMpoBaHMa C3U ecnu B rpynnoBoi nonuTuke napameTtp 6bin m3me-
HEH Npu BbIK/IIOYEHHOM KOMMblOTEPE — HOBOE 3Ha4YeHWe napaMeTpa HayHeT AeliCTBOBaTb CO BTO-
poli (nocne u3MeHeHUs HaCTPOMKKN) 3arpyskm KoMnbloTepa.
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399. [na 6noknpoBaHUS BO3MOXHOCTM 3amnycka NpUIoXeHUN OT MMEeHU agMUHUCTpaTopa NMpUHyaAnTeNb-
HO M3MEHSIETCHA 3Ha4YeHue cTaHgapTHoro napameTpa 6e3onacHoctn OC Windows "KOHTpOnb y4YeTHbIX 3a-
nucen: noBeAeHMe 3anpoca Ha MoBbiweHWe npasB Ans 0bblYHbIX Nosb3oBaTtenen”. JaHHOMY napameTpy
npucBanBaeTCHd 3Ha4YeHue "ABTOMaTUUYECKN OTKJIOHATb 3anpoChbl Ha NOBbILLEHWE MpaB".

PekomeHpaumu: He nameHsiiTe 3HaueHne yka3aHHOTO napameTpa (M He 3afaBaiTe JaHHbIA MapameTp B rpynnoBbIX MOMUTH-
Kax), YToBbl UCKNIOYMTL BO3MOXKHOCTb BbIMONHEHUS AEMCTBUN C BBOAOM YYETHbIX AaHHBIX NOMb30BaTENs, KOTOPLIN He BbINon-
HUI MHTEPAKTVBHBIN BXO B CUCTEMY.

400. Mpwn BKNIOYEHHOM pexuMe 3anpeTa BTOPUYHOro BXoAa B XypHane Secret Net Studio pernctpupy-
toTCS CcobbITUA "3anpeT ceTeBOro NMOAKKYEHUA MOA APYTMM MMEHEM", KOTopble ABMSIOTCA pe3ysbTaToM
MOMbITOK OTKPbITUS CETEBbIX PECYPCOB OT MMEHM MOJIb30BaTENSA, HE BbIMOJIHUBLUErO MHTEPAKTUBHbIA BXOZ,
B cucteMy. CobbiTns oTkasa 3anycka MO OoT MMeHW ApPYyroro nosib3oBaTeNs He PernMcTpPUpPYOTCA B XypHa-
ne Secret Net Studio.

3.2. BoBepeHHasn cpeaa

401. ®dyHkumoHmnposaHue AC Ha OC Windows 11 n Widows Server 2022 obecneuymBaeTcs npu yCTaHOB-
Ke naTtya sns88te024.

402. Bo BpeMsl WTATHOro 3aBepLlIeHMss CeCCMU NMoSb30oBaTesnsl, nepe3arpy3ku Uamn BbIKIHOYEHUS KOMMbio-
Tepa BbINOHAETCA NMPUHYAUTENbHAa OCTaHOBKA npoueccoB co ctopoHbl OC Windows, KOTOpPYHO AOBEpEH-
Hasa cpeaa (OC) He MOXeM OTAINYUTL OT NMPUHYAUTENIbHOW OCTAHOBKM MPOLECCOB 310yMblWweHHnKkoM. OC
npefoTBpallaeT 3aBeplueHne npoueccoB, B XypHane AC peructpupyetcs cobbiTMe NonbITKU 3aBeplue-
Hus, HO npun 3ToM OC Windows KOpPpPEKTHO 3aBepLUaET CECCUI0 Mosib3oBaTens uam paboTty KomnbloTepa.

403. OnucaHune apyrux ocobeHHocTel paboTbl, OrpaHUYEHNA N peKOMeHAaUNN COAEPXUTCA B NPUNoxe-
HUM AOKYMeHTa "PyKOBOACTBO aAMMHUCTpaTopa. HacTpolika u 3kcnayaTauus™ M3 KoMMJeKTa MocTaBKu
Secret Net Studio.

3.3. bes3onacHas cpepa

404. ®dyHkumoHmpoBaHne BC Ha OC Windows 10 u 11 obecneuymBaeTcsd Npu YCTAHOBKE nMaT4ya
sns88sh036.

3.4. MexceTeBOW 3KpaH U aBTOPU3aLUs CEeTeBbIX COeAMHEeHUN

3.4.1. YcraHOBKa NOACUCTEM CETEBOM 3aliMUThbl

405. Ecnv B AoMeHe BkJoYeH 3anpeT ncnonb3oBaHunsa NetBIOS nmeH, yctaHoBka noacucteM ceteBoi
3alUNTblI HEBO3MOXHA Ha KOMMbIOTEPax C MMeHaMn anmHHee 15 cuMBOOB.

406. Ecnn B goMeHe He dyHKUMOHMPYeT cnyxba paspeweHus nmeH DNS, ycTaHOBKa NMOACUCTEM ceTe-
BOM 3alMTbl MOXET ObITb MpepBaHa C Bbiaayen coobuieHms o6 owmnbke "2147024638 Bpemsi oxuaaHus
onepaumn UCTeKI0" Npu nonbiTke 06HOBNeHMs nHdopMaunm o6 areHTe Ha cepBepe ayTeHTUdUKauuun.
OvarHoctupoBaTb HepaboTOCNOCOO6HOCTb CNyX6bl DNS MOXHO C MOMOLLbIO C/leAyHLWMX CTaHAApPTHbIX KO-
maHg OC:

e ping <mnosHoe_FQDN-uMsi_komMnbroTEPa_CcepBepa_be3zonacHocTn> — ecnn cnyxba He HalhaeHa,
KOMaHAa BbiNonHsAeTcsa ¢ 6onblioin 3aaepxkon (nopsaka 10 cekyHa);

e nslookup <nosHoe FQDN-uMs_KoMbloTEpa_cepBepa_6e30n1acHocTu=> — eciu ciayxba He
HaliieHa, BO3BpallaeTcs ownbKka M3-3a NpeBbILEHUS BPEMEHU OXMAaHUsl oTBeTa DNS-cepBepa.

407. Bo BpeMs yCTaHOBKW/OBHOBNEHUS MOACUCTEM CETEBOW 3alMTbl MOTYT MpepbiBaTbCs CYLLECTBYHO-
LMe ceTeBble NOAKIHOYEHMS.

408. Ecnu B onepauMoOHHON CMCTEME He HacTpoeHa NoAAep)KKa PyCCKoro a3blka (B TOM 4ucie ansa npu-
NOXXEHUN, He noaaepXxunBatowmx OHMKOA), NOACUCTEMbI CETEBOM 3alMTbl MOIYT HEKOPPEKTHO 06pabaThbi-
BaTb 06BbEKTbI C CMMBOMAMU KUpUAAMUbl (MMeHa KOMMbIOTEPOB, NMyTb YCTAHOBKM U Ap.).

409. B cnydyae yCTaHOBKM Ha KOHTpO/Jiep AOMEHa, Npu nepesarpy3ke KOMMbOTEpPa BO3MOXHO MosiBne-
HMe CcoobLeHMn NOACUCTEMbI ayaMTa O HEMoAMMCaHHbIX naketax. CoobuweHns NosABASAIOTCSA Npu 3awuTe
cneayrLwmx NopToB KoHTposnnepa gomeHa: 135 TCP, 139 TCP, 445 TCP, 389 UDP, 88 UDP, NTDS.
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410. MNpwn obHoBNeHuM Secret Net Studio ¢ Bepcun 8.5.5329.0 Ha Bepcuto 8.6.8330.0 Ha KoMNbloTEpE C
ycTaHoBneHHbIM Kaspersky Endpoint Security Bepcin 11.1.1.126 Ha 3Tane o6HOBNEHUS NOACUCTEMbI Cce-
TEBOM 3alUUTbl MOXET NPOU30ONTK "3aBncaHme" cncTemsl.

PexomeHpaumun: [Ins koppekTHOro OoBHOBMEHMs nepen 3amyckom npoueaypsl nonyaute cratyc Windows Defender
(8 PowerShell BBegute komaHgy Get-MpComputerStatus).

Ecnu cTatyc nonyuntb He yaanocs, To Bknouute Windows Defender B pexume "lMepuoanyeckoe ckaHupoBaHue". 3atem CHOBa
nonyuute ctatyc B PowerShell. Mpu nonyyeHnn KOPPEKTHOrO cTaTyca nepesarpy3nte KOMMLIOTEP M 3anycTuTe npoleaypy ob-
HOBMEHMS.

3.4.2. Obuwee

411. He nogpepxuBaetcsa paboTa KOMNOHEHTOB CETEBOM 3aLUUTbl HA KlacTepax.

412. Ons KOppeKTHOM paboTbl KOMMOHEHTOB CETEBOWM 3allMTbl Ha KOMMbKOTEpax C aKTUBHOW pOJibio
Hyper-V MoxeT notpeboBaTbCsi AOMONHUTENbHAsA HacTpoMKa NapaMeTpoB CeTeBbiX aAanTepoB. PekoMeH-
Aaunn No HaCTpPoMKe NpPeaoCTaBAATCS Npu obpaleHnn B cnyX6by TeXHUYECKON NoAAEpPXKKU KOMMaHUK-
nocrasLunka.

413. He pekoMeHAyeTCs COBMECTHOE MCMOMb30BaHWE MEXaHU3MOB CETeBOM 3awuTbl Secret Net Studio ¢
MEXCETEBbIMM 3KpaHaMM CTOPOHHUX MpounssBoauTenei. [na KOppeKTHOro yHKUMOHUPOBAHNS MOXET MNo-
TpeboBaTbCS AOMO/IHUTENbHAA HAaCTPoiKa NnapaMeTpoB.

Mpumevanue: Mpu ncnonssosaHun MS Windows Firewall sgononHuTeNsHas HacTpoka NapameTpoB He TpebyeTcs.

414. MexaHuU3M aBTOpM3auUMN CETEBbIX COEAMHEHUNM He noaaepXmBaeT KOHMUrypaumo ceTu, Npu KoTo-
poM CoeAMHEHME KIMEHTa C 3alMLaeMbiM KOMMbOTEPOM ocyuwecTensetca nocpeactsoMm NAT, VPN wunn
IPSEC.

415. MexceTeBoi 3kpaH He obecneumBaeT paboTocrnocobHOCTb C ABYMS unu 6onee ceTeBbiIMU UHTEP-
deticamm, coeanHeHHbiMM MocToM (bridge), a Takxe c ceTeBbIMM MHTepdencammn, CrpynnmMpoBaHHbIMU B
Nic Teaming.

416. CobbiTUS, 3aperncTpupoBaHHbie MEXaHM3MaMWU CETEBOV 3alMTbl, MOIyT O0TObBpa)aTbCs B XypHane
He B XPOHOJIOMMYECKOM MopsiaKe.

417. Nocne nameHeHus NetBIOS-nmeHn KoMnblOTEpa HEO6XOAMMO BbIMNOSIHUTL NpoUeaAypY UCTMpaBieHus
paboToCNOCO6HOCTM MEXaHN3MOB CETEBOW 3allMTbl C MOMOLbLO LleHTpa ynpasneHus.

418. B 6e3onacHoM pexunme Windows yaasieHMe KOMMOHEHTOB CETEBOW 3alUUTbl 3aBepLUaeTcs OWNOKONA.

3.4.3. AytreHTndmkaumna

419. TMpwn obpalleHumn K 3almuaemMoMy KoMNboTepy no npotokony FTP ¢ koMnbloTepa, Ha KOTOPOM 3a-
nyweH 6paHamayap Windows, ans ayTeHTMdMKaUuMmM UCNoNb3yeTcs yyeTHas 3anmcb paboyen ctaHUuK.

420. lMonb3oBaTenio, aYTEHTVId)MLI,MpOBaHHOMy B CUCTEME, pa3pellaeTcd A0CTYyNn K 3alunaeMbiM KOMMb-
l0oTEPaM B TEUEHNE HEKOTOPOro BpEMEHUN NOCNE OTKNKYEHNA UNUN yaaNneHNA ero YHETHOVI 3anuncu.

421. MNpw cMeHe Naposfisi YYETHON 3anucKu 3alumLaemMoro cepeepa (Hanpumep, nocne nepeycraHosku MO
areHTa MeXCeTeBOro 3KpaHa MM BOCCTAaHOB/IEHUSI CUCTEMbI Mocne c6051) abOHEHTbI B TEYEHWE HEKOTOPO-
ro BpEMEeHM He CMOTYT YCTaHaB/MBaTb C 3TUM CEPBEPOM 3aLUMULLEHHbIE COEANHEHMUS.

422. Mpwn ncnonb3oBaHMn SMB-coeaAnHEHUS BO3MOXHO MOsIBieHMe coobueHunii ayanta 06 aHOHUMHOM
AOCTyne no npoTtokony SMB B cnepyowmnx cny4vasax:

. rnocne BbixoAa KOMMbloTepa aboHeHTa M3 CNALWEro pexmMa;

e pW OAHOBPEMEHHOM paboTe HeCKONbKUX Mofib3oBaTener no npotokony SMB (T. K. npu 3ToM
BrageHne SMB-kaHanoMm nepexoauT OT OAHOMO MoJib30BaTeNs K ApyroMy).

423. CeTeBol Tpaduk OT NPUSIOXKEHUS, 3anyleHHoro B ceccun 0 noa ydeTHoM 3anucbto LocalSystem,
onpenensieTcs Kak CUCTEMHBbIN.

424. Ecnn paboyas cTaHuuMsa nonb3oBaTens 3anyuweHa, Ho IP-agpec eule He Mony4yeH, BO3MOXHO BO3-
HUKHOBEHME OLLIMOKM BXOJa Ha CepBepe ayTeHTUMKAUUN.

425. Ecnvn agMuHuUCTpaTop BbinonHWa BxoAd B OC no cepTudukaTy M BbINOMHWA B MporpamMme yrpaee-
HMA nofb3oBaTensMu Aencreuns, Tpebylowme napons cepeepa ayTeHTUdUKaLMKN, TO NPU BBOAE KOPPEKT-
HOro Mapons MOXeT MosBUTbCA coobuleHne "3anpeT AOCTyna WAW HenpasBwibHbIM naponb". B 3ToM
cnydyae Heobxoammo yb6eamnTbCs, UTO Y aAMUHUCTpaTopa 3adaH naposab OC Windows.

PekomeHgaums: Ecnv B opraHusalum ans Bcex nomnb3osatenei HacTpoeH BXOA TOMbKO Mo cepTudmKkaTy, Ans ynpasneHus
CepBepoOM ayTeHTUDUKALIMM PEKOMEHAYETCS BbIeNMTb aMUHICTPATOPa, KOTOPbII CMOXET BbINOMHUTL BXxoA B OC no naponto.
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3.4.4. 3awmmuiaemMbin cepBep

426. MNpn ogHOBpeMEHHOM cpabaTbiBaHWUM NMOMUTUK W MPaBWJI, OrpaHMUMBalOWLMX AOCTYN K 3alUMLLAaEMO-
MYy KOMMbIOTEPY, BO3MOXHbI AY6NMpYyloLMe COObLLEHNS MOACUCTEMbI ayanTa.

427. MNpw cMeHe rpynnbl U3MEHEHUS ANS YYETHOM 3anuMcy KOMMbloTepa BCTyNaloT B AeNCTBME Yepes He-
CKOJIbKO 4acoB. [na nonb3oBaTens U3MEHEHUS BCTYNAT B AEMCTBME BO BPEMS CleAyHOLLEro BXo4a B CU-
CTeMy, NIM60 TakKXe Yepes HecKosIbKO 4YacoB, C/IN MOJIb30BaTeSlb HE BbIMOJIHAN BbIXOA W HOBbIA BXOA B
cucremy.

428. Mpwn BbIXOAE K3 aBapMVIHOFO peXnMa MOryT 3aBepLLINTbCA COEANHEHUA, YCTAaHOB/IEHHbIE aboHeHTa-
MU C 3almiaeMbiMn cepBepaMn.

429. TMpwn 6onblioOn Harpyske Ha KoMnbioTepe aboHeHTa MOXeT npepBaTbCs cyuwecTBytowas ISAKMP-
accoumaumsa mexay aboHEHTOM U 3aliuLiaeMbiM CEPBEPOM, B pe3ynbTaTe Yero 4acTb NakeToB MOXET OT-
NpaBfsATbCS HEMOANMMCaHHbIMW A0 YCTaHOB/IEHUS HOBOW accouuauunm.

430. Ecnn Ha 3awumuaeMoM cepBepe BK/OUYeHa npoBepka MNoANMHHOCTM SMB-Tpadwuka cpeactsamu
Windows (06bl4HO Ha KOHTpOJIIEpax AOMEHA), TO NpU OAHOBPEMEHHON paboTe HeCKO/bKUX Mosib30oBaTe-
el Ha OAHOM yAaneHHOM KOMMbloTepe C 06WMMM NankaMuM Ha 3TOM cepBepe MOryT npepbiBaTbcs SMB-
NOAKIIYEHUS.

431. B HeKoTopbIX CAy4asX, BO3HUKAKOLWMX B CUIY OCOBEHHOCTEM MaplipyTuU3aunm u TOMOJOrMK CeTwn,
BO3MOXHO NosiBsieHne coobuieHnii ayanta 06 obHapyxeHnn AybnmkaToB CEeTEBbIX MAKETOB.

3.4.5. NMpoume ocobeHHOCTH

432. Ecnun HeayTeHTUOULMPOBAHHBLIM NOSIb30BaTENSAM paspelleH A4O0CTYn no npotokony SMB Ha 445-i u
139-11 nopTbl, TO NPY NPUMEHEHUN NPUKNAAHBLIX NpaBua He byaeT yunTbiBaTbCA UMA NONb30BaTeNs, Aaxe
€C/NIN Ha yAasieHHOM KOMMbloTepe OCYLLeCTBIeH BXOA OT ero UMeHWu.

433. MpaBuno AocTyna He AENCTBYET AN 3aAaHHOro ucrnonHsemoro daina npouecca, ecnn cam dain
HaxoAUTCA Ha MNpUCoeaMHEHHOM CeTeBOM Aucke. B aTom cnyuvae Heobxogumo ykasbiBaTb UNC nyTb B
dpopmaTe "\\<ums_cepBepa>\<ums_ceTeBoro_kartasaora>\<ums_cavina_npouyecca=>.exe".

434. Tpyn NOAK/IOYEHMN K CUCTEMaM XpaHeHus AaHHbix no npotokonam NFS (Network File System) u
ISCSI HeobxoAMMO NpeAoCTaBASATb AOCTYN Kak AN YYETHOW 3anncu KOMMbioTepa, Tak U ANs YYeTHOW 3a-
nucuK nosb3oBaTens.

435. lMpn cMeHe UMEeHU KOoMMbloTepa, Ha KOTOPOM YyCTaHOB/MEH KaMeHT Secret Net Studio ¢ noacucrema-
MW CeTEeBOM 3alnTbl, Nocne nepesanycka B LieHTpe ynpaBneHus Ans MeXCEeTeBOro akpaHa oTobpaxaeTtcs
crtatyc "noacmucteMa He paboTtaeT B nosiHOM obbeme". Kpome Toro, npekpawaercs obHOBeHWe KoHhUry-
pauuu ceTeBOl 3aWuTbl, U B LleHTpe ynpaBneHns MoXeT 0TobpaxaTbCsl CTapoe uMsi KoMnbloTepa. Takxke
BO3MOXHbI cbon B paboTe cpeactsa obHapyXeHUst BTOPXKEHUN.

PekomeHpauuu: B criyyae nepenMeHoBaHUs KOMMbioTepa Anst BO306HOBNEHNS! HOPManbHON paboThl BbINOMHUTE CREayHOLLMe
[IeNCTBMS.

Ecnu knneHT YCTaHOBINEH B CETEBOM peXume beHKLMOHVIpOBaHVIFIZ

1. Ha pabouem mecTe agmuHucTpaTopa B LieHTpe ynpasneHus yaanute o6bekT 13 CTPYKTYpbl U 3aTeM CHOBa obaBbTe ¢
noguMHeHeM Tomy xe cepaepy 6esonacHoct (CB).

2. Ha 3awmwaemom KoMnblOTEPE B KOMaHAHOM CTPOKe BBEAMTE KOMAHAY:
C:\Program Files\Secret Net Studio\Client\Components\Network Protection\ScAuthChangeRealm.exe" /KDC <ums_Cb>

Ecnu knneHT YCTaHOBINEH B aBTOHOMHOM pexume beHKLMOHMpOBaHMﬂZ

1. Ha 3awwmiiaemMom KOMMbIOTEPE B KOMAHAHON CTPOKE NOCIeA0BaTeNbHO BBEAMTE KOMaHAbI:
C:\Program Files\Secret Net Studio\Client\Components\Network Protection\ScLocalCfg.exe NETPROTECTION Reset local
C:\Program Files\Secret Net Studio\Client\Components\Network Protection\ScLocalCfg.exe NETPROTECTION Reset main

436. MNpn BKIOYEHHOM pexmnme obyuyeHMss MEXCETEBOro 3KpaHa U aKTMBHOM CcoeAMHEHNM abOHEeHTCKOro
nyHkTa KOHTMHEHT C cepBepoM AO0CTyna He NpuMMeHsItoTCs 61oKMpytoWwmne npaBuia, KOTopble 3anpeLatT
BeCb Tpadunk Kpome TyHHenss aboHeHTCKOro nyHkTa (Tak Kak B pexumme obydyeHuss oTko4aloTcs ob6biy-
Hble NpaBu/la MeXCeTeBOro 3KpaHa).
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437. Tpw aBapuiiHOM 3aBepLlueHnn paboTbl MoAyns aboHeHTCKOro nyHkTa KoHTMHeHT ("VPN kineHT") He
BbIPY>XalOTCS CO3AaHHble AN Hero npaBwia AOCTyna M3 ChmMcka MpaBuUil MEXCEeTeBOro 3kpaHa. M3-3a
3TOro, ecnv Ans nonb3oBaTens aboHEeHTCKOro nMyHKTa AeWCTBYeT KOHdWrypauwus, 3anpelarowas Becb
Tpaduk KpoMe TyHHens aboHEeHTCKOro NyHKTa — MeXCeTeBOM 3KpaH MoxeT 3abnokmpoBaTb BCe CeTeBble
coeanHeHus.

PekomeHpaumm: B cryyae GrokupoBKM COeAMHEHUA MOXHO BbINOMHMTL ONepaLuio KpaTKoBpeEMEHHOro copoca (yLaneHus)
KOHCpUrypaLmm MexceTeBOro akpaHa B [paiiBepax. [eiCTBuE BbIMOMHSETCH C MOMOWIBIO YTWMUTBI KOMAHAHOW CTPOKM
ScAuthModCfg.exe, pacnonoxeHHon B nogxatanore \Network Protection katanora ycTaHoBkW knueHTa. [inst cbpoca KoHdmry-
pauuv BBeauTe komaHay: ScAuthModCfg.exe /r. [ocne 3Toro 40 aBTOMATUYECKOrO BOCCTAHOBNEHUS KOHAUrypauwm (o1 1 ao 6
MUHYT) MOXHO BBECTW koMaHay ipconfig /renew (ans DHCP) u nogkntoumntsest k cepeepy goctyna AMKLW "KouTuHeHT" ans uc-
npaBnexus Habopa npasun.

Mpumevanue: Ecnu npumensitoTcs auHammyeckne IP-agpeca (DHCP), onst ucnonb3oBaHus 3aLMLLEHHOM0 coeamHerust abo-
HEHTCKOro nyHKTa HeobxoauMo co3aath paspeLuatoLee npasuro ans DHCP.

438. Ha koMmnbloTepe cepBepa 6e3onacHOCT npu 3arpy3ske OC MOXeT BO3HMKHYTb olnbka 2147218383
BO BpeMs 3anycka cnyx6bl Secret Net Studio Network Protection Management. U3-3a sToro B LleHTpe
ynpasneHuns npu NoAKAOYEHUM K areHTy BbiBOAMTCA cTaTyc "Hepgonyctumas onepauuns. Owmbka CMHXpO-
HM3auun. NMoeTopuTe 3anpoc”, n Ans NoACUCTEM CETEBOW 3alMTbl OTOOpaXaeTCcs aBapUHbIA PEXUM.

PexomeHpaumu: 3anyctute BpyyHyto cnyxBy Secret Net Studio Network Protection Management. [ins perynspHoro sanycka
cnyxBbl MOXHO co3aaTh 3agavy B [MnanuposLuyke 3aaanmin Windows. B napameTpax 3agaum 3agaiTe crieaytoLme napameTpb:

1. Ha Bknagke "Obwue" (General) B pasgene "MapameTpbl GesonacHocTH" (Security 0ptions) ykaxute UCNONb3yemyto yyeT-
Hyto 3anucb "Cuctema” (System) 1 BKITHOUMTE pexuM "BbiNonHUTb ¢ HamebicMKM npasamu” (Run with highest privileges).

2. Ha Bknagke "Tpurrepbl" (Triggers) cosnanTte HOBbIN TPUITEP 3amycka ¢ napameTpamm "HavaTb 3agady” (Begin the task),
3HaueHue "Mpu 3anycke" (“At startup”) n "OTnoxuTb 3agady Ha..." (Delay task for), 3HaueHe 3 MUHYTBI.

3. Ha sknagke "Henctaus” (Actions) cosgaiite anemeHT ¢ napametpamm “[enctaue" (Action), 3HayeHure "3anyck nporpamMMbl
(“Start a program”); "Mporpamma wnn cueHapui” (Program/script), sHaueHue ‘netexe” n "[lobaeutb aprymeHTbl..." (Add
arguments....), 3HaueHme “start ScConfigServer”.

4. Ha sknagke "Ycnosus" (Conditions) yaanute oTMeTKy M3 nons "3anyckaTb TONbKO MpW NUTaHWKM OT anekTpoceTn” (Start the
task only if the computer is on AC power).

3.5. AHTMBMpPYC

3.5.1. YcraHOBKa noacucTemMbl

439. Ons paboTbl aHTUBMpYCca TpebyeTcs He MeHee 900 MBaiiT gocTtynHoi ans OC onepaTMBHOM nNams-
TW.

440. Ha HekoTOpbIX KOHpUrypaumnax ans paboTbl aHTUBMpPYCa MUHMMasbHO Heobxoammo 2 banT one-
paTUBHOM NaMSATU U UCMONb30BaHMe daina noakadku B OC™.

441. CBobogHOe NpPOCTPaHCTBO AUCKA AJ1 YCTAaHOBKM aHTUBMPYCA AO/MKHO 6biTb He MeHee 500 MbawnT.
Takon o6beM Heob6x0AMM ANS pa3BepTbiBaHUSA aHTUBUPYCHbIX 6a3 06HOBNEHWMA.

442. Ecnn B cucteMHoM kaTtanore %TEMP% wu3-3a HepgocTtaTka cBO60AHOMO MecTa HEBO3MOXHO pa3sMme-
CTUTb BpeMeHHble dainbl (HanpuMmep, AN pacnakoBKWM apXMBOB), MOXeT Npoun3onTn cbon npu cKkaHMpo-
BaHWW.

PekomeHpauuu: MNepen ycTaHoBKON aHTMBMpPYCa Heobxoaumo yoeanTbes, YTo katanor %TEMPY% pacnonoxeH Ha gucke ¢ fo-
CTaTO4YHO BOMbLLMM CBOOOAHBIM MPOCTPAHCTBOM.

3.5.2. Obuwee

443. AHTuBMpYC (TexHonorus ESET) He noaaepxuBaeTtcs B Secret Net Studio Bepcun 8.7.

444. Secret Net Studio Ha cepBepHbix OC He OTC/MIeXMBAET Ha/IMYMe CTOPOHHUX aHTUBUPYCOB. [ns Kop-
peKkTHOW paboTbl aHTUBMpPYca Secret Net Studio agMMHUCTpaTOpy HEOOXOAMMO MPU YCTaHOBKE MpoAyKTa
YAOCTOBEPUTLCS B OTCYTCTBUM APYTMX aHTUBUPYCOB C ABUXKOM JlabopaTopum Kacnepckoro.

445. He nopaepxunBaeTca coBMecTHas pabota aHTuMBMpyca Secret Net Studio C aHTMBMPYCHbIMK Cpea-
CTBaMW CTOPOHHUX npousBoauTesnen. [nsa KOppekTHOro yHKUMOHMPOBAHMSA MoXeT notpeboBaTbCs A0-
MOJSIHUTE/IbHAS HAaCTPOMKa NMapaMeTpoB (CM. MYHKT HUXE).

* OcobEHHOCTb HEe OTHOCUTCS K aHTUBUPYCY C TexHomnoruen ESET.
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446. Tpwn coBmecTHOM paboTe aHTMBMpYCca Secret Net Studio ¢ ApyrMMM aHTUBMpPYCaMu, B YaCTHOCTU C
koMnoHeHToM OC "3awmnTtHuk Windows" (Windows Defender), cylleCTBEHHO CHMXAETCS NMPOU3BOAUTESb-
HOCTb KOMMblOoTEPA. DTO MOXET NPMBECTU K HEBO3MOXXHOCTM paboTbl nonb3oBaTenei. NosToMy BO BpeMs
yCTaHOBKM aHTMBMpyca Secret Net Studio Ha koMmnbiloTepe nog ynpasseHnem OC Windows 7 "3alwmMTHMK
Windows" BbiktovaeTcs, a Ha OC Windows 8/10 B 3TOM KOMMOHEHTE OTK/IIOYAETCA peXuM 3alunTbl B pe-
afnbHOM BpeMeHu (OTK/YEHME NPOMCXOAMT MNOCAe nepesarpy3km komnbtoTepa). OpaHako B OC
Windows 8/10 "3awmTHMK Windows" MOXET CHOBa BKJ/IHOYUTLCS M3-3a MPUMEHEHUsSI CTaHAapPTHO HacTpo-
€HHbIX rpynnoBbiX NonuMtMk Windows mnu nocne ycraHoBku obHoBneHun OC, 3aTparmsarowmx paboty
BCTPOEHHOW aHTUBMPYCHOM 3awunTbl Windows — Hanpumep, obHoBneHne KB4015217.

PekomeHaaumm: [lo ycTaHoBKM aHTUBMpYCa Secret Net Studio B pegakTope rpynnoBbIX NOMUTUK HACTPONTE COOTBETCTBYHOLLME
napameTpbl OTKIOYEHWS! KOMMOHEHTa B pasaene "3awutHuk Windows" (HasBaHWe MOXeT 6bITb Apyroe B 3aBUCUMOCTM OT BEpP-
cvm 1 a3bika OC: Windows Defender unu Endpoint Protection). Pasgen npefictaeneH B rpynne NOAUTUK KOH(MIypaLum KoMmb-
toTepa B BeTke "AgMuHUCTpaTMBHbIE WwabnoHbl / KomnoHeHTsl Windows" (Administrative Templates / Windows Components).
Heobxoanmo kak MUHUMYM BKITHOUMTL AeicTBre napameTpa "OTkniountb 3awpmtHuk Windows" (HasBaHue MoxeT ObiTb gpyroe
B 3aBKCUMOCTM OT Bepcun U si3bika OC: Turn off Windows Defender, "Boikniounts Endpoint Protection” 1 T. n.). JononHutensHo
B COOTBETCTBYIOLLMX NapameTpax 3TOro pasfena PekoMeHLYeTCs OTKIIOUNTL BCE Pa3peLUeHHble JEeNCTBUS 11 KOMMOHEHTa.
MapameTpbl LOMKHbI MPUMEHUTLCS Ha KOMMbIOTEPaX [0 YCTaHOoBKYW kneHTa Secret Net Studio ¢ aHTUBMpYCOM.

Ecnn npu ycraHoeneHHom aHTuBMpyce Secret Net Studio B OC 6binn ycTaHOBMEHb! 0OHOBMEHWS, 3aTparviBatolime paboTy
BCTPOEHHO aHTVBMPYCHOM 3awmTbl Windows, — ybeautech, YTo napameTpbl OTKIIOYEHMS KOMMOHEHTa "3awmTHuK Windows"
OCTanuCb aKTUBHbI, 1 Nepe3arpy3nTe KOMMbLIOTEP MOBTOPHO.

Mpumeyanue: OTktoueHne KOMNOHeHTa "3aluTHIK Windows" Takke MOXET BbINOMHSATLCA U YepPe3 CUCTEMHBIN peecTp. Kok-
durypaums napameTpos ans otknoueHns B OC Windows 10:

ko4 HKLM\SOFTWARE\Palicies\MicrosoftWindows Defender, napameTp DisableAntiSpyware tuna REG_DWORD co 3HaueHvem 1;
kntow HKLM\SOFTWARE\Policies\Microsoft\Windows Defender\Real-Time Protection, napameTpsI DisableBehaviorMonitoring,
DisableOnAccessProtection n DisableScanOnRealtimeEnable Tuna REG_DWORD co 3HaueHusmu 1.

447. CnucoK UCKNYEeHn Heobxoammo dopMUpoBaTh C YYETOM CNeayroLmnxX 0COBeHHOCTen:
e  eC/M ANCKY Ha3HayeHo HecKosbKo 6yKB, B CMMUCKE UCKITIOYEHUIA HeOBX0ANMO yKasaTb BCe;

e eCc/v AOCTYM K CETEBOMY PECypCy OCYLLEeCTBASETCA no IP-agpecy M Mo MMeHW KOMMbloTepa, B
CMUCKEe UCKOUYEHNI HEO6X0AMMO yKa3aTb 06a BapuaHTa;

e [/19 pecypcoB Ha MOAK/IIOYEHHOM CETEBOM AMCKE HEOBXOAMMO yKa3biBaTb ABa BapuaHTa Nytm —
nyTb C UMEHEM ANCKA M NYTb B popmaTe Multiple UNC Provider: \Device\Mup\<...> (KaK OH npea-
CTaBfneH B cBefeHunax B LleHTpe ynpasneHus);

e UCK/IOUEHME He AeNCTBYeT ANs 6yKBbl BUPTyanbHOro AMCKa, CO34aHHOM0 KoMaHaoln SUBST.

448. Tpn npoBepKe CMEHHbIX HOCUTENeN MOryT He AeACTBOBaTb UCK/IOYEHUS Ans ob6bekToB, AobaBneH-
HbIX B CMUCOK M3 KapaHTUHA. VICKOYEeHNe He YUNTbIBAETCs, €C/v NPy NOAKAIOYEHNUN CMEHHOIO HOCUTENS
€ro BHyTpPEeHHee UMS B CUCTEME He COBMAaAaeT C YKa3aHHbIM B CMUCKE UCKIIOYEHUI — MOCKOJbKY MpW HO-
BOM MOAK/IIOYEHUN U3MEHMNOCh UMS TOMA AN CMEHHOrO HocuTensa. Hanpumep, koraa B NyTU ANs UCKO-
yeHusa 3aaaH ToM HarddiskVolumel0, a CMeHHbIN HOCUTENb nMoakNtoyeH Kak HarddiskVolumell.

449. dalinbl, pacrnonoXeHHble Ha ToMe, KOTopbli noakntodeH B OC kak nanka Ha NTFS-cucteme,
YCMNELWHO KOHTPONMPYIOTCS Ha HasMunMe BUPYCOB B peXMMe peanbHoro BpeMeHu (npodunb "MocTosiHHas
3awmTa"), Ho Npm 3ToM Npu paboTe C TaKMMKU TOMaMKN eCTb C/leayroLme orpaHnUYeHns:

e MOWCK BMPYCOB B COAEPXXMMOM MOAK/IHOYEHHOIO TOMa HE BbIMOJIHAETCS NPU CKAHUPOBAHUM KOPHe-
BOM nankun 6a30BOro TomMa Wam ecnm obbekTaMm CKaHUpPOBaHUS ABNAKOTCA AUCKK (HanpuMep, npwu
MOJSIHOM CKaHWUPOBaHUN);

e MPU KOHTEKCTHOM CKaHMPOBAHMM O6HAPYXEHHbIE BUPYCbl HE MOMELLAIOTCA B KapaHTUH;
e MPU KOHTEKCTHOM CKaHUPOBAHMM HE MPUMEHAETCA CMUCOK UCKTHOUYEHMA.

450. Mpwn oTnpaBke NOYTOBOro coobLieHns Yyepe3 KOHTEKCTHOE MeHK ¢aina ¢ pacwmpeHmeM MSG npo-
BepKa N1UCbMa Ha BUPYCbl HE BbINOJIHAETCS.

451. Mpwn oTkpbiTUM Microsoft Outlook 2013 nepBoe aBTOMaTU4eCcKu BblbpaHHOE NMUCbMO HE CKaHUpyeT-
CSl Ha BUPYCbl.

452. Ecnn B HaCcTpoMKax NOYTOBOr0 aHTMBMPYCA YCTAHOBNEHO 3HadeHuwe "lMpoBepsATb BxoAsAwme", npo-
BEpSAOTCA BCE NMCbMa, NpocMaTpmMBaeMble Nosb3oBaTeneM. Ecnm ycraHoBneHo 3HayeHue "lMNpoBepsATb UC-
xoasiwme", NpoBepsoTCA OTNpaBieHHbIe NMUCbMa.

453. HacTtpoiika napameTpa "Mcnonb3oBaTb pe3ynbTaTbl Npeabliaylwero ckaHupoBaHus" B npoduasx
CKaHMpoOBaHUSA He BAUSIeT Ha paboTy aHTMBMpYCa.
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3.5.3. KapaHTuH

454. Tpwn obHoBNeHUM knueHTa Secret Net Studio ¢ npeablAyWNX BEPCUn Ha Bepcun 8.6 M Bbllle BCS
nHdopmaumsa o darnnax, paHee NnomelleHHbIX B KapaHTUH, byaeT notepsHa. Mocne obHoBNEHUA BocCTa-
HOBWTb Takue dalnbl cpeactsamm LieHTpa ynpasneHus 6yaeT HEBO3MOXHO.

PekomeHpauuu: MNepes BbinonHeHuem 06HOBNEHUS NPOBEPbLTE COLEPXKMMOE KapaHTMHA Ha 3aLLMLLaeMbIX KOMMNbIOTEpaX, BOC-
CTaHOBUTE HyXHble aiinbl 1 yaanuTe octanbHble. ECnv 0BHOBNEHME yxe BbINOMHEHO, BOCCTAHOBUTL alinbl MOXHO C MOMO-
LWbI0 YTUMKTBI SNS.av_cli.exe C ykasaHuem MOrHoro nytu K painy (onucanme paboTbl C YTUMUTON COQEPXMTCS JOKYMEHTe
"PykoBOACTBO agMuHMcTpaTopa. HacTpoiika v akcnnyatauus”).

455. B KoHdUAeHUManbHbIX Ceccmsix He noapepxuveBaeTcss pabota Cc KapaHTUHOM (yAaseHMe U BOCCTa-
HOBMIEHME) cpeacTBaMu JIoKanbHOro LeHTpa ynpasfeHus. [ns BoccTaHOBNEHUS (alinos, NOMELLEHHbIX B
KapaHTWH C CETEBOro pecypca, Ucnosb3yeTca ytunamta sns.av_cli.

456. B LeHTpe ynpaBneHus aneMeHTbl CNMCKA KapaHTMHa oTobpaxawTca B ¢opmaTe NT namespace C
YyKa3aHWeM cBeAeHUl 0 norndeckom amcke (tome) B Buae: “\Device\HarddiskVolume<N=>\...". 310 obec-
neymeaeT yHUpuKaumo nmeH ¢GaiaoB Ha TEPMUHAJIbHbLIX CepBepax, Koraa nytu Kk darnam B Bmae DOS-
MMEHU MOryT coAepXaTb U3MEHsSeMble YacTu — HanpuMmep, 3aBuUCsLLME OT MMEHW MONb30BaTeNs.

457. U3 kapaHTUHa aBTOMaTM4eCckun yaanstoTca daiinbl, xpaHswnecs 6onee 30 aHen. MNMepuos xpaHeHUs
MOXHO M3MEHWTb C MOMOLLbIO YTUINTbI KOMaHAHOW CTPOKM sns.av_cli.exe.

458. BoccTaHOBUTbL hana Ha CMEHHOM HOCUTene, KOTOPbI 6blal MOMeLeH B KapaHTUH, MOXHO Ha NtoboMm
KOMMblOTEPE C YCTaHOBJIEHHbIM KOMMOHEHTOM aHTMBMpyca Secret Net Studio. BoccTtaHoBneHune ocy-
LLLeCTB/ISIETCS C MOMOLLbIO YTUANTBI KOMaHAHOW CTPOkM sns.av_cli.exe.

Mpumeyanue: Hanpumep, ans BocctaHoBneHus daitna Z:\ForVMs.shareWinAUTORUNUITW#184 \IITW#184.vxe.quarantine
BBeAMTE KOMaHay: sns.av_cli.exe -C:restore_file -p:Z:\ForVMs.share\VinAUTORUNVITW#184 \ITW#184.vxe.quarantine

3.5.4. 3awuTta B pexxmme peanbHOro BpeMeHu

459. Ons npodunsa "MocTossHHas 3awmTa"” He pekoMeHayeTcs 6e3 HeobxoANMMOCTU BK/OYaTb MpPoOBEPKY
B MaKCMManbHO MofiIHOM obbeme: "YrnybneHHas 3Bpuctuka" — BkaYeHo, "lMponyckaTb apxuBbl' u
"MponyckaTb annbl 6onee ... M6" — oTkAOYEHO. B 3TUX ycnoBusx npoBepka ainoB MOXET ANUTbLCA
3HaunUTeNIbHOE BPEMS U BOCMPUHUMATLCS NONb30BaTeNEM KakK “3aBMCaHUE" CUCTEMbI.

460. Ons dalinoB Ha CeTeBbIX pecypcax He peKOMeHAYyeTCs BKA4YaTb AeNCTBMSA "YaansTb 3apa)eHHble
dannbl" unm "Yaansemble dainbl NOMeCTUTb B KapaHTUH", TaKk Kak nocneayrowuin nomck "nponaswmnx”
dannoB (yaAaneHHbIX UK NOMELLEeHHbIX B KapaHTUH) 6yaeT BO3MOXEH TO/IbKO MO XypHanam.

PekomeHpaummn: Ha komnbloTepax, KOTOpble MPEfOCTABNSOT CETEBblE PECYPChl, YCTAHOBUTE KOMMOHEHT aHTMBMpyca Se-
cret Net Studio n HacTpoiTe perynsipHyto MPOBEPKY NMOKasbHbIX HOCUTENEN.

461. lMpn nepemeweHnn ¢dannosBbix 06bLEKTOB BHYTPU OAHOrO pasfena npoBepka Ha BUPYCbl He OCy-
wecTBnseTca. B aToM cnyyae B hannoBon cUCTEME NMPOUCXOAUT TOSIbKO U3MEHeHWe 3anunceit 06 obbekTax
6e3 pu13nyeckoro rnepemMeLLeHns coaepXxXmmoro ganios n/mnm nanok.

462. Mpn npocmoTpe dalinos B ¢annoBoM MeHeaxepe (Hanpumep, B nporpamme lMpoBoaHuK) daiinbl
NpoBepPSIIOTCA aHTUBMPYCOM TakK Xe, KaK U Npu UX HENOCPEACTBEHHOM OTKPbITUM.

463. Ecnn B cucTeMe noakntoyeH obpas AMcKa, KOTOpbli COAEPXKUT 3apa)XeHHble dalinbl, Npu obpalle-
HMM K 3TOMY AMCKY B (aliioBOM MeHeaxepe (Hanpumep, B nporpamMme MpoBOAHMK) BO3MOXHbI ANUTENb-
Hble 3a4epXXKW OTKPbITUSA (hanios.

464. Tpn BKIOYEHHOW TpacCMpoBKe pekoMeHAayeTcs A06aBUTb B CMMCOK MUCKJIIOYEHWUIA KaTanor C sora-
MW. MIHaye BO3MOXHbl ANUTENbHbIE 3a4ePXKM MPU 3arpy3ke KOMMbOTEPa C perucrpaunen owmnbok dyHK-
LMOHANBHOro KOHTPOS.

3.5.5. CkaHupoBaHMue nNo pacnMcaHuiio unum no tpebosaHuto

465. Mo ymonuaHuio B cucTeMe npeacTaBneHa oTAeNbHas NOCTOsSIHHas 3ajada No pacnucaHuilo, npume-
HsemMas aAns nNpoBepku ornepaTtMBHOM nNamatn (RAM) M OCHOBHOW 3arpy304HOM 3anucu pmu3nyeckoro amc-
ka (MBR) uyepe3 10 MMHYT nocsie cTapTa cepBuca.

466. Ha KoMMbloTepe C HU3KOM CKOPOCTbIO BLIMOJIHEHUS AMCKOBBLIX OMepaumii CKaHMpoBaHWE Mo pacnu-
caHuio B pexume "Mocne 3anycka" MOXET CyLLeCTBEHHO YBENNYUTL BpeMs 3arpysku OC.

PexomeHaaumm: Ha Takix KOMMbHOTEPaX PEKOMEHLYETCS HACTpanBaTh CKaHUPOBaHIE MO PACMCaHMIO B ONPELENEHHOE BpeMS.
467. MNpn KOHTEKCTHOM cKaHupoBaHun CD/DVD-AUCKOB BO3MOXHO HEMpaBU/bHOE onpeaeneHne nyTen K

darinam (ocobeHHOCTb paboTbl MpoBogHMKa). 19 KOPPEKTHOro CKaHMpPOBaHUS He cneayeT o4HOBPEMEH-
HO BblbMpaTb uMerLwmecs Ha ancke danabl n dannbl, NOArOTOBNEHHbIE AN 3aMUCU Ha AUCK.
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468. lMapaMeTpbl CKaHMPOBaHUA METOAOM Yrny6feHHOM 3BPUCTUKN COBMNAAalOT C NapaMeTpaMmn 3BpuUCTU-
KN B 0BbIYHOM pexunme™.

3.5.6. Perucrpauma cobbiTum

469. Nocne obHoBneHns Secret Net Studio ¢ Bepcun 8.4 Ha 6osiee MO3AHIOKD Yy paHee 3aperncTtpmpo-
BaHHbIX B XYypHane Secret Net Studio cobbITUA C UCTOYHMKOM "Antimalware” CTaHOBUTCS HepoCTynHa
noapobHasa nHdopmaumsa o cobbiTnm, cogepxawascs B none "OnmcaHue".

Pekomenpaumu: Ecnn Tpe6yeTc;|, n3y4ute VIHd)OpMaL[VIPO 0 AaHHbIX COBbITUSX nepen BbINONHEHWEM 06HOBNEHMS.

470. lMpn Hanuuum B UMeHU daina CMMBOSIOB NpoueHTa u undpbl (Hanpumep, %1) BO3MOXHa HeKop-
peKTHas perucrpaums AaHHbIX 0 dalisie B 3anmcu XxypHana.

471. B peructpupyembix cobbiTuax ceeneHnss o6 owmnbkax 06HOBAEHUS, CBA3AHHbIX C CETEBbIM AOCTY-
nom (https), NpMBOASATCSA Ha @HIMNIMACKOM SA3bIKE.

3.5.7. O6bHOBNeHue aHTUBUPYCHbIX 6a3

472. PexvMbl aBTOMaTM4YeCcKOro onpeneneHus npokcu-cepeepa (direct_connection n system_proxy) Mo-
ryT UCMOMb30BaTbCA MpU YCIIOBUMU MpefocTaBleHnss HEO6X0AMMbIX MapaMeTpoB COEAMHEHUS CO CTOPOHBI
cepBepoB DHCP wnu DNS. B ocTanbHbIX clyyasix ciefyeT UCMOob30BaTb PEXUM HACTPOWKU BPYYHYHO
(custom_settings) € ABHO yKa3aHHbIMW NapaMeTpaMmu coeanHeHns.

3.6. Ob6Hapy>xeHue U npeaoTBpalleHue BTOPXKeHUM

473. Mpw npoBeaeHun B ceTn atak ARP-spoofing aeTekTop Secret Net Studio nx ycnewHo obHapy>xuea-
eT. Ho B HekoTopbIXx cuTyaumsax ms-3a cneundukm obpabotkm B OC ARP-Tpadumka BO3MOXHa MoaMeHa
peanbHoro MAC-agpeca UKTMBHbLIM. HanpuMmep, Nnpu NpoBeAeHUM aTakmM C NMOMOLLbIO CneunanmanpoBaH-
Horo MO Cain & Abel (v4.9.56). [1na KOMMJEKCHOM 3aWMTbl OT TaKMX aTak PEKOMEeHAYETCS AOMONHUTENb-
HO MCMNO/Ib30BaTb COOTBETCTBYOLLME CPeACTBA 3alUnTbl, UMEKLLMECs Ha ceTeBOM 060pyaoBaHUMN.

474. Ecnn B HacTtponkax HTTP aHanusatopa COB ykasaTb MopTbi, MO KOTOpPbIM nepenaetcs He HTTP
TpadukK, aHann3aTop MoxeT paboTaTb HEKOPPEKTHO, YUTO MOXET NpMBecTM K HepaboTocrnocobHoCTU ceTe-
BbIX CO€AUHEHWI MO 3TUM NopTaM.

3.7. LleHTp ynpaBneHus

3.7.1. Obuwee

475. Ecnu Ha paboyeMm MecTe agMmHucTpaTopa ucnonbsdyercad OC Windows ¢ 6a30BbIM SI3bIKOM, OT/INY-
HbIM OT PYCCKOro, M YCTaHOBMEH PYCCKOS3blYHbIN BapuaHT KOMMNoHeHTa "Secret Net Studio — LleHTp
ynpaBneHus", To ans KoOppekTHOro otobpaxeHus nHtepderica LleHTpa ynpasnieHnss Heo6XoaAnMMO yCTaHo-
BUTb PYCCKMI A3blk ass napameTpa OC Windows, onpegensiowero A3blk NporpaMmm, He noaaepxuBato-
wmnx Unicode.

476. Mpwn 3arpy3ke auctpubytmea Secret Net Studio B LleHTp ynpaBneHus BO3HWKaeT owwnbka, ecnu B
nyTM K ANCTPMBYTUBY MMEIOTCS CMMBOJIbI A3blKa, AN KOTOPOro He YCTaHOBJ/IEHa IoKanm3aums.

PekomeHpauuum: Pasmectute guctpnbytms Secret Net Studio B nonb3oBaTenbCkoi nanke Ans BpeMeHHbIX aiinos, copep-
aLLen B NOTHOM MyTW CUMBOTbI Ha Si3blke YCTaHOBEHHO! cucTeMbl (% TEMPY%).

3.7.2. 3anyck LleHTpa ynpaBneHus

477. Ecnv B napameTpax LleHTpa ynpaBneHus KaTanor Ans BPeMeHHbIX (aisoB yKasaH C MCrnosib30Ba-
HMEeM NepeMeHHON oKpyXeHus (Hanpumep, %Temp%), UMSi NepeEMEHHON AO/MHKHO Ha4YMHATbLCA C CMMBOJA
B BepXxHeM perncrpe. MHaye BO3MOXHO BO3HUKHOBEHME OLUMGKKU MPU 3amycke Nporpammbl.

478. MNoaknioyeHne k cepsepy LleHTpa ynpaBneHuMs Ha 3TOM e KOMMbloTepe MoXeT 6/10KMpOoBaThCs C
OLNBKOW M3-3a HEAOCTATOYHbIX NMPUBUIIETUI MONb30BATENS MPU CNEAYIOLUMX YCIOBUSIX:

e B OMNEepaumMoHHOM CUCTEME BKJ/IIOYEH MeXaHW3M ynpaB/ieHus y4yeTHbiMM 3anucsamm (User Account
Control — UAC);

e rpynnow agMMHUCTPATOpPOB AoMeHa 6e30nMacHOCTM sBNSeTCsA CTaHAapTHas AOMeHHas rpynna ag-
MUHUcTpaTtopoB (Domain Admins);

* OcobEHHOCTb HEe OTHOCUTCS K aHTUBUPYCY C TexHomnoruen ESET.
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e 3anyctuBwun LleHTp ynpaBneHus nosnb3oBaTtesnb 6bin gobaBneH B rpynny agMUHUCTPAToOpoB (He
SIBISETCS NEPBUYHON YYETHOM 3anncbio agMMHMUCTpaTopa goMeHa Windows).

Mpumeuanue: OrpaHnyeHe aaMUHUCTPATUBHBIX MPaB NoMb3oBaTeNs SBNSETCS CeacTereM paboTbl MexaHnama UAC.

3.7.3. BbIiBOA BAHHbIX

479. B HEKOTOPLIX C/lydasiX CUCTEMA He MOXET YCTaHOBUTb TUM MO/b30BATENIbCKOW CECCMM Ha 3alumiia-
€MOM KOMMbloTepe, U B LIeHTpe ynpaBneHus oTobpa)kaeTcs 3HaYeHne "He onpeaeneH".

3.7.4. HacTtpoMka napamMeTpoB

480. Mpw HacTpoike napaMeTpOB pPacCbl/IKM MOYTOBbIX yBeAOMAeHMN B nofie "OT Koro" MOXHO YyKa3sbl-
BaTb TO/IbKO NATUHCKNE CUMBOJIbI, 3HAKM MYHKTyauuu n cneucnmsonbl #$|*?1%8&+=_-/{}.

481. MNpwu HacTpolike NapaMeTpoB MOYTOBOM PACChIIKM A4S MOBbIWEHUS 3alLMLLEHHOCTM PEKOMEHAYETCS
B KayecTBe MoJib30BaTesNs, OT InLa KOTOporo 6y/eT pacchbiiika, yKasblBaTb OTAE/bHO BbIAENEHHYIO rocTe-
BYIO YUYETHYIO 3aMnUCb C MMHMMasbHbIM HA60pPOM NMpuBUNErUiA B AoMeHe AD.

3.7.5. Paborta c xypHanamm

482. B 3anucsax XXypHanoB MMeHa KOMMbIOTEPOB MOryT oTobpaxaTbcs co 3HakoMm "$". Hanuume mnm oT-
CyTCTBME 3Haka obycnaBnnBaeTcs TUMOM YUYETHOM 3anucu KoMMbloTepa: AOMEHHas WKW NoKanbHas y4yet-
Has 3anuce.

483. OnncaHus cobbITMI B 3annUCsaX XYPHasoB MOryT 6biTb Kak Ha PYCCKOM, Tak W Ha aHrMMCKOM
A3blke — B 3aBMCUMOCTW OT SIOKaNM3auMn onepaumoHHON CUCTEMbl KOMMbIOTEPA, Ha KOTOPOM MPOM30-
wno cobbiTue.

484. MNpwn BOCCTaHOBNEHUM B 6a3e AaHHbIX 3anucer OAHOro M TOro Xe apxumBa npoucxoauTt aybnmposa-
Hue 3anucen (CTONIbKO pa3, CKOJIbKO BbIMOIHAIOCb BOCCTAHOBIEHNE).

485. Ecnn M3MeHUNoCb UMA areHta (M3-3a NepeMMeHOBaHUs KOMMbKOTEpa), TO MPU 3anpoce >XypHasnoB
ANS 3TOro areHTa, He 6yayT AOCTYMHbI 3aNUCK, 3aperncTpupoBaHHble A0 NepeuMeHoBaHus. YTobbl 0To6-
pasuTb BCe 3anucu, MOXHO B nosne "KoMnbloTep™" BBECTW CTapoe M HOBOE MMS areHTa 4yepes 3ansTyto.
KpoMe Toro, MOXHO MOfy4YuUTb BCE 3amnucK, OTKIOYMB NpUMEHeHNe GunbTpa No MMEHU KOMMbloTepa.

486. [ins 3arpy3ku XXypHasioB M3 60MblIMX apXMBOB MpoOrpaMMe ynpaBieHUss MOXeT noTpeboBaTbCs
3HauuTeNbHbIN 06beM onepaTMBHOM NaMaTW. pu HegocTaTKe onepaTUBHOW NaMATU ANS NOJyYeHUs 3a-
nMcem M3 apxMBOB PEeKOMEHAYeTCs BOCMO/b30BaTbCs (YHKUMEN noucka no apxmpaMm. OuUNbTp noucka
Nno3BoJIsSieT yKasaTb MMS KOMMbOTEpPA, TUMbl XXYpHanoB 1 cobbITUiA, BpeMs U Apyrve napameTpbl, C NMOMO-
Wb KOTOPbIX MOXHO MOJSYy4YUTb OTHOCUTENbHO HebOoNbLY BbIBOPKY 3anncen AN NpoCcMOTpa Ha KOMMb-
l0Tepax C orpaHM4YeHHbIM 06bEMOM OnepaTUBHON MaMATH.

487. B JlokanbHOM LEHTpe ynpaBfieHUs Mpu NMOUCKE Yrpo3 He MPUMEHSIOTCS NMpaBuiaa, B KOTOPbIX 4SS
MoMcCKa yKasaHbl MapaMeTpbl B onmncaHmax cobbituin "MapameTp: uMms nonb3oBaTtens” m "MapameTp: Ko
Bo3BpaTa". B yacTHOCTK, He NpUMeEHSEeTCS YyCTaHOB/IEHHOE MO YMOM4YaHuUIio nNpasuao noucka "Moabop na-
ponsa".

488. [ns obecneyeHns nonb3oBaTesl0 BO3MOXHOCTM MPOCMOTPA KOMWUI TEHEBOro XpaHwauLa npu npo-
cMoTpe XypHana Secret Net Studio Heo6x0aMMO SBHO MPefoOCTaBWUTb MOMb30oBaTento npusuaerunio "Mpo-
CMOTP XypHana CUCTEMbI 3aLlnTbl".

3.8. CepBep 6e3onacHocTM

3.8.1. YcraHoBka, o6HOBNeHue, BOCCTaHOBNEeHue cepBepa 6esonacHocCcTH

489. YcTaHOBKa cepBepa HEBO3MOXHaA, €C/M B ONEPALMOHHON CUCTEME BK/IHOYEH MEXAHWU3M YMpaB/eHuUs
yuyeTHbIMM 3anucamm (User Account Control — UAC).

MosicHenue: Ecnn UAC BKIIOYEH, nporpaMmmMa yCTaHOBKW NPEOJIOKUT OTKMOYUTL 3TOT MEXaHNU3M. lNocne YCTaHOBKM MO mexa-
H3M MOXXHO CHOBa MCronb30BaTh.

490. Mpwn ycTaHoBKe cepBepa 6€30MacHOCTM B KayecTBe rpynnbl aAMUHUCTPATOpPOB AoMeHa 6e3omnacHo-
CTW UCMNOb3YiTe rpynny, KoTopas He ABASIeTCS CTaHAAPTHOM AOMEHHOM rpynnoi agMMHUCTPATopoB. Pe-
KOMEHAYETCS UCMOJIb30BaTh CMEeLManbHO CO3AaHHYI0 rpynny nosnb3oBaTenei.
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491. 3anpeliaeTcs BbINOJHATL BOCCTaHOB/IEHMe cepBepa 6e30MmacHOCTU M3 NtobbIX CHUMKOB COCTOSIHUS
cuctembl (Hanpumep, UCnonb3ys AUCK BoccTtaHoBAeHus OC Windows nnm coxpaHeHHbIh obpas BupTyasb-
HOM MalWwWHbl). B 3TOM cnyyae npoucxoauT OTKaT BHyTpeHHero cyetymka (USN) ueHTpanusoBaHHOMo
XpaHWInLa, YTo MOXeT NMPUBOANTb K HapyleHusiM B paboTe cepeepa 6e3onacHocTu. [aHHas cuTyauums
n3BecTHa kak "USN Rollback" n nogpobHo paccmaTpuBaeTcs B cTaTbe: https://support.microsoft.com/ru-
ru/help/875495/how-to-detect-and-recover-from-a-usn-rollback-in-windows-server-2003-w.

492. OcobeHHOCTb 06HOBNEHMS NMpeablaywmnx Bepcuii. Ecnm B foMeHe 6e30MacHOCTM MMEETCS HeCKOsib-
KO cepBepoB, Mnpouenypy OBHOBMEHUS HYXHO HayaTb C cepBepa, KOTOPOMY MpMCBOEHa posib MacTepa
cxeMbl LDS aomeHa 6e3onacHocTn. O6bIYHO posib MacTepa CXeMbl MPUCBOEHa NepBOMY YCTaHOBNEHHOMY
cepBepy.

493. Mpwn ycTtaHOBKe B A0OMeHe 6e3o0nacHOCTU cepBepa 6e3omnacHoCcTn 6onee HOBOW BEPCUMN, YEM BepPCUS
CepBepoOB, yXXe MMEKLWNXCS B AaHHOM AOMeHe, nponcxoamT obHoBneHne cxembl LDS (ueHTpanmM3aoBaHHoe
XpaHunuwe). Mocne 3TOro He peKoMeHAYyeTcs yCTaHaBaMBaTb B AaHHbIM AOMeH 6e30MacHOCTU HOBble
cepBepa 6e3onacHocTn 6onee cTapbiX BEPCUIA, YEM BEPCUS YCTaHOBMIEHHOIO cepBepa.

494. B Secret Net Studio Bepcuin 8.0-8.4 n Secret Net Bepcuii 7.X npu ycTaHOBKe cepBepa 6e3onacHo-
CTW Ha KOHTponnepax AoMeHa AD nporpamMMa yCTaHOBKM co3paBarsia CiyXebHyt yYeTHYIo 3anucb JOMEH-
Horo nonb3oBaTens SecretNetLDS$ wnu SecretNetLDS (B 3aBucumocTtu oT Bepcum OC), MCnonb3yemyto
ANns 3anycka cnyx6 AD LDS. 3Ta ydyeTHas 3anucb B Tekyllen Bepcnn Secret Net Studio He TpebyeTcs.

Buumanue! lMocne o6Hoenexus MO cepsepoB 6e30MacHOCTM 40 TeKyLLEN BEPCUM AaHHYIO YYETHYHO 3anucb Heobxoaumo B
obsizaTensHOM nopsake yoanuTb. [Nepen BbiNonHeHWeM yaaneHus Heobxogmmo BHavane obHouTb 10 cepeepa 6e3onacHo-
CTV Ha Bcex 6e3 MCKIToYeHNs KoHTponnepax gomeHa AD, Ha KOTOpbIX OH (PYHKUMOHMPYeET. 3aTemM Ha OQHOM 13 KOHTPOMEPOB
[OMeHa crieflyeT 3anyCTuTb Ha BbINONHEHWE NOZ, YYETHOM 3anucbio agMuHmucTpaTopa gomeHa AD ytunnTy Ids_dc_patch.exe ¢
napameTpoM del — Ids_dc_patch.exe /del. YTunuta pa3meLaetcs B yctaHoBouHOM komnnekte Secret Net Studio B katanore
Tools\SecurityCode\LdsPasswordChange\.

495. MNpwn ycTaHOoBKe cepBepa 6e30MacHOCTM U3MEHSOTCS HeKoTopble napameTpbl IIS (nepeyeHb cM. B
LlokyMeHTe "CpefcTBo 3awuThbl MHbopMaumm Secret Net Studio. PykoBOACTBO agMUHUCTpaTopa. YCTaHoB-
Ka, ynpaBfieHMe, MOHUTOPUHI 1 ayanT"). BoccTaHOBMEHME UCXOAHbLIX 3HAUEHMIN AaHHbLIX MapaMeTpoB 3a-
npewiaeTcs.

496. Ecnv yctaHoBka MO BbINOMHANACh C CETEBOrO AUCKA, TO MPW 3anycke npouefypbl BOCCTaHOB/IEHUS
LWTaTHbIM CNocoboM (B OKHe "YCTaHOBKa W yaaneHue nporpamMm” unu "Mporpammbl U KOMMAOHEHTLI") Mpo-
rpaMMe yCTaHOBKM MoTpebyeTcs AOCTyn K pecypcy. pu HeAOCTYNMHOCTU CETEBOr0 pecypca Ha 3KpaHe
NoSIBMTCS 3anpoc NyTu K KaTtasnory ¢ dainamm auctpmubytmsea.

497. Mpwn ycTaHOBKe cepBepa 6€30MacHOCTU C MUCMOMb30BaHWEM cyllecTBylowel 6a3bl AaHHbIX (ocTaB-
LWeNncs oT paHee yAaJleHHOro cepBepa) HEOH6XOAMMO KOPPEKTHO yKasaTb y4YeTHble AaHHble ANS NMOAKII0-
yeHus cepsepa k Bl. Ecnn nonb3oBaTenb yKasaH HenpaBuibHO (YYETHON 3anucu C YKa3aHHbIM UMEHeEM B
CYB/[l He cywecTByeT), Nocse yCTaHOBKM MOAKJOYeHMEe cepBepa K 6a3e gaHHbiX 6yaeT HEBO3MOXHO. B
3TOM c/nlyyae Heobx0ANMMO COXPaHUTb KOPPEKTHbIE YUYeTHble AaHHble B KOH(UIrypaunoHHOM daline cepse-
pa c nomouwbto nporpammbl OmsDBPasswordChange.exe. OnuncaHume npoueaypbl M3MEHEHUS YYETHbIX
AaHHbIX Ansa nogkntodenns Cb k cepeepy CYB/[ cM. B AokyMeHTe "CpeAcTBO 3awuTbl MHdoOpMaumm Se-
cret Net Studio. PykoBoACTBO agMUHUCTpaTopa. YCTaHOBKa, ynpaBieHne, MOHUTOPUHI 1N ayauT".

3.8.2. BasammopeMcCTBMe C ApYrMMM KOMMNOHEHTaMm

498. CeTeBoe coeamHeHue C cepBepoM 6e30MacHOCTM ocyllecTBaseTcs vyepe3 nopt 443 (CTaHAAPTHbIN
nopT SSL). Ha cTopoHe knneHTa nopT BbibupaeTcs aMHamuMyecku. Ha cTopoHe cepBepa BO3MOXHbI Crie-
ayloume KoOHMONIMKTbI MCNOb30BaHNS MOPTOB:

e ecnn MyHKUMOHMPYIOT cnyxbbl o6HoBNeHui cepsepa SQL, MO Apache, Skype, KOTOpblie UCMOJb-
3Yl0T TOT Xe nopT. CBeAeHMs 0 NMpuBA3Ke MOPTOB K MpoLeccaMm MOXHO MOSYyYUTb C MOMOLLbIO KO-
MaHAbl "netstat —aon";

e ecnu cepBep 6e3onacHOCTM (PYHKLMOHMPYET Ha KOMMbioTepe noa ynpasneHnem OC Windows
Server 2012 R2 ¢ BK/ItOYEeHHbIM KOMNoHeHTOM Work Folders anga ponu File and Storage Services.
B aTtoM cnydae ansa obecneuyeHuns coeguMHEHUS C CEpPBEPOM WAM OCTaHoBuUTe paboTy cnyxbbl
SyncShareSvc nam cMeHuUTe NOpT, UCMOJIb3YEMbI MO YMONYaHMo KoMnoHeHTOM Work Folders (cM.
https://blogs.technet.com/b/filecab/archive/2013/10/15/windows-server-2012-r2-resolving-
port-conflict-with-iis-websites-and-work-folders.aspx).
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499. Tpu BbINOSIHEHMM 3aMpPOCOB K cepBepy 6€30MacHOCTN BO3MOXHO BO3HMKHOBEHME CNeayowmx oWnboK:
1) 0x80070490 "2dnemMeHT He HangeH" ("Element not found"). 2) 0XO0003E3 "Onepauus BBoAa/BbIBOAA
6bl1a NpepBaHa M3-3a 3aBepLlUeHUs MOTOKa KOMaHA uau No 3anpocy npuaoxeHusa™ (“The 1I/0 operation
has been aborted because of either a thread exit or an application request"). Yka3aHHble ownbKn MoryT
MPOUCXOANTb M3-3a MOTEPU CETEBOro coeaAnHeHus (PU3nyeckun paspbiB, HU3KAs MPOMyckHas criocob-
HOCTb) MM NO MPUYMHE BbICOKOW 3arpy>eHHOCTU KOMMbIOTEPOB, HA KOTOPbIX YCTAHOBMEHblI U OAHOBpeE-
MEHHO MCMNOJIb3YITCSA pa3fiMyHble KOMNOHEHTbI cncTeMbl Secret Net Studio.

PekomeHpaumu: [1ns HanaxwveaHus GecrniepeboitHoin paboTbl pekoMeHayeTcs:

1. He vcnonb3oBaTb KOHTPONNEp AOMeHa B KayecTse cepaepa 6e3onacHoCTy.

2. Pacnpepernuts IIS 1 cepsep CYB[] no pasnuyHbiM KOMMbOTEPaM.

3. He 3anyckatb Ha KomnblOTEPE C cepaepoM GesonacHoCTY LIeHTp ynpasreHus.

4. B LeHTpe ynpaBneHnst yBenuunTb 3Ha4EHUs CriedytoLyx napameTpoB Ans cepsepa 6€30nacHOCTH, areHToB U Camoi Npo-

"o non

rpamMMbl: "Bpemst oxuaaHus paspelleHns nved DNS", "Bpems oxuaaHins coeanHeHms ¢ cepsepom”, "Bpemst OxuaaHus 0Tnpaski

3anpoca Ha cepsep", "Bpems oxugaHns Havana nepegaqv cnegytoero broka”, "Bpems oxupanns cobbitus ans pabodeit
CcTaHUm1" 1 "Bpems oxugaHus cepsepoM 0TBETa Ha KOHTPOMbHbIN 3anpoc”.

500. Bo3HMKHOBEHMEe oWNBOK TMMNa "Kacc He 3apernctpupoBaH" (“class not registered") Bo BpeMs no-
nyyeHus XypHana nnm oTueTa, nvéo owmnbok npUMeHeHuns rpynmnoBbIX NOANTUK
"AsyncCallbackApplyPoliciesCommand() Owwubka:Unknown error OXEO6D7363..." MoXeT 6bITb CBA3aHO C
OTCYTCTBMEM KOMMOHeHTa MS XML Parser Hy>XHOW Bepcuun. Ons ycTpaHeHus owmnboK yCTaHOBUTE yKa3aH-
HblA KOMMNOHEHT Bepcun 6.0 uan Bblwe. YCTAaHOBKY KOMMOHEHTa MOXHO BbIMOMHUTL C YCTaHOBOYHOMO
KOMMNeKkTa cuctembl Secret Net Studio u3 katanora \Tools\Microsoft\Prerequisites\.

501. Ceptndukar cepsepa 6e30macHOCTM B XpaHunuuie O6BEKTOB LEHTPanM30BaHHOMO YynpasfieHus
OOJIKEH coBnaaaTb C cepTUduMKaToM, yCTaHOBJIeHHbIM B IIS. Mpn 3ameHe ceptudmkaTta B IIS ero Heobxo-
ANMO CMHXPOHU3MPOBaTb U B XpaHunuuwe obbekToB LIY. Mpoueaypa BbINONHAETCA B NpOrpamMMe reHepa-
umm ceptTudmkaTos, Bxoaswen B coctas O cepeepa 6e3onacHoOCTy.

502. Ona paboTtbl cepBepa 6e3onacHoCcTM Ha cepBepe IIS Henb3s UCNOAb30BaTb HECKONbKO paboumx
NpoLeccoB Ans nyna npunoxeHui (onpenensieTcs B OCHacTKe ynpasfeHus 11S) — vHave npu coeanHe-
HUM C cepBepoM 6e3onacHocTn 6yaeTr BO3HMKATb owmbka 0x000005B4. Mpu BO3HUKHOBEHWM AAHHOWM
ownbkn nNpoBepbTe 3HaYeHWe napaMeTpa “Maximum number of worker processes" B AManoroBOM OKHE
HacTpoiku DefaultAppPool, Bknaaka Performance, n npun Heo6X0AMMOCTU YKaXXunTte 3HadeHune 1.

503. Mpu 3HaunTenbHOW Harpyske Ha cepBep 6e3onacHocTu (nopsaka 3000 NOAKMAOYEHHbLIX areHTOB U
6onee) BO3MOXHbI 0TKasbl B 06CNY>XMBaHNN CO CTOPOHbI cepBepa IS, ecnn 3aaaHo HeAoCTaTO4YHOe 3Ha-
yeHune ana napameTtpa appConcurrentRequestLimit. [laHHbIA NapaMeTp onpeaensieT MakCMManbHOe KOsn-
YecTBO OAHOBPEMEHHbIX 3anpocoB K I1S.

PekomeHpaaumu: Ecnv npu nonbiTkax CoeanHEHUs ¢ cepBepoM Be30nacHOCTM Ha KNneHTax BO3HWKaeT ownbka HTTP 503.2
"Concurrent request limit exceeded", ysennybte 3HaueHne napameTpa appConcurrentRequestLimit Ha cepsepe IIS. Hanpu-
mep, ykaxute 3HadeHue 100 000 (no ymonuanuto 5 000). [Ins 9TOro B pexume KOMaHOHOW CTPOKM BBEAWUTE KOMaHAy:
%windir%\System32\inetsr\appcmd.exe set config /section:serverRuntime /appConcurrentRequestLimit:100000

504. MNocne ypaneHus cepeepa 6e30MacHOCTN BCe NOAYMHEHHbIE €MY areHTbl CTaHOBATCS "cBO6OAHLIMKU"
TO/IbKO MPW HaNMunmM B 3TOM Xe AoMeHe 6e30MacHOCTU Apyroro cepsepa. Ecnv yaanserca nocneaHunii cepeep
B flOMeHe 6e30MacHOCTW, AaHHble O MOAYMHEHHbIX €My KOMMbIOTepax yAanstTCs BMeCcTe C XpaHWIULLEM, U
3TN KOMMbIOTEPLI He 6yayT oTo6paxaTbCsl B CTPYKTYpe B KayecTBe CBOH6OAHbIX.

505. [na nogkniouyeHns K cepBepy 6e30nacHOCTM KOMMNOHEHTOB ynpasnaeHus (LleHTpoB ynpaBneHus,
areHToB, AOYepHUX cepBepoB) TpebyeTcs AoCTynHbIN DNS-cepBep.

PekomeHpauuu: Cnepgute, utobbl B ceTh Bcerga Obin goctyneH cepeep DNS.

506. B HeKOTOpbIX Cly4yasx Npu nepesarpyske WM BbIKIHOUYEHMUM KOMMbIOTEPA OMOBELLEHME CepBepa
6e3onacHoCcTM 06 3TOM HEe BbINOMHAETCA. DTO MPUBOANT K HEBO3MOXHOCTM MOAK/IOUYEHNSA KOMMbIOTEPA K
cepBepy 6e30MacHOCTM B TedeHue 2—3 MUHYT Nocsie Npeablaywero npekpaiweHus paboTsl.

3.8.3. O6paborka paHHbIX

507. Mpoueaypa apXMBUPOBAHMS >XXYPHaNoB 3aBUCUT OT 06beMa AaHHbIX U MOXET NMPOoAO/KaTbCA 40 He-
CKOMIbKMX YacoB. Mpy MHTEHCMBHOM HAMOSIHEHMU XXYPHAJIOB PEKOMEHAYETCS AOCTATOYHO YacTo BbIMOJSI-
HSTb 3aMyCK NpoueAypbl apXMBMPOBaHUS (OAMH pas B HeAeNto 1 Yalle).

508. 3anpewaeTtcs yaansaTb NpaBa Ha 3anuncb B KaTanor Afs XpaHEHUs BPeEMEeHHbIX ¢ainoB cepBepa
6e3onacHoCcTM (KaTasior yKasblBaeTCs MNpu YCTAaHOBKE cCepBepa), NPeAoCTaBJIEHHbIE YYETHOW 3anucu
"Network Service".

509. UHdopmaunsa o cobbituax TpeBora OTnpaBnseTcs MNojlyvyaTento No4YTOBOW paccblikm 6nokamu. B
6nok nonagatoT cobbiTnsa TpeBora, npousolealie NpUMepPHO B 04HO BpeMs Ha pabouelt ctaHuuu. Ecnum
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X0TS 6bl 04HO M3 CO6bLITUIN MOAXOAUT MOA YC/IOBME OTMpaBKM MOYTOBOro YBeAOMJIEHUSA, TO MOJydaTesnto
oTnpaBnseTcs Becb 6510k TpeBora.

510. CepBep 6e3onacHoCTM ucnonb3lyet napameTpbl dopmaTta AaTbl U BPpeMEHW, 3aAaHHble AN CUCTEM-
HOWM yuyeTHOW 3anucu. Ecnn napameTpbl U3MEHEHbI AN YYETHOW 3anvcu nosb3oBaTens, 4tobel Ux npume-
HWTb Ha cepBepe 6e30MacHOCTM, Heo6XOAMMO BbIMOJHUTL OMepaunio KONMPOBaHWSA MNapaMeTpoB B
CMCTEMHYIO YYETHYI0 3anucb. [N KOMMPOBaHMsA MapaMeTpoB TEKYLLEero nosib3oBaTens OTKpoWTe Auano-
roBO€ OKHO HACTPOMKW C NOMOLLbIO Apablika "PervoHanbHble ctaHaapThl" B [MaHenun ynpaBneHus, nepen-
ante K auanory "[JononHuTenbHO", HaxmuTe KHonky "KonupoBaTb napaMeTpbl” M B MNOSBMBLUEMCS
Avanore yCTaHoBUTE OTMETKY B nosie "DKpaH NpUBETCTBUSA U CUCTEMHbIE yYETHbIE 3anmcu”.

3.9. CepBep o6HOBNEeHuM

511. Ecnv Ha KoMnbloTepe, Kyda NiaHWpyeTcs YCTaHOBUTb cepBep OGHOBNEHWUI, yXX€ YCTaHOBNEH Ku-
eHT Secret Net Studio ¢ BK/HOYEHHOM 3aLMTON OT JIOKANIbHOMO aAMUHUCTpaTopa, TO nepes YCTaHOBKOW
cepBepa O6HOBNIEHUI HEOEXOAMMO OTKIIOUUTL 3alUMTY OT JIOKaSbHOro afMMHUCTPaToOpa U MeperpysvTb
KoMnbloTep. Mocne ycTaHOBKW cepBepa 06HOBEHWI CHOBA aKTUBUPYTE 3aliuTy.

000 "KO[ BE3OINACHOCTH"

MoutoBbIv agpec: | 115127, Mocksa, a/s1 66
TenedoH: | (495) 982-30-20
E-mail: | info@securitycode.ru
Web: | https://lwww.securitycode.ru
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	 поиск вирусов во вложенных объектах;
	 изменение способа наименования папок с зараженными письмами;
	 в случае отсутствия результатов сканирования в течение 1 минуты доступна страница предпросмотра с уведомлением о проблемах в работе почтового антивируса.
	40. Реализовано отображение тревоги в системной области панели задач ОС Windows в случае обнаружения вредоносного файла при сканировании по расписанию.
	41. Реализовано отображение подробной информации о результатах последнего сканирования в Центре управления на вкладке "Антивирус".
	42. Реализована возможность централизованного отката обновлений баз сигнатур антивируса, СОВ и Безопасной среды Secret Net Studio на локальном Сервере обновлений с последующим их откатом на клиенте.

	2.2.5. Центр управления
	43. Реализован экспорт и импорт списка имен рабочих станций для возможности их подчинения (или вывода из подчинения) серверу безопасности, а также для добавления агентов оперативного управления.
	44. Реализовано административное управление сессиями и питанием компьютеров через Центр управления. Доработаны события аудита, отражающие выполнение команд оперативного управления (выключение компьютера, перезагрузка компьютера, завершение сессии поль...


	2.3. Версия 8.6.8330.0
	2.3.1. Общесистемные
	45. Обеспечена поддержка обновления Windows 10 Spring 2019 Update (1903).
	46. Обеспечена поддержка обновления Windows 10 Fall 2019 Update (1909).
	47. Обеспечена поддержка обновления Windows 10 2004 (20H1).
	48. Реализована возможность организации федерации – иерархической структуры лесов доменов безопасности. В федерацию можно добавлять леса доменов безопасности на основе несвязанных лесов доменов Windows AD.
	49. Реализована возможность централизованного развертывания СЗИ Secret Net Studio с использованием System Center Configuration Manager 2012, 2016.
	50. Реализована работа с терминальными клиентами MS RDP for Mac и ПО тонкого клиента Dell Wyse 5010.
	51. Реализована интеграция СЗИ Secret Net Studio с KeyBox.
	52. Группа команд Secret Net Studio добавлена в контекстное меню файлов в сторонних файловых менеджерах (Total Commander, Far Manager, FreeCommander, Midnight Commander, Double Commander, XYplorer).

	2.3.2. Базовая и локальная защита
	53. Доработан механизм самозащиты: реализована защита от локального администратора, обеспечивающая разграничение прав и привилегий между Администратором безопасности и Администратором IT на локальное управление СЗИ Secret Net Studio.
	54. Реализована поддержка идентификаторов Guardant ID, Rutoken 2151, Rutoken ЭЦП 2.0 Touch, Rutoken ЭЦП 2.0 Flash Touch, vdToken и смарт-карты Rutoken 2151.
	55. Реализована поддержка входа при отключенной политике "Disable Ctrl-Alt-Del".
	56. Реализована возможность задания временного интервала блокировки компьютера (в минутах) в случае достижения установленного максимального количества попыток ввода неправильного пароля.
	57. В журналах Secret Net Studio для события затирания данных на жестких дисках теперь указывается серийный номер устройства.
	58. Реализована работа в совместном режиме с ПАК "Соболь" версии 4.3 в связке с аппаратными средствами аутентификации Guardant ID и ESMART.
	59. Реализована возможность сокрытия файлов (в том числе их названий), имеющих метку конфиденциальности выше, чем уровень допуска пользователя и/или текущий уровень сессии пользователя.
	60. В механизме "Паспорт ПО" реализован расчет контрольных сумм в соответствии с  ГОСТ Р 34.11-2012.
	61. В механизме защиты диска реализована возможность создания диска аварийного восстановления на USB-носителе на материнских платах с UEFI.
	62. Реализована интеграция модуля входа СЗИ Secret Net Studio с модулем входа ПО Indeed AM.

	2.3.3. Межсетевой экран и авторизация сетевых соединений
	63. Реализована поддержка сетевого входа на компьютер с компьютера из домена другого леса.
	64. Реализована блокировка телеметрии Windows.

	2.3.4. Антивирус и средство обнаружения и предотвращения вторжений
	65. Повышена производительность антивируса за счет повышения скорости выполнения операции копирования файлов.
	66. Реализован клиентский почтовый антивирус, который выполняет фильтрацию вредоносных писем (входящих и исходящих).
	67. Расширен перечень настроек профилей сканирования антивируса. Добавлена возможность настройки максимального времени сканирования файлов, параметров сканирования архивов, списка игнорируемых расширений.
	68. Реализовано детализированное сканирование по вызову контекстного меню при антивирусной проверке. Теперь пользователю доступна информация о прогрессе выполнения сканирования, продолжительности сканирования, количестве проверенных объектов. По оконч...
	69. Реализована возможность работы модуля СОВ на компьютерах с установленным гипервизором.

	2.3.5. Центр управления
	70. Реализована возможность централизованного управления защищаемыми компьютерами из дочерних лесов доменов безопасности в структуре лесов доменов безопасности, организованной на основе несвязанных лесов доменов Windows AD.
	71. Добавлены шаблоны политик для ИСПДн 4 уровня защищенности; ИС Банка России для уровней защиты информации до УЗ-1 включительно; АСУ ТП классов защищенности до К1 включительно; значимых объектов КИИ до 1 категории значимости включительно; ИС, предна...
	72. Реализовано централизованное управление групповыми политиками подсистемы входа для клиентов с установленным СЗИ Secret Net LSP.
	73. Добавлен новый реквизит для учетных записей пользователей – "Тип учетной записи".
	74. В журналах Secret Net Studio добавлен столбец с указанием сквозного порядкового номера события.
	75. Реализована возможность использования быстрых клавиш для навигации, раскрытия/закрытия узлов дерева, выполнения команд контекстного меню на объекте Контроля устройств.
	76. Реализована поддержка групповых операций в Контроле устройств (выбор нескольких устройств в рамках одного класса и назначение параметров контроля/доступа на выбранные устройства).
	77. Реализовано автоматическое повторное подключение Центра управления к серверу безопасности, если соединение было разорвано.
	78. Изменено отображение компьютеров, удаленных из AD: теперь вместо SID указываются их имена. Восстановление имен по SID выполняется по базе данных сервера аутентификации.

	2.3.6. Сервер безопасности
	79. Добавлена новая роль для сервера безопасности – шлюз. Шлюз обеспечивает взаимодействие двух серверов безопасности, находящихся в разных и несвязанных лесах доменов  безопасности Secret Net Studio.


	2.4. Версия 8.5.5329.0
	2.4.1. Общесистемные
	80. Обеспечена совместимость Secret Net Studio с ОС Microsoft Windows Server 2019.
	81. Обеспечена совместимость Secret Net Studio с ОС Microsoft Windows 10 October 2018 Update (версия 1809).
	82. Обеспечена совместимость Secret Net Studio с ОС Microsoft Windows 10 April 2018 Update (версия 1803).
	83. Реализована полная поддержка режима Secure Boot и защиты LSA в ОС Windows 10.
	84. В состав Secret Net Studio добавлен компонент "Доверенная среда", обеспечивающий внешний по отношению к ОС контроль работы ОС и системы защиты, установленных на компьютере.
	85. В состав дистрибутивов Secret Net Studio включены все обновления, выпускавшиеся для Secret Net Studio версий 8.2, 8.3 и 8.4.
	86. Добавлена возможность централизованной установки и централизованного обновления клиента Secret Net Studio средствами групповых политик домена Windows.
	87. В программу автозапуска c установочного комплекта добавлен пункт для установки сервера обновлений.

	2.4.2. Базовая и локальная защита
	88. Реализован механизм самозащиты, обеспечивающий защиту от остановки критических служб и процессов Secret Net Studio, выгрузки драйверов Secret Net Studio, а также защиту модулей и ключей системного реестра от несанкционированной модификации или уда...
	89. Реализована функция контроля административных привилегий, обеспечивающая контроль доступа пользователей с правами локального администратора компьютера к программе "Локальный центр управления".
	90. Реализована интеграция с ПАК "Соболь" версии 4.
	91. Реализовано оповещение пользователя о последнем успешном входе в систему.
	92. Реализовано предупреждение пользователя в виде сообщения при входе в систему (до аутентификации) о том, что в информационной системе реализованы меры защиты информации, а также о том, что при работе в системе пользователем должны быть соблюдены ус...
	93. В парольной политике реализована возможность установки минимальной длины пароля, равной 16 символам.
	94. Реализована поддержка идентификаторов JaCarta PRO, JaCarta-2 PRO/ГОСТ, JaCarta-2 SE, JaCarta U2F, JaCarta WebPass и смарт-карт JaCarta PRO, JaCarta-2 PRO/ГОСТ.
	95. Реализован механизм исключений в подсистеме затирания данных, позволяющий исключать выбранные объекты (файлы и папки) из обработки при автоматическом затирании данных на локальных дисках и сменных носителях.
	96. Реализован монитор отложенного затирания остаточных данных, отображающий прогресс выполнения затирания и пространство локальных дисков и сменных носителей.
	97. Обеспечено полное завершение процесса затирания данных до выключения компьютера.
	98. Доработаны механизмы затирания данных по требованию и контроля потоков в части их совместимости. Теперь при включенном контроле потоков и при наличии у пользователя прав на удаление файла и отсутствии прав (в соответствии с мандатным принципом) на...
	99. Реализовано автоматическое обновление серийных номеров устройств в политике "Контроль устройств" при обновлении соответствующих серийных номеров в системе.
	100. Реализован механизм исключений, позволяющий заданным приложениям осуществлять прямой вывод на печать через заданные устройства (например, COM-порты), минуя запрет на это действие при включенном контроле печати.
	101. Повышена скорость установки клиента Secret Net Studio.
	102. Реализовано отображение этапов обновления клиента Secret Net Studio на локальном компьютере в момент его перезагрузки.

	2.4.3. Межсетевой экран и авторизация сетевых соединений
	103. Реализована возможность настройки исходящих правил МЭ для локальных пользователей в автономном режиме.
	104. Реализована маркировка (в режиме маркировки "ГОСТ") сетевого трафика от удаленных компьютеров с установленным или не установленным клиентом Secret Net Studio.
	105. Добавлена поддержка настройки правил МЭ с условиями для фильтрации сетевого трафика в виде сигнатур СОВ. Данные правила применяются только с учетом состояния компонента СОВ, независимо от состояния МЭ (включен, выключен).
	106. Реализована корректная обработка сервером аутентификации имен учетных записей компьютеров, содержащих только цифры и спецсимволы.

	2.4.4. Антивирус и средство обнаружения и предотвращения вторжений
	107. Реализовано подключение антивирусных модулей (движков) как плагинов. Теперь для смены варианта антивируса достаточно сменить лицензию компонента "Антивирус" в Центре управления Secret Net Studio.
	108. Добавлен вариант антивируса на базе SDK АО "Лаборатория Касперского".
	109. Добавлена поддержка переменных (HOME_NET, EXTRNAL_NET …), параметров, определяющих уникальность правила (id, msg) в Центре управления, а также номера ревизии сигнатуры, без изменения id сигнатуры.
	110. Добавлен контроль веб-ресурсов с использованием базы опасных веб-ресурсов от АО "Лаборатория Касперского".
	111. При истекшем сроке действия лицензии теперь антивирус и средство обнаружения и предотвращения вторжений прекращают выполнять обновление антивирусных баз и баз решающих правил, а вариант антивируса "Антивирус (технология ESET)" полностью прекращае...
	112. Детализирован аудит событий безопасности СОВ. Теперь в журнале событий безопасности регистрируются идентификатор правила и сообщение.

	2.4.5. Центр управления
	113. Добавлена возможность формировать отчеты "Ресурсы АРМ", "Программы и компоненты", "Допуск пользователей в ПАК "Соболь" и "Электронные идентификаторы".
	114. Реализована возможность добавления устройств в политику "Контроль устройств" по их VID и PID (без предъявления самого устройства).
	115. Реализовано сохранение группировки паспорта ПО при перезапуске Центра управления.
	116. Доработана процедура развертывания Secret Net Studio. Теперь загрузка дистрибутива на целевой компьютер выполняется до запуска перезагрузки.
	117. Реализована возможность задавать тайм-ауты для всех типов операций централизованной модификации клиентской части Secret Net Studio.
	118. Доработан механизм автоматической установки пакетов обновлений в процессе установки или обновления клиента Secret Net Studio.

	2.4.6. Сервер безопасности
	119. Оптимизирован поиск серверов безопасности при установке Secret Net Studio. Теперь время составления списка доступных серверов безопасности составляет не более 1 минуты.
	120. Сокращен управляющий трафик между серверами безопасности. При изменении конфигурации в LDS в рамках одного домена безопасности серверы не посылают уведомления родительскому серверу.
	121. Реализован приоритет операций на сервере безопасности. Команды от Центра управления имеют наивысший приоритет.
	122. Добавлена функция создания прокси-пользователя для обеспечения возможности централизованного управления ПАК "Соболь" версии 3.0 на компьютерах, защищенных Secret Net LSP.

	2.4.7. Сервер обновлений
	123. Реализована возможность обновления правил МЭ в виде сигнатур СОВ в составе остальных сигнатур через сервер обновлений.
	124. Реализована автоматическая установка компонентов, необходимых для работы сервера обновлений, при выполнении установки компонента "Сервер обновлений" из программы автозапуска c установочного комплекта.

	2.4.8. Утилиты
	125. Разработана утилита миграции, позволяющая перенести политики с клиентов Trust Access на сервер безопасности Secret Net Studio.
	126. Разработана утилита для выгрузки детализированной информации по событиям контроля устройств, теневого копирования, контроля печати в текстовом виде.


	2.5. Версия 8.4.2863.0
	2.5.1. Общесистемные
	127. Обеспечена совместимость Secret Net Studio с ОС Microsoft Windows Server 2016.
	128. Обеспечена совместимость Secret Net Studio с ОС Microsoft Windows 10 April 2018 Update (версия 1803) при условии установки обновлений 8.4.2863.2, 8.4.2863.3, 8.4.2863.4, включенных в установочный комплект Secret Net Studio. Эти обновления устанав...
	129. Обеспечена совместимость Secret Net Studio с ОС Microsoft Windows 10 Fall Creators Update (версия 1709).
	130. Реализована поддержка для ОС Windows 10 загрузки при включенной в UEFI функции SecureBoot.
	131. Из состава Secret Net Studio исключен компонент "Шифрование трафика (VPN клиент)".
	132. В состав дистрибутивов Secret Net Studio включены все обновления, выпускавшиеся для Secret Net Studio версий 8.2 и 8.3.

	2.5.2. Базовая и локальная защита
	133. Изменен механизм обновления клиента Secret Net Studio. Теперь процесс обновления выполняется подобно установке обновлений ОС Windows во время перезагрузки компьютера. Также обновления клиента, размещенные в установочном комплекте Secret Net Studi...
	134. Добавлена функция полного затирания внешних носителей и локальных дисков.
	135. Выполнена доработка и оптимизация механизма затирания данных. Повышена скорость затирания данных.
	136. Реализована поддержка идентификаторов и смарт-карт JaCarta LT, JaCarta 2-ГОСТ, JaСarta 2 PKI/ГОСТ, ESMART GOST D.
	137. Реализован механизм синхронизация паролей в RDP-сессиях для случаев, когда пароли в ОС Windows и в Secret Net Studio не совпадают.
	138. В состав средств локальной защиты добавлен механизм "Паспорт ПО".
	139. Оптимизирована работа клиента Secret Net Studio при загрузке ОС, что позволило повысить скорость загрузки компьютера.
	140. Оптимизирована и повышена скорость работы (выполнения операций) механизма контроля целостности.
	141. Дополнен и расширен список объектов реестра, устанавливаемых на контроль целостности по умолчанию.
	142. Оптимизированы и ускорены проверки перенаправления при входе пользователя в конфиденциальной сессии.
	143. Ускорена работа приложений Microsoft Office 2013 и Adobe Acrobat Reader DC в среде с действующими механизмами защиты.
	144. Реализована совместимость с технологией персональных виртуальных дисков Personal vDisk Citrix XenDesktop.

	2.5.3. Антивирус и средство обнаружения и предотвращения вторжений
	145. Разработан новый общий сервер обновлений, позволяющий выполнять обновление и антивирусных баз, и базы решающих правил СОВ.
	146. В состав сервера обновлений входит программа управления с графическим интерфейсом, позволяющая управлять обновлениями.

	2.5.4. Центр управления
	147. Разработана новая панель управления "Дашборд". Панель содержит сведения об общем состоянии защищенности системы и позволяет оперативно отслеживать ряд важных параметров ее работы.
	148. Разработан механизм настройки политик безопасности с помощью шаблонов параметров безопасности, позволяющий быстро настроить механизмы защиты за счет тиражирования эталонных наборов параметров.
	149. Добавлен функционал, позволяющий централизованно управлять компьютерами под управлением ОС Linux с установленным СЗИ Secret Net LSP версий 1.7 и 1.8.
	150. В Локальном центре управления реализован поиск по данным хранилища теневого копирования с использованием Windows Search.
	151. Реализовано наглядное оповещение пользователя при разрыве соединения центра управления с сервером безопасности.
	152. Реализовано наглядное оповещение пользователя при длительном отсутствии обновлений антивируса.
	153. В панели "Развертывание" добавлена функция централизованного запуска процесса исправления клиентского ПО на защищаемых компьютерах.
	154. В панели "Развертывание" добавлено детальное отслеживание состояния процессов установки, обновления, исправления и удаления клиента Secret Net Studio.
	155. В панели "Компьютеры" в режиме "Таблица" добавлены функции фильтрации объектов.
	156. В фильтре получения тревог (при централизованном управлении) добавлена возможность отображения выборок событий.
	157. Повышено удобство работы фильтра отображения событий аудита.
	158. В панели "Компьютеры" добавлена возможность выполнять с компьютерами групповые операции, такие как включение и выключение механизмов защиты, отправка команд оперативного управления, принудительное выполнение функционального контроля.
	159. Повышено удобство управления карантином антивируса.
	160. Повышена скорость запуска Локального центра управления.
	161. Параметры политики перенаправления и защиты RDP-сеансов объединены в отдельном разделе политик "Контроль RDP подключений".
	162. Добавлена проверка допустимости вводимых значений при настройке параметров антивируса и средства обнаружения и предотвращения вторжений.
	163. Повышена устойчивость к переименованию объектов защиты.

	2.5.5. Утилиты
	164. Разработана утилита миграции, позволяющая перенести данные из СЗИ Secret Net версии 7.6 и выше в Secret Net Studio для сохранения имеющихся настроек групповых политик.
	165. В состав дистрибутива Secret Net Studio вновь включена обновленная и доработанная утилита SnDSTool, предназначенная для работы с хранилищем объектов централизованного управления.


	2.6. Версия 8.3.1406.0
	2.6.1. Общесистемные
	166. Реализована возможность создания нескольких доменов безопасности в одном контейнере Active Directory (AD). Теперь на базе одного контейнера AD (домена AD или организационного подразделения) можно установить несколько серверов безопасности в режим...
	167. Обеспечивается частичная совместимость Secret Net Studio и Microsoft Windows 10 Fall Creators Update (версия 1709). Перед проведением обновления Windows 10 до версии 1709 необходимо в Secret Net Studio отключить функцию защиты диска. Эта функция ...
	168. Secret Net Studio выпускается теперь на русском и английском языках.

	2.6.2. Базовая и локальная защита
	169. Добавлена возможность принудительной перезагрузки компьютеров при централизованной установке клиента Secret Net Studio. Теперь в параметрах задания развертывания можно указать интервал времени, по истечении которого будет выполнена автоматическая...
	170. Реализована интеграция с системой Avanpost SSO.
	171. Добавлен функционал, позволяющий использовать защищенные носители информации на базе USB-носителей JaCarta SF/ГОСТ.

	2.6.3. Антивирус
	172. Оптимизирована работа антивируса при загрузке операционной системы компьютера. Теперь загрузка выполняется быстрее.

	2.6.4. Сервер безопасности
	173. Изменена процедура обновления сервера. Теперь при возникновении ошибки в процессе обновления происходит восстановление сервера безопасности к состоянию до обновления.


	2.7. Версия 8.2.1156.0
	2.7.1. Общесистемные
	174. Реализована совместимость СЗИ Secret Net Studio и Microsoft Windows 10 Creators Update (версия 1703).

	2.7.2. Базовая и локальная защита
	175. При попытке пользователя выключить или перезагрузить компьютер во время централизованной установки клиента (а также при централизованном обновлении или удалении) в операционной системе выводится предупреждающее сообщение.
	176. Доработаны алгоритмы проверки и удаления патчей для корректного выполнения процедур обновления, исправления и удаления клиента.
	177. Реализована возможность установки клиента при наличии установленного СКЗИ "Континент-АП" (все версии до 4.0).
	178. Реализована возможность удаления отдельных защитных подсистем клиента, включая Локальный центр управления.
	179. Изменен способ активации административного режима входа в систему. Активация режима осуществляется при нажатии комбинации клавиш <Ctrl>+<Shift>+<Esc>.
	180. Реализована поддержка идентификаторов и смарт-карт eToken PRO.
	181. Для режима идентификации "Только по идентификатору" оптимизированы процедуры входа в систему и разблокировки при наличии подключенных идентификаторов.
	182. Реализовано затирание данных для выбранных файловых объектов по команде "Удалить безвозвратно" в программе Проводник.
	183. Реализовано затирание имен удаляемых файлов и каталогов.
	184. Реализована поддержка контроля печати для приложений Магазина Windows.
	185. В параметрах перенаправления локальных устройств и ресурсов в RDP-подключениях (соответствующие политики групп "Контроль приложений", "Контроль устройств" и "Контроль печати") добавлены дополнительные значения "Определяется политиками Windows" дл...
	186. Изменены значения по умолчанию для параметров политик группы "Оповещения о тревогах" (параметр "Фильтр тревог") и группы "Контроль печати" (параметры "Маркировка документов" и Теневое копирование").
	187. Доработана процедура начальной настройки механизма замкнутой программной среды при установке и обновлении клиента. В модели данных создается специальное задание ЗПС по умолчанию со списком ресурсов СЗИ. Обновление клиента при включенном механизме...
	188. Реализована возможность загрузки журнала Secret Net Studio в конфиденциальных сессиях.
	189. В программе управления пользователями выполнены доработки для более удобного представления данных: реализованы функции сортировки, поиска объектов и сохранения параметров отображения в следующих сеансах.
	190. Реализована возможность доступа к диалоговому окну "Управление Secret Net Studio" в Панели управления из сеанса пользователя. Доступ предоставляется, если в ОС включен механизм управления учетными записями (User Account Control — UAC). Для открыт...
	191. В программе настройки подсистемы полномочного управления доступом отредактирован и дополнен список приложений, подлежащих настройке (раздел "Вручную / Программы").
	192. В утилите экспорта журнала Secret Net Studio (GetEventLog.exe) добавлена возможность экспорта файлов из хранилища теневого копирования.
	193. В утилите экспорта и импорта параметров эффективной политики компьютера (SnetPol.exe) реализованы возможности работы с параметрами дополнительных механизмов защиты Secret Net Studio.

	2.7.3. Межсетевой экран и авторизация сетевых соединений
	194. Добавлен новый тип правил для обеспечения возможности фильтрации сетевого трафика в рамках TCP-соединений (сессий). Данный тип правил позволяет осуществлять фильтрацию команд, параметров и последовательностей команд, а также обеспечивать блокиров...

	2.7.4. Антивирус
	195. Реализовано контекстное сканирование выбранных файловых объектов в режиме игнорирования списка исключений. Специальная команда "Проверить на вирусы (игнорировать белый список)" доступна в расширенном контекстном меню каталога или файла для членов...
	196. Реализована возможность использования самораспаковывающихся архивов с обновлениями для антивирусных баз. Файлы доступны для скачивания на серверах обновления антивирусов и на сервере ООО "Код Безопасности".
	197. Расширены выводимые сведения об ошибках при обновлении.
	198. Оптимизирована работа сканирования в конфиденциальных сессиях.
	199. Реализован поиск вирусов в файловых объектах с данными формата reparse point (все объекты, возможные в NTFS: symlink, junction point, mount points).

	2.7.5. Шифрование трафика (VPN клиент)
	200.  Реализован автоматический выбор датчика случайных чисел для использования криптопровайдером. Выбор осуществляется при установке клиента — если на компьютере обнаружен ПАК "Соболь", будет использоваться физический ДСЧ ПАК "Соболь". В противном сл...

	2.7.6. Центр управления
	201. В Локальном центре управления реализована возможность смены режима функционирования клиента — из автономного режима в сетевой и наоборот.
	202. При отключении отдельных механизмов защиты в Центре управления соответствующие подсистемы деактивируются, но не удаляются с компьютера. Кроме подсистемы шифрования трафика — модули этой подсистемы удаляются при отключении механизма.
	203. В панели "Развертывание" добавлены средства фильтрации объектов по наличию в названии заданных строк символов.
	204. Реализована возможность печати и экспорта сведений о компьютерах, отображаемых в панели "Компьютеры" в режиме "Таблица".
	205. Реализована корректная обработка конфликтов при появлении в структуре ОУ "дубликатов" (когда в разных доменах безопасности одного леса присутствуют записи об одном и том же компьютере) или при обнаружении "потерянных" компьютеров (когда объект уд...

	2.7.7. Сервер безопасности
	206. При установке сервера безопасности в IIS формируется специальный сайт SecretNetStudioSite. Сайт по умолчанию (Default Web Site), необходимый для предыдущих версий сервера безопасности, теперь не используется.


	2.8. Версия 8.1.721.0
	2.8.1. Общесистемные
	207. Реализована поддержка ОС Windows 10.

	2.8.2. Антивирус
	208. Разработан отдельный компонент антивируса для применения в системах с защитой гостайны.

	2.8.3. Центр управления
	209. Реализована функциональность детектирования угроз, позволяющая выполнять поиск угроз по событиям из журналов Secret Net Studio и штатных журналов ОС.



	3. Особенности работы и ограничения
	3.1. Базовая и локальная защита
	3.1.1. Установка клиента
	210. При обновлении Secret Net Studio с версии 8.6 до версии 8.8 в журнале могут регистрироваться ошибки обновления конфигурации агента межсетевого экрана.
	211. При обновлении сервера безопасности с более ранних версий продукта до версии 8.7 будет включен режим совместимости для поддержки защищенного соединения между клиентами 8.7 с клиентами более ранних версий продукта. При установке сервера безопаснос...
	212. Перед установкой клиента Secret Net Studio необходимо установить пакеты обновлений для ОС, указанные в требованиях к аппаратному и программному обеспечению (см. документ "Secret Net Studio. Руководство администратора. Установка, управление, монит...
	213. Имя домена Active Directory, в котором будут установлены клиенты и другие компоненты Secret Net Studio для сетевого режима, рекомендуется задать без использования символов кириллицы. Также нежелательно использовать буквы любых других алфавитов, о...
	214. Для установки компонентов СЗИ из папки на локальном или сетевом диске необходимо скопировать с установочного комплекта содержимое следующих каталогов (с сохранением их структурной вложенности):
	215. При первой перезагрузке после установки или обновления выполняется автоматическое утверждение аппаратной конфигурации компьютера. В связи с этим администратор безопасности должен контролировать первую загрузку компьютера после установки, чтобы не...
	216. Установка клиента в сетевом режиме функционирования невозможна при недоступности в сети контроллера домена.
	217. При обновлении клиента возможна регистрация ряда ошибок в журнале приложений. Как правило, такие ошибки не являются критическими и никак не влияют на дальнейшую работу системы.
	218. Если произошел сбой на стадии установки драйвера виртуального принтера, это может быть связано с повреждением или отсутствием на компьютере системного файла ntprint.inf.
	219. Драйвер средства аппаратной поддержки Secret Net Card устанавливается отдельно от ПО клиента Secret Net Studio.
	220. При централизованной установке клиента на компьютер с сервером безопасности установка может завершиться с ошибками. В частности, возможны ситуации, когда компьютер не будет подчинен серверу безопасности.
	221. При централизованной установке или удалении клиента на компьютерах с серверной ОС автоматическая перезагрузка компьютера по истечении заданного в задании времени ожидания может в некоторых случаях не выполняться.
	222. При централизованном удалении клиентов через сервер безопасности в случае потери связи клиента с сервером безопасности возможно отображение ошибки в Центре управления: "Деинсталляция произведена не корректно. Возможно, из-за перезагрузки сервера"...
	223. При централизованной установке нескольких патчей рекомендуется создавать отдельные задания развертывания для каждого патча. Если в одном задании указано несколько патчей, это может привести к ошибкам.
	224. После обновления сетевых клиентов с предыдущих версий Secret Net возможна ситуация, когда список ресурсов централизованной задачи "Контроль ресурсов Secret Net Studio" обновляется не на всех компьютерах. В результате списки ресурсов для КЦ и ЗПС ...
	225. Если выполняется обновление клиента Secret Net версий 6.5 и 7.Х с настроенными категориями конфиденциальности ресурсов, при установке клиента Secret Net Studio следует установить подсистему полномочного управления доступом. В этом случае для ресу...
	226. Невозможна централизованная установка клиента Secret Net Studio на компьютер под управлением ОС Windows Server 2012 и выше с установленным сервером безопасности, на котором инициировано задание установки.
	227. При повторной централизованной установке пакета исправлений, который ранее уже был установлен, в детальном описании процесса установки может появляться некорректное сообщение об ошибке. При этом установка успешно выполняется.

	3.1.2. Общее
	228. Если доступ к ресурсу запрещен какой-либо защитной подсистемой Secret Net Studio, некоторые программы могут работать некорректно (например, встроенный редактор WordPad). В таких приложениях не осуществляется обработка запрета доступа к ресурсам.
	229. При использовании средств ускорения запуска ОС могут возникать ошибки функционального контроля или другие сбои во время загрузки компьютера. Например, при совместном функционировании с ПО RapidBoot Shield, которое установлено на некоторых моделях...
	230.  При использовании утилиты Userdump компании Microsoft (для создания дампов процессов) возможны сбои при выполнении системой криптографических операций. Для нормальной работы системы защиты необходимо удалить утилиту Userdump после выполнения все...
	231.  При создании криптоконтейнера Secret Net Studio в файловом менеджере Total Commander наряду с основным файлом криптоконтейнера создается дополнительный файл ("Новый SnCrCont.Document") в связи с особенностями данного файлового менеджера.
	232. При регистрации событий защитных подсистем в журнале Secret Net Studio полное имя процесса или файла на локальном диске может быть указано в виде DOS-имени "C:\..." или со сведениями о логическом диске (томе) в формате имени устройства: "\Device\...
	233. Если включен режим усиленной защиты доступа к хранилищу объектов централизованного управления (поле "шифровать управляющий сетевой трафик" в списке защитных механизмов окна "Управление СЗИ Secret Net Studio") и при этом в системе не настроена инф...
	234. В системах с медленными каналами связи при обращениях компонентов Secret Net Studio к хранилищу объектов ЦУ (например, при запуске синхронизации с ЦБД КЦ-ЗПС) может возникать ошибка "Служба не ответила на запрос своевременно". В этом случае для у...
	235. Если клиент Secret Net Studio установлен без подсистем сетевой защиты (не включены межсетевой экран и авторизация сетевых соединений), при изменении параметров пользователей в программе управления пользователями (например, смена уровня допуска ил...
	236. Secret Net Studio не поддерживает проекцию доменов безопасности из разных лесов безопасности на один и тот же контейнер AD (организационное подразделение или домен). Если это допустить, то возможно некорректное отображение управляемой иерархии.
	237. Не допускается создавать в домене Windows AD два леса безопасности Secret Net Studio, которые в дальнейшем будут подчиняться серверу, находящемся в другом лесе безопасности в рамках федерации.
	238. Не гарантируется стабильная работа Secret Net Studio с технологией перемещаемых профилей пользователей.
	239. С целью дополнительно не нагружать ресурсы компьютера не рекомендуется на контроллер домена устанавливать следующие механизмы Secret Net Studio:
	При этом следует исходить из предположения, что на контроллере домена работают только администраторы.

	3.1.3. Локальное и централизованное управление
	240. При запрете использования сетевого интерфейса средствами Secret Net Studio в списке устройств локальной политики безопасности интерфейс отображается с зачеркнутым названием. Если при этом устройство, соответствующее интерфейсу, остается физически...
	241. Некоторые параметры пользователя после изменения вступают в силу только при следующем входе пользователя в систему. К таким параметрам относятся:
	242. Если для журнала Secret Net Studio установлен режим очистки вручную и активирована системная настройка "Немедленное отключение системы, если невозможно внести в журнал записи об аудите безопасности" — в случае переполнения журнала записями на ком...
	243. Если размер журнала Secret Net Studio изменен в сторону уменьшения, изменения вступят в силу только после очистки журнала.
	244. Размер журнала системы защиты меняется с шагом 64 Кбайт. Поэтому в случае, если максимальный размер установлен в 64 или 128 Кбайт, система будет неверно определять его заполнение на 80%.
	245. При загрузке записей журнала Secret Net Studio из файла *.evtx или *.evt в оснастку "Просмотр событий" ("Event Viewer") ОС Windows корректное отображение записей возможно при условии, что пользователь входит в локальную группу администраторов.
	246. В сетевом режиме функционирования СЗИ локальный администратор (локальный пользователь, входящий в группу локальных администраторов компьютера) может присвоить локальному пользователю идентификатор, присвоенный до этого доменному пользователю. Это...
	247. В сетевом режиме функционирования СЗИ при недоступности контроллера домена невозможна корректная проверка принадлежности идентификатора пользователю.
	248. В сетевом режиме функционирования СЗИ не поддерживаются доверительные отношения между доменами, если эти домены не входят в один лес (т. е. у доменов нет общего глобального каталога).
	249. В сетевом режиме функционирования СЗИ после удаления идентификатора доменного пользователя выполнять процедуру присвоения этого идентификатора другому пользователю рекомендуется через некоторое время. Пауза необходима для проведения репликации, к...
	250. В автономном режиме функционирования СЗИ локальный администратор компьютера не имеет возможности работать со списком доменных пользователей в программе управления пользователями.
	251. В автономном режиме функционирования СЗИ при попытке добавить доменного пользователя может возникнуть ошибка "Object picker cannot open because no locations from which to choose objects could be found" ("Невозможно открыть Object Picker, поскольк...
	252. Для корректной работы с параметрами пользователей в группе "Pre-Windows 2000 Compatible Access" должна быть либо группа "Everyone" ("Все"), либо группа "Authenticated Users" ("Прошедшие проверку").
	253. Если в ОС включен механизм управления учетными записями (User Account Control — UAC), система при определенных действиях администратора выдает запросы о предоставлении административных полномочий. В этом режиме возможно проявление следующих особе...
	254. При доступе к содержимому теневого хранилища, выполняется мониторинг запрашиваемых прав доступа и, если клиентское программное обеспечение пытается открыть содержимое теневого хранилища с правами, допускающими его модификацию или удаление, то так...
	255. Если в пользовательской переменной окружения TEMP задан путь, содержащий длинные имена с пробелами, то при запуске программы редактирования маркеров будет возникать ошибка загрузки XML-файла. Для устранения ошибки задайте в переменной окружения T...

	3.1.4. Вход в систему
	256. При закрытии сессии на терминальном сервере в журнале приложений может регистрироваться ошибка WinLogon "Неверная функция".
	257. В режиме усиленной аутентификации по паролю в журнале приложений могут регистрироваться группы ошибок для следующих случаев запрета входа в систему:
	258. В режиме усиленной аутентификации по паролю если пароль пользователя для входа в ОС Windows не синхронизирован с паролем в базе данных Secret Net Studio, то при следующем входе пользователя система предложит процедуру синхронизации паролей.
	259. Если при функционировании Secret Net Studio в сетевом режиме и включенной усиленной аутентификации в Windows AD было изменено имя пользователя, для обеспечения входа данного пользователя в систему необходимо в программе "Управление параметрами бе...
	260. После установки СЗИ Secret Net Studio в параметрах безопасности локальной политики принудительно включается действие стандартного параметра "Интерактивный вход в систему: не требовать нажатия Ctrl+Alt+Del".
	261. При обновлении до версии 8.7 с версий ниже для использования учетных записей Майкрософт необходимо вручную отключить действие стандартной политики "Учетные записи: блокировать учетные записи Майкрософт" (Accounts: Block Microsoft accounts).
	262. Предусмотрена возможность считывания системой данных из идентификатора, подключенного к считывателю на момент первого локального входа пользователя или при терминальных входах. Функция не действует, если к компьютеру подключены два или более иден...
	263. На компьютере под управлением ОС Windows 8 и всех последующих версий экран блокировки не отключается автоматически при входе пользователя по идентификатору, в котором отсутствует пароль. Из-за этого приглашение для ввода пароля закрыто экраном. Ч...
	264. При входе в систему по сертификату на некоторых версиях ОС невозможно сменить просроченный пароль пользователя в ОС. Данная особенность не связана с работой Secret Net Studio.
	265. При входе в систему по сертификату дополнительно запрашивается пароль пользователя, если в Secret Net Studio включен режим усиленной аутентификации по паролю или включены подсистемы группы сетевой защиты. Во втором варианте при необходимости можн...
	266. В режиме усиленной аутентификации по паролю параметры парольной политики Secret Net Studio действуют независимо от параметров политики паролей Windows. Поэтому возможна ситуация, когда система защиты обязывает пользователя сменить пароль, а полит...
	267. При невозможности входа пользователя из-за рассинхронизации паролей в ОС и СЗИ (например, если пароль был изменен на компьютере без системы защиты) и утере одного из паролей рекомендуется в программе управления пользователями Secret Net Studio см...
	268. При входе в систему под учетной записью Майкрософт (LiveID) вход по идентификатору будет работать только если компьютер введен в домен.
	269. Если при включенном механизме контроля потоков, в момент входа в систему под учетной записью Майкрософт (LiveID), отсутствует диалог выбора уровня конфиденциальности текущего сеанса, то необходимо в настройках отключить требование выполнения вход...

	3.1.5. Подсистема контроля целостности
	270. Ограничен набор используемых переменных окружения при описании ресурсов. Не поддерживаются произвольные переменные окружения.
	271. При запуске программы "Контроль программ и данных" в момент выполнения задания на контроль целостности или в момент выполнения синхронизации система выдает сообщение: "В результате загрузки модели данных произошла ошибка. Идет обработка базы данн...
	272. Чрезмерно большое количество объектов базы данных контроля целостности (от нескольких десятков тысяч) приводит к длительной обработке базы данных при каждой загрузке системы. В этих условиях запуск программы "Контроль программ и данных" следует в...
	273. Если база данных контроля целостности имеет значительный объем, проверка БД во время загрузки компьютера и входа пользователя в систему может занимать длительное время.
	274. При контроле целостности с восстановлением не поддерживается восстановление атрибута ОС "Шифровать атрибут для защиты данных", а также атрибутов доступа (включая атрибут "Время последнего доступа") и категорий конфиденциальности.
	275. Не поддерживается расчет эталонных значений для файлов на сетевом диске.

	3.1.6. Подсистема замкнутой программной среды
	276. Для запуска DOS-программы с помощью ярлыка вызова, пользователю необходимо предоставить разрешение на запуск, как самой программы, так и ярлыка.
	277. По умолчанию подсистема замкнутой программной среды обрабатывает доступ ко всем файлам — независимо от того, являются они исполняемыми файлами или нет.
	278. В сетевом режиме функционирования СЗИ при необходимости включения замкнутой программной среды на компьютере с установленным сервером безопасности, следует отключить действие механизма ЗПС для учетной записи IWAM_ComputerName. Для этого средствами...
	279. При построении списка ресурсов по зависимым модулям в список могут быть включены не все модули. Рекомендуется после построения списка включить "мягкий" режим и скорректировать список разрешенных программ по журналу Secret Net Studio.
	280. При использовании сетевого ресурса в сценариях для построения задачи ЗПС необходимо предоставить доступ к данному ресурсу не только пользователям, но и учетной записи Network. В противном случае сценарий для такого сетевого ресурса не будет преоб...
	281. Механизм контроля скриптов контролирует выполнение сценариев, созданных по технологии Active Scripts. Если приложение использует другую технологию обработки сценариев (например, браузер Mozilla Firefox), в этом приложении перехват сценариев не ос...
	282. Механизм контроля скриптов функционирует в полном объеме для браузера Microsoft Edge предыдущего поколения. Для более новых версий Microsoft Edge с движком Chromium работа механизма не обеспечивается.
	283. Из-за особенностей формирования и загрузки сценариев на многих популярных интернет-ресурсах происходит автоматическая модификация одних и тех же сценариев при обращениях к ранее загруженным страницам. Это приводит к невозможности полноценного кон...
	284. Не рекомендуется вручную добавлять в модель данных исполняемый сценарий (скрипт) из wsf-файла. В файле могут быть представлены дополнительные сведения (другие скрипты, ссылки и пр.), которые не задействуются при исполнении сценария. Поэтому испол...
	285. Из-за особенности реализации стандартного Проводника запуск файлов *.lnk не регистрируется. При необходимости регистрации запуска lnk-файлов отредактируйте в ключе системного реестра HKLM\System\CurrentControlSet\Services\SnExeQuota\Parameters зн...
	286. Запуск со сменного носителя некоторых приложений (например, программ установки) может выполняться с особенностями: исполняемый файл со сменного диска копируется во временную папку %USERPROFILE%\....\AppData\Local\Temp\... и запускается непосредст...
	287. При запуске приложения с сетевого ресурса в журнале Secret Net Studio могут регистрироваться два идентичных события, относящиеся к запуску приложения.
	288. В программе Проводник при наведении курсора на файл программы в журнале будет регистрироваться событие запуска или запрета запуска приложения (в зависимости от того, указано или нет данное приложение в списке разрешенных для запуска).

	3.1.7. Централизованное управление КЦ-ЗПС
	289. Централизованное управление осуществляется в рамках одного домена безопасности Secret Net Studio.
	290. Централизованное управление режимами ЗПС осуществляется на уровне компьютеров и групп компьютеров. Поэтому при необходимости по-разному настроить ЗПС для нескольких пользователей одного компьютера следует настраивать ЗПС локально.
	291. Ресурсы, явно описанные в ЦБД, при установке на контроль остаются в ЛБД и контролируются даже в том случае, если на компьютере не обнаружены соответствующие ресурсы — при контроле будет регистрироваться ошибка отсутствия ресурса. Напротив, ресурс...
	292. Если в задаче со сценарием были внесены изменения, после синхронизации регистрируются события удаления задачи и добавления задачи в журнале Secret Net Studio.
	293. Если для тиражируемого задания в ЦБД изменить метод контроля и перерасчитать эталоны, то на рабочих станциях новые эталонные значения синхронизируются корректно, но при этом старые значения (рассчитанные по предыдущему методу контроля) не будут у...
	294. Чтобы использовать DNS-псевдоним (alias) вместо настоящего имени компьютера в сценариях для формирования заданий ЗПС, необходимо выполнить регистрацию псевдонима в Active Directory. Регистрация выполняется однократно пользователем с правами админ...
	295. Если модель данных содержит более 250000 объектов, при ее сохранении в Центре управления выдается предупреждающее сообщение. Не рекомендуется хранить в модели количество объектов, превышающее указанное ограничение.
	296. Если в тиражируемом задании контроля целостности используется метод контроля "Содержимое" с алгоритмом "полное совпадение", не рекомендуется включать в задание файлы большого размера. Иначе во время синхронизации возможны задержки из-за необходим...
	297. Если в централизованную модель данных требуется добавить группу ресурсов по журналу, в файле журнала Secret Net Studio должны отсутствовать записи о событиях, источником которых является SnNetworkProtection. Иначе произойдет ошибка при декодирова...

	3.1.8. Дискреционное управление доступом
	298. При установке прав доступа на каталог, к которому предоставлен общий доступ (непосредственно к этому каталогу), необходимо обеспечить возможность просмотра содержимого для системной учетной записи. Для этого разрешение на выполнение должно быть у...
	299. Если в ОС включен механизм управления учетными записями (UAC), система при определенных действиях пользователя может выдавать запросы на ввод учетных данных пользователя. При выполнении в программе Проводник файловой операции с ресурсом пользоват...
	300. Доступ к файловому объекту осуществляется, исходя из фактического токена потока, выполняющего запрос на доступ. Таким образом, если ОС или приложение использует ограниченный токен доступа, то доступ со стороны подсистемы дискреционного управления...
	Примером подобной проблемы может быть запрет доступа из процесса explorer к каталогу, для которого предоставлен доступ системным администраторам при включенном UAC. В эффективном токене будет отсутствовать группа "Администраторы". Решением проблемы мо...
	Описанное поведение является особенностью работы операционной системы.

	3.1.9. Полномочное управление доступом
	301. Большое количество файловых объектов (более 200 тысяч) с уровнями конфиденциальности выше "Неконфиденциально" и/или с метками подсистемы дискреционного управления доступом следует распределять по нескольким рабочим станциям или файловым серверам.
	302. Регистрация предупреждений, выдаваемых пользователю при доступе к конфиденциальным файлам, повышении категории конфиденциальности файлов и при выводе информации на внешние носители, осуществляется в системном журнале (штатный журнал ОС Windows).
	303. Если в ОС включен механизм управления учетными записями (UAC), система при определенных действиях пользователя может выдавать запросы на ввод учетных данных пользователя, обладающего необходимыми правами. При выполнении в программе Проводник файл...
	304. Если в системе используется более трех категорий конфиденциальности, рекомендуется на всех компьютерах домена безопасности установить клиента Secret Net Studio текущей версии — для корректной работы подсистем. При наличии компьютеров со старым кл...
	305. При отключенном режиме контроля потоков, если в приложении был открыт конфиденциальный документ, печать всех последующих документов в текущем сеансе работы приложения рассматривается как печать конфиденциальной информации (даже если потом были от...
	306. В некоторых случаях при открытии конфиденциального файла может быть выдан запрос на повышение уровня конфиденциальности приложения, и при этом в запросе будет указано имя другого файла. Это связано с особенностями работы приложений — могут запраш...
	307. Для работы при включенном режиме контроля потоков требуется дополнительная настройка параметров, которая осуществляется локально с помощью программы настройки подсистемы полномочного управления доступом. Дополнительную настройку рекомендуется вып...
	308. При включенном режиме контроля потоков для обеспечения необходимого уровня защиты блокируется запуск команд и сетевых подключений с вводом учетных данных пользователя, который не выполнил интерактивный вход в систему. Функция блокировки действует...
	309. При работе приложений в конфиденциальных сессиях в журнале Secret Net Studio могут регистрироваться события "Запрет изменения параметров конфиденциальности ресурса" с причиной "Категория файла превышает категорию каталога". Это вызвано особенност...
	310. При включенном режиме контроля потоков не рекомендуется в конфиденциальной сессии выполнять любые административные действия по настройке, управлению, конфигурированию системы (не связанные напрямую с обработкой конфиденциальной информации), даже ...
	311. В режиме работы с контролем потоков первый вход пользователя в систему принудительно выполняется в неконфиденциальной сессии. При этом пользователю выводится сообщение вида "Текущий вход является конфигурационным, возможность смены уровня конфиде...
	312. В режиме работы с контролем потоков вход пользователя, имеющего перемещаемый профиль в ОС Windows, будет принудительно выполняться в неконфиденциальной сессии (конфигурационный вход). В том же случае, когда часть такого профиля все же хранится ло...
	313. Если для устройства записи оптических дисков включен режим теневого копирования, в конфиденциальных сессиях блокируется возможность записи дисков с использованием интерфейса Image Mastering API (IMAPI) — возникает ошибка при записи образа диска в...
	314. При работе пользователя в конфиденциальной сессии запрещено удаление любой информации с помещением в Корзину (в том числе неконфиденциальных ресурсов и пустых каталогов).
	315. Создание каталогов перенаправления вывода файлов невозможно для каталогов, в которых присутствуют файловые объекты с данными особого формата reparse point и при этом объекты не относятся к типам "символическая ссылка" (symbolic link) или "соедине...
	316. На компьютере под управлением ОС Windows 7 по умолчанию действует функция перенаправления вывода общих служебных файлов при создании записок на Рабочем столе (в программах StikyNot или SideBar). Из-за этого имеются следующие особенности работы с ...
	317. Если на компьютере под управлением ОС Windows 8/10/2012 будут использоваться приложения Магазина Windows, требующие ввода данных учетной записи Майкрософт, перед включением режима контроля потоков выполните запуск этих приложений для сохранения у...
	318. Для режима контроля потоков предусмотрен механизм исключений, позволяющий обеспечить нормальное функционирование приложений, которым требуется доступ к служебным файлам без изменения их категорий конфиденциальности (например, ПО MapInfo). Список ...
	319. При включенной трассировке во время работы в конфиденциальной сессии может регистрироваться большое количество событий тревоги из-за постоянного обращения системы к каталогу с логами. Высокая частота возникновения событий приводит к тому, что опо...

	3.1.10. Контроль печати
	320. Список виртуальных принтеров автоматически формируется при включении режима маркировки (стандартная или расширенная обработка) или режима теневого копирования документов. Виртуальные принтеры используются для контроля печати и соответствуют реаль...
	321. Если включен режим маркировки (стандартная или расширенная обработка) или режим теневого копирования документов, печать осуществляется только на виртуальные принтеры (реальные принтеры в списке отсутствуют). При печати документа регистрируются 4 ...
	322. Маркировка (добавление грифов) при печати документов выполняется без учета форматирования самих документов. Поэтому при формировании документа для печати с грифом необходимо учитывать области страниц, где будут размещаться фрагменты грифа. Если с...
	323. Печать документа с грифом, предусматривающим добавление сведений на оборотной стороне последнего листа, выполняется со следующими особенностями:
	324. При включенном режиме маркировки с расширенной обработкой категория конфиденциальности распечатываемого документа определяется следующим образом:
	325. Если включен режим маркировки с расширенной обработкой, не поддерживаются возможности частичной печати документов (печать выделенного фрагмента, области печати, текущей страницы и пр.) за исключением печати указанного списка страниц документа. В ...
	326. В некоторых приложениях (например, Microsoft PowerPoint 2010) при включенном режиме маркировки (стандартная или расширенная обработка) или режиме теневого копирования документов при печати может не учитываться количество копий, заданное в диалоге...
	327. При печати грифа заданные значения полей выводятся в объеме, не превышающем отведенное пространство для каждого поля. Перенос строк в длинных значениях полей не осуществляется. Если для поля указано слишком длинное значение (которое не умещается ...
	328. Корректное функционирование механизма контроля печати обеспечивается при условии наличия необходимых прав доступа на каталог временных файлов пользователя, заданный переменными окружения %temp% и %tmp%, а также на принтер, используемый для вывода...
	329. Механизм контроля печати несовместим с принтерами Xerox семейства Phaser 4510. Несовместимость связана с внутренними особенностями функционирования драйверов принтеров указанной серии.
	330. Некоторые приложения могут попытаться произвести печать, минуя виртуальный драйвер принтера. В этом случае произойдет фактический запрет печати (без тревоги). Для решения этой проблемы будет достаточно в приложении, из которого производится печат...

	3.1.11. Контроль устройств
	331. Если компьютер был заблокирован из-за подключения неразрешенного устройства, после отключения устройства компьютер останется заблокированным до административного снятия блокировки.
	332. Дисковод гибких магнитных дисков определяется по настройке в BIOS компьютера — независимо от физического наличия дисковода.
	333. Не отслеживаются устройства, подключенные к последовательным и параллельным портам компьютера. Контролируются обращения пользователей к самим портам. В частности, при подключении к параллельному порту ZIP-дисковода, после установки драйверов все ...
	334. Для определения параметров сетевых карт используются их драйверы. Поэтому при выключении сетевого подключения будет фиксироваться удаление сетевой карты и наоборот.
	335. Если для сетевого интерфейса в политике контроля устройств СЗИ Secret Net Studio включен режим контроля "Подключение устройства разрешено", такой интерфейс будет автоматически подключаться (активизироваться) при поступлении запросов со стороны си...
	336. В списке устройств политики контроля устройств некоторые сетевые карты могут быть включены в класс, не соответствующий типу сетевого интерфейса. Например, если для адаптера CNET Pro200 PCI Fast Ethernet установлен стандартный драйвер Microsoft, э...
	337. При регистрации доступа к дискам компьютера в записях о таких событиях могут фиксироваться пути вида: K:\SnCP.log\:Docf_ Epgykx0vJecku24w1vbvh5k2Nh:$DATA. Это связано с тем, что программа Проводник делает попытки открывать в файлах альтернативные...
	338. Если для устройства действует режим "Подключение устройства разрешено", при подключении/отключении устройства кроме соответствующих событий может регистрироваться событие "Изменены параметры действующей политики: политика доступа к устройствам".
	339. При подключении нового устройства выполняется поиск первых установленных параметров вверх по иерархии списка устройств. Заданные параметры для класса или группы копируются для нового устройства (при этом явно заданные параметры имеют приоритет пе...
	340. Для некоторых устройств PCMCIA не отображается информация об устройстве. Как правило это происходит, когда само устройство не содержит необходимой информации.
	341. Чтобы обеспечить контроль устройств для шины PCMCIA, в системном реестре должен быть добавлен дополнительный параметр:  HKLM\SYSTEM\CurrentControlSet\Services\Pcmcia\Parameters\IoctlInterface : REG_DWORD : 1.  Данный параметр автоматически создае...
	342. При изменении конфигурации компьютера (а также программной среды - например, при установке, обновлении ПО Secret Net Studio или при обновлении драйверов) при первой загрузке компьютера может возникнуть ошибка функционального контроля на этапе кон...
	343. Некоторые устройства при подключении могут определяться системой как несколько устройств (далее — составные устройства). Это связано с особенностями реализации контроллеров на данных компьютерах или драйверов устройств. Например, на некоторых мод...
	344. При импорте в групповую политику домена или организационного подразделения параметров политик, содержащих список устройств, для всех импортированных групп, классов, моделей и устройств принудительно включается режим "задать настройки контроля" (д...
	345. Если в групповую политику домена или организационного подразделения импортируется модель устройств и при этом в списке уже есть устройства, относящиеся к такой модели, то эти устройства останутся принадлежащими классу, а не модели. При этом после...
	346. Некоторые виды устройств (например, смартфон HTC S710) предоставляют возможность хранить и переносить данные, но в ОС не выступают в качестве диска или переносного носителя — т.  е. устройство или его компонент не включается в класс "Хранение дан...
	347. При подключении устройства со сменным носителем (CD/DVD) к IEEE 1394 при полном запрете по правам подсистемы разграничения доступа для всех, но разрешенном подключении, в программе Проводник может появиться буква диска. Доступ к носителю при этом...
	348. Возможна некорректная ассоциация устройств на шине SD с локальными дисками. Это связано с различиями в версиях драйверов для контроллера SD. Администратор имеет возможность либо запретить, либо разрешить использование шины SD целиком.
	349. Игнорируется появление/исчезновение устройств RAS Async adapter, WAN Miniport (PPPOE), WAN Miniport (PPTP) и других подобных. Эти устройства являются программными и не несут угрозу безопасности.
	350. При запуске программы со сменного носителя ОС копирует файл во временный каталог пользователя и оттуда производит запуск файла. Подсистема разграничения доступа в этом случае не регистрирует доступ на исполнение к файлу со сменного носителя.
	351. При установленном запрете доступа на исполнение для подключаемых дисков (подсистемой разграничения доступа) действие "Open(O)" в программе Проводник будет вызывать ошибку "Нет доступа". Причина заключается в том, что при выполнении данного действ...
	352. Подсистема контроля устройств не обнаруживает встроенный PCI-модем.
	353. Диски, подключаемые по технологии iSCSI, отключаются при выключении компьютера и подключаются снова при его включении. Подсистема контроля устройств отслеживает данные события. Если такое устройство установлено на контроль, при перезагрузке фикси...
	354. При использовании RAID-массива дисков подсистема контроля устройств контролирует массив как один физический диск. Вследствие этого некоторые внутренние операции с дисками в массиве (например, замена одного из дисков) могут не контролироваться под...
	355. Из-за особенностей работы драйверов аппаратного обеспечения в ОС Windows возможны ситуации, когда разрешенные для использования подключенные устройства могут не появляться в системе после перезагрузки. Такое поведение характерно для устройств, по...
	356. После подключения жесткого диска возможно срабатывание контроля аппаратной конфигурации на изменение памяти компьютера. Такое может произойти при использовании некоторых контроллеров (например, IDE Controller Marvell), которые резервируют для сво...
	357. Только для компьютеров с включенным в BIOS режимом загрузки Legacy. При включении или отключении механизма защиты дисков на таких компьютерах осуществляется монопольный захват или освобождение небольшого фрагмента оперативной памяти, необходимого...
	358. В некоторых случаях в журнале может зарегистрироваться большее количество событий подключения одинаковых устройств, чем количество устройств, отображенных в диалоге утверждения аппаратной конфигурации.
	359. Для устройств, подключаемых к шине IEEE1394 во время работы компьютера (динамический контроль), фактом подключения устройства считается команда операционной системы, активирующая устройство. Поэтому, если драйвер не установлен для конкретного уст...
	360. Для сетевых плат и устройств аппаратной поддержки Secret Net Studio во время спящего режима не фиксируется изменение аппаратной конфигурации. Во время работы допускается отключение и подключение ранее утвержденного адаптера без регистрации событи...
	361. Если для сетевого адаптера включен режим контроля "Устройство постоянно подключено к компьютеру" с параметром "Блокировать компьютер при изменении устройства", то при выходе из спящего режима компьютер может быть заблокирован. Это связано с измен...
	362. Из-за особенностей применения параметров контроля для сетевых адаптеров (асинхронность включения и отключения при применении политики) возможны ситуации, когда после перевода сетевого интерфейса из режима контроля "Подключение устройства запрещен...
	363. Если в ОС включен механизм управления учетными записями (User Account Control — UAC), не действуют права доступа к устройствам, заданные для группы локальных администраторов. Если доступ к устройству разрешен только для группы локальных администр...
	364. Если в ОС настроена политика "Аудит доступа к объектам" (значение "Определить: Отказ" и/или "Определить: Успех") и при этом в подсистеме контроля устройств СЗИ Secret Net Studio для устройств CD/DVD или Floppy Drive применена политика "Блокироват...

	3.1.12. Подсистема аппаратной поддержки
	365. USB-ключи и смарт-карты JaCarta PRO и Jacarta-2 PRO/ГОСТ отображаются в программе управления пользователями как eToken Pro. Это связано с одинаковой элементной базой у данных устройств. В Центре управления (в централизованном и локальном режимах ...
	366. В Secret Net Studio отсутствуют специальные функции смены PIN-кода в USB-ключах и смарт-картах.
	367. При установке и смене PIN-кода в ПО изготовителя устройств для следующих USB-ключей и смарт-карт необходимо использовать указанные программные модули (апплеты):
	368. Если в памяти электронного идентификатора содержался пароль, превышающий 16 символов, при его замене паролем меньшей длины, в памяти идентификатора останется структура, необходимая для хранения пароля прежней длины. Это может привести к дефициту ...
	369. Если для сменного носителя ни разу не выполнялась процедура присвоения, в диалоге предъявления идентификатора этот носитель будет отображаться без номера.
	370. Работу с USB-ключами (Rutoken, JaCarta или eToken) обеспечивает системная служба "Смарт-карты" (ScardSvr.exe). Если эта служба не запущена, использование USB-ключей невозможно.
	371. Если инициализация идентификатора eToken выполняется средствами Secret Net Studio, из идентификатора удаляются только данные Secret Net Studio и ПАК "Соболь". Полная очистка памяти идентификатора не осуществляется. Для форматирования с очисткой п...
	372. При нестабильном функционировании идентификаторов Rutoken рекомендуется обновить их драйверы на версии, размещенные на диске комплекта поставки в каталоге \Tools\Tokens\RuToken\.
	373. Идентификаторы (например, USB-ключи), подключенные локально к терминальному серверу с установленным клиентом Secret Net Studio, будут недоступны в терминальной сессии при терминальном подключении с удаленного компьютера, на котором также установл...
	374. На компьютерах с установленным клиентом Secret Net Studio для использования USB-ключей или смарт-карт при удаленном подключении рекомендуется отключать режим "Смарт-карты" в параметрах подключения (в разделе выбора локальных устройств и ресурсов)...
	375. При использовании для терминального входа идентификатора ESMART возможна длительная задержка обработки идентификатора, приводящая к сбою процесса входа.
	376. При инициализации идентификатора Guardant ID средствами Secret Net Studio в окне запроса PIN-кода введите новый PIN-код для данного идентификатора. Таким образом, инициализация идентификатора позволяет сменить его PIN-код.
	377. Если на идентификаторах JaCarta установлен пустой PIN-код, то данный идентификатор невозможно присвоить пользователю.

	3.1.13. Затирание данных
	378. Не гарантируется успешная работа механизма затирания данных с объектами файловой системы UDF (Universal Disk Format). Из-за особенностей реализации файловой системы UDF механизм затирания данных получает ложную информацию о количестве жестких ссы...
	379. Если включен механизм затирания данных, могут возникать задержки при определении впервые подключаемых USB-устройств (например, USB-флеш-накопитель). Определение устройства может завершиться через несколько минут после его подключения. При этом вс...
	380. Механизм затирания данных по умолчанию не действует для файлов на диске с файловой системой ReFS (доступна с версии Windows Server 2012), если для диска, папки или самого файла включен дополнительный параметр проверки целостности (Integrity strea...
	381. По умолчанию при затирании оперативной памяти пропускаются зафиксированные страницы (locked pages). Это позволяет обеспечить функционирование приложений и драйверов, которые продолжают использовать зафиксированные страницы памяти на момент заверш...

	3.1.14. Подсистема защиты локальных дисков
	382. При создании загрузочного диска аварийного восстановления на USB-флеш-накопителе объемом более 4 Гбайт видимый объем диска после форматирования будет ограничен 4 Гбайт. В дальнейшем, если носитель не будет нужен в качестве диска аварийного восста...
	383. При использовании загрузочного диска аварийного восстановления на компьютерах с режимом загрузки EFI и установленным Secret Net Studio версий 8.5 и 8.6 необходимо отключать функцию Secure Boot.
	384. При использовании диска аварийного восстановления на системе, загружающейся с GPT-диска, не происходит удаление и отключение загрузчика Secret Net Studio. Если этот загрузчик будет блокировать загрузку, его можно отключить в UEFI Setup, выбрав в ...
	385. При использовании механизма защиты дисков для виртуальной машины рекомендуется создавать загрузочный диск аварийного восстановления на компакт-диске или в виде образа компакт-диска. Возможность загрузки с USB-флеш-накопителя может не поддерживать...
	386. При загрузке с диска аварийного восстановления не поддерживается работа клавиатуры с интерфейсом PS/2.
	387. При удалении СЗИ Secret Net Studio с включенным механизмом защиты дисков загрузчик Secret Net Studio остается в системе. Это не влияет на дальнейшую работу ОС.
	388. Для снятия защиты диска в Secret Net Studio версии 8.7 диски восстановления из предыдущих версий Secret Net Studio не подходят. После обновления клиента нужно создать новый диск восстановления.
	389. При восстановлении системы в точку восстановления до установки Secret Net Studio необходимо предварительно расшифровать зашифрованные диски и снять защиту с защищенных дисков, если таковые имеются.
	390. При последовательном отключении подсистем защиты диска и полнодискового шифрования выключение последней подсистемы может происходить с задержкой до нескольких минут.

	3.1.15. Теневое копирование
	391. Если для сменного диска включен режим теневого копирования, реакция подсистемы на попытку записи файла большего размера, чем свободное пространство на диске, зависит от версии ОС и используемой программы. Для такого события в журнале Secret Net S...
	392. Если для сменного диска включен режим теневого копирования, в хранилище могут создаваться копии файлов не только при записи на сменный диск, но и при копировании файлов с этого диска в программе Проводник. Это связано с особенностями обработки фа...
	393. В некоторых случаях при включенном режиме теневого копирования для устройства записи оптических дисков может блокироваться операция форматирования чистого компакт-диска в формате файловой системы LFS (Live File System, реализация формата Universa...
	394. Система Secret Net Studio контролирует запись информации на оптические диски при условии использования штатных средств операционной системы. Некоторые программы, имеющие функцию записи оптических дисков, используют собственные драйверы управления...

	3.1.16. Контроль приложений
	395. В режиме "аудит пользовательских приложений" (включен по умолчанию) механизма "Контроль приложений" для некоторых процессов в журнале могут регистрироваться только события "Завершение процесса" без предварительной регистрации событий запуска. Нап...
	396. На компьютере под управлением 64-разрядной версии ОС при запуске пользователем 32-разрядных процессов, для которых указано "запускать только под администратором", в журнале Secret Net Studio может регистрироваться предупреждение. На работоспособн...

	3.1.17. Запрет вторичного входа в систему
	397. При включении режима запрета вторичного входа на компьютере могут блокироваться некоторые административные функции. В частности, данный режим препятствует вводу компьютера в домен, поскольку для этого необходимо ввести учетные данные администрато...
	398. Имеются следующие особенности применения параметра групповых политик "Вход в систему: Запрет вторичного входа в систему":
	399. Для блокирования возможности запуска приложений от имени администратора принудительно изменяется значение стандартного параметра безопасности ОС Windows "Контроль учетных записей: поведение запроса на повышение прав для обычных пользователей". Да...
	400. При включенном режиме запрета вторичного входа в журнале Secret Net Studio регистрируются события "Запрет сетевого подключения под другим именем", которые являются результатом попыток открытия сетевых ресурсов от имени пользователя, не выполнивше...


	3.2. Доверенная среда
	401. Функционирование ДС на ОС Windows 11 и Widows Server 2022 обеспечивается при установке патча sns88te024.
	402. Во время штатного завершения сессии пользователя, перезагрузки или выключения компьютера выполняется принудительная остановка процессов со стороны ОС Windows, которую доверенная среда (ДС) не можем отличить от принудительной остановки процессов з...
	403. Описание других особенностей работы, ограничений и рекомендаций содержится в приложении документа "Руководство администратора. Настройка и эксплуатация" из комплекта поставки Secret Net Studio.

	3.3. Безопасная среда
	404. Функционирование БС на ОС Windows 10 и 11 обеспечивается при установке патча sns88sb036.

	3.4. Межсетевой экран и авторизация сетевых соединений
	3.4.1. Установка подсистем сетевой защиты
	405. Если в домене включен запрет использования NetBIOS имен, установка подсистем сетевой защиты невозможна на компьютерах с именами длиннее 15 символов.
	406. Если в домене не функционирует служба разрешения имен DNS, установка подсистем сетевой защиты может быть прервана с выдачей сообщения об ошибке "2147024638 Время ожидания операции истекло" при попытке обновления информации об агенте на сервере ау...
	407. Во время установки/обновления подсистем сетевой защиты могут прерываться существующие сетевые подключения.
	408. Если в операционной системе не настроена поддержка русского языка (в том числе для приложений, не поддерживающих Юникод), подсистемы сетевой защиты могут некорректно обрабатывать объекты с символами кириллицы (имена компьютеров, путь установки и ...
	409. В случае установки на контроллер домена, при перезагрузке компьютера возможно появление сообщений подсистемы аудита о неподписанных пакетах. Сообщения появляются при защите следующих портов контроллера домена: 135 TCP, 139 TCP, 445 TCP, 389 UDP, ...
	410. При обновлении Secret Net Studio с версии 8.5.5329.0 на версию 8.6.8330.0 на компьютере с установленным Kaspersky Endpoint Security версии 11.1.1.126 на этапе обновления подсистемы сетевой защиты может произойти "зависание" системы.

	3.4.2. Общее
	411. Не поддерживается работа компонентов сетевой защиты на кластерах.
	412. Для корректной работы компонентов сетевой защиты на компьютерах с активной ролью Hyper-V может потребоваться дополнительная настройка параметров сетевых адаптеров. Рекомендации по настройке предоставляются при обращении в службу технической подде...
	413. Не рекомендуется совместное использование механизмов сетевой защиты Secret Net Studio с межсетевыми экранами сторонних производителей. Для корректного функционирования может потребоваться дополнительная настройка параметров.
	414. Механизм авторизации сетевых соединений не поддерживает конфигурацию сети, при которой соединение клиента с защищаемым компьютером осуществляется посредством NAT, VPN или IPSEC.
	415. Межсетевой экран не обеспечивает работоспособность с двумя или более сетевыми интерфейсами, соединенными мостом (bridge), а также с сетевыми интерфейсами, сгруппированными в Nic Teaming.
	416. События, зарегистрированные механизмами сетевой защиты, могут отображаться в журнале не в хронологическом порядке.
	417. После изменения NetBIOS-имени компьютера необходимо выполнить процедуру исправления работоспособности механизмов сетевой защиты с помощью Центра управления.
	418. В безопасном режиме Windows удаление компонентов сетевой защиты завершается ошибкой.

	3.4.3. Аутентификация
	419. При обращении к защищаемому компьютеру по протоколу FTP с компьютера, на котором запущен брандмауэр Windows, для аутентификации используется учетная запись рабочей станции.
	420. Пользователю, аутентифицированному в системе, разрешается доступ к защищаемым компьютерам в течение некоторого времени после отключения или удаления его учетной записи.
	421. При смене пароля учетной записи защищаемого сервера (например, после переустановки ПО агента межсетевого экрана или восстановления системы после сбоя) абоненты в течение некоторого времени не смогут устанавливать с этим сервером защищенные соедин...
	422. При использовании SMB-соединения возможно появление сообщений аудита об анонимном доступе по протоколу SMB в следующих случаях:
	423. Сетевой трафик от приложения, запущенного в сессии 0 под учетной записью LocalSystem, определяется как системный.
	424. Если рабочая станция пользователя запущена, но IP-адрес еще не получен, возможно возникновение ошибки входа на сервере аутентификации.
	425. Если администратор выполнил вход в ОС по сертификату и выполнил в программе управления пользователями действия, требующие пароля сервера аутентификации, то при вводе корректного пароля может появиться сообщение "Запрет доступа или неправильный па...

	3.4.4. Защищаемый сервер
	426. При одновременном срабатывании политик и правил, ограничивающих доступ к защищаемому компьютеру, возможны дублирующие сообщения подсистемы аудита.
	427. При смене группы изменения для учетной записи компьютера вступают в действие через несколько часов. Для пользователя изменения вступят в действие во время следующего входа в систему, либо также через несколько часов, если пользователь не выполнял...
	428. При выходе из аварийного режима могут завершиться соединения, установленные абонентами с защищаемыми серверами.
	429. При большой нагрузке на компьютере абонента может прерваться существующая ISAKMP-ассоциация между абонентом и защищаемым сервером, в результате чего часть пакетов может отправляться неподписанными до установления новой ассоциации.
	430. Если на защищаемом сервере включена проверка подлинности SMB-трафика средствами Windows (обычно на контроллерах домена), то при одновременной работе нескольких пользователей на одном удаленном компьютере с общими папками на этом сервере могут пре...
	431. В некоторых случаях, возникающих в силу особенностей маршрутизации и топологии сети, возможно появление сообщений аудита об обнаружении дубликатов сетевых пакетов.

	3.4.5. Прочие особенности
	432. Если неаутентифицированным пользователям разрешен доступ по протоколу SMB на 445-й и 139-й порты, то при применении прикладных правил не будет учитываться имя пользователя, даже если на удаленном компьютере осуществлен вход от его имени.
	433. Правило доступа не действует для заданного исполняемого файла процесса, если сам файл находится на присоединенном сетевом диске. В этом случае необходимо указывать UNC путь в формате "\\<имя_сервера>\<имя_сетевого_каталога>\<имя_файла_процесса>.e...
	434. При подключении к системам хранения данных по протоколам NFS (Network File System) и ISCSI необходимо предоставлять доступ как для учетной записи компьютера, так и для учетной записи пользователя.
	435. При смене имени компьютера, на котором установлен клиент Secret Net Studio с подсистемами сетевой защиты, после перезапуска в Центре управления для межсетевого экрана отображается статус "подсистема не работает в полном объеме". Кроме того, прекр...
	436. При включенном режиме обучения межсетевого экрана и активном соединении абонентского пункта Континент с сервером доступа не применяются блокирующие правила, которые запрещают весь трафик кроме туннеля абонентского пункта (так как в режиме обучени...
	437. При аварийном завершении работы модуля абонентского пункта Континент ("VPN клиент") не выгружаются созданные для него правила доступа из списка правил межсетевого экрана. Из-за этого, если для пользователя абонентского пункта действует конфигурац...
	438. На компьютере сервера безопасности при загрузке ОС может возникнуть ошибка 2147218383 во время запуска службы Secret Net Studio Network Protection Management. Из-за этого в Центре управления при подключении к агенту выводится статус "Недопустимая...


	3.5. Антивирус
	3.5.1. Установка подсистемы
	439. Для работы антивируса требуется не менее 900 МБайт доступной для ОС оперативной памяти.
	440. На некоторых конфигурациях для работы антивируса минимально необходимо 2 ГБайт оперативной памяти и использование файла подкачки в ОС0F*.
	441. Свободное пространство диска для установки антивируса должно быть не менее 500 МБайт. Такой объем необходим для развертывания антивирусных баз обновлений.
	442. Если в системном каталоге %TEMP% из-за недостатка свободного места невозможно разместить временные файлы (например, для распаковки архивов), может произойти сбой при сканировании.

	3.5.2. Общее
	443. Антивирус (технология ESET) не поддерживается в Secret Net Studio версии 8.7.
	444. Secret Net Studio на серверных ОС не отслеживает наличие сторонних антивирусов. Для корректной работы антивируса Secret Net Studio администратору необходимо при установке продукта удостовериться в отсутствии других антивирусов с движком Лаборатор...
	445. Не поддерживается совместная работа антивируса Secret Net Studio с антивирусными средствами сторонних производителей. Для корректного функционирования может потребоваться дополнительная настройка параметров (см. пункт ниже).
	446. При совместной работе антивируса Secret Net Studio с другими антивирусами, в частности с компонентом ОС "Защитник Windows" (Windows Defender), существенно снижается производительность компьютера. Это может привести к невозможности работы пользова...
	447. Список исключений необходимо формировать с учетом следующих особенностей:
	448. При проверке сменных носителей могут не действовать исключения для объектов, добавленных в список из карантина. Исключение не учитывается, если при подключении сменного носителя его внутреннее имя в системе не совпадает с указанным в списке исклю...
	449. Файлы, расположенные на томе, который подключен в ОС как папка на NTFS-системе, успешно контролируются на наличие вирусов в режиме реального времени (профиль "Постоянная защита"), но при этом при работе с такими томами есть следующие ограничения:
	450. При отправке почтового сообщения через контекстное меню файла с расширением MSG проверка письма на вирусы не выполняется.
	451. При открытии Microsoft Outlook 2013 первое автоматически выбранное письмо не сканируется на вирусы.
	452. Если в настройках почтового антивируса установлено значение "Проверять входящие", проверяются все письма, просматриваемые пользователем. Если установлено значение "Проверять исходящие", проверяются отправленные письма.
	453. Настройка параметра "Использовать результаты предыдущего сканирования" в профилях сканирования не влияет на работу антивируса.

	3.5.3. Карантин
	454. При обновлении клиента Secret Net Studio с предыдущих версий на версии 8.6 и выше вся информация о файлах, ранее помещенных в карантин, будет потеряна. После обновления восстановить такие файлы средствами Центра управления будет невозможно.
	455. В конфиденциальных сессиях не поддерживается работа с карантином (удаление и восстановление) средствами Локального центра управления. Для восстановления файлов, помещенных в карантин с сетевого ресурса, используется утилита sns.av_cli.
	456. В Центре управления элементы списка карантина отображаются в формате NT namespace с указанием сведений о логическом диске (томе) в виде: "\Device\HarddiskVolume<N>\...". Это обеспечивает унификацию имен файлов на терминальных серверах, когда пути...
	457. Из карантина автоматически удаляются файлы, хранящиеся более 30 дней. Период хранения можно изменить с помощью утилиты командной строки sns.av_cli.exe.
	458. Восстановить файл на сменном носителе, который был помещен в карантин, можно на любом компьютере с установленным компонентом антивируса Secret Net Studio. Восстановление осуществляется с помощью утилиты командной строки sns.av_cli.exe.

	3.5.4. Защита в режиме реального времени
	459. Для профиля "Постоянная защита" не рекомендуется без необходимости включать проверку в максимально полном объеме: "Углубленная эвристика" — включено, "Пропускать архивы" и "Пропускать файлы более … Мб" — отключено. В этих условиях проверка файлов...
	460. Для файлов на сетевых ресурсах не рекомендуется включать действия "Удалять зараженные файлы" или "Удаляемые файлы поместить в карантин", так как последующий поиск "пропавших" файлов (удаленных или помещенных в карантин) будет возможен только по ж...
	461. При перемещении файловых объектов внутри одного раздела проверка на вирусы не осуществляется. В этом случае в файловой системе происходит только изменение записей об объектах без физического перемещения содержимого файлов и/или папок.
	462. При просмотре файлов в файловом менеджере (например, в программе Проводник) файлы проверяются антивирусом так же, как и при их непосредственном открытии.
	463. Если в системе подключен образ диска, который содержит зараженные файлы, при обращении к этому диску в файловом менеджере (например, в программе Проводник) возможны длительные задержки открытия файлов.
	464. При включенной трассировке рекомендуется добавить в список исключений каталог с логами. Иначе возможны длительные задержки при загрузке компьютера с регистрацией ошибок функционального контроля.

	3.5.5. Сканирование по расписанию или по требованию
	465. По умолчанию в системе представлена отдельная постоянная задача по расписанию, применяемая для проверки оперативной памяти (RAM) и основной загрузочной записи физического диска (MBR) через 10 минут после старта сервиса.
	466. На компьютере с низкой скоростью выполнения дисковых операций сканирование по расписанию в режиме "После запуска" может существенно увеличить время загрузки ОС.
	467. При контекстном сканировании CD/DVD-дисков возможно неправильное определение путей к файлам (особенность работы Проводника). Для корректного сканирования не следует одновременно выбирать имеющиеся на диске файлы и файлы, подготовленные для записи...
	468. Параметры сканирования методом углубленной эвристики совпадают с параметрами эвристики в обычном режиме1F*.

	3.5.6. Регистрация событий
	469. После обновления Secret Net Studio с версии 8.4 на более позднюю у ранее зарегистрированных в журнале Secret Net Studio событий с источником "Antimalware" становится недоступна подробная информация о событии, содержащаяся в поле "Описание".
	470. При наличии в имени файла символов процента и цифры (например, %1) возможна некорректная регистрация данных о файле в записи журнала.
	471. В регистрируемых событиях сведения об ошибках обновления, связанных с сетевым доступом (https), приводятся на английском языке.

	3.5.7. Обновление антивирусных баз
	472. Режимы автоматического определения прокси-сервера (direct_connection и system_proxy) могут использоваться при условии предоставления необходимых параметров соединения со стороны серверов DHCP или DNS. В остальных случаях следует использовать режи...


	3.6. Обнаружение и предотвращение вторжений
	473. При проведении в сети атак ARP-spoofing детектор Secret Net Studio их успешно обнаруживает. Но в некоторых ситуациях из-за специфики обработки в ОС ARP-трафика возможна подмена реального MAC-адреса фиктивным. Например, при проведении атаки с помо...
	474. Если в настройках HTTP анализатора СОВ указать порты, по которым передается не HTTP трафик, анализатор может работать некорректно, что может привести к неработоспособности сетевых соединений по этим портам.

	3.7. Центр управления
	3.7.1. Общее
	475. Если на рабочем месте администратора используется ОС Windows c базовым языком, отличным от русского, и установлен русскоязычный вариант компонента "Secret Net Studio — Центр управления", то для корректного отображения интерфейса Центра управления...
	476. При загрузке дистрибутива Secret Net Studio в Центр управления возникает ошибка, если в пути к дистрибутиву имеются символы языка, для которого не установлена локализация.

	3.7.2. Запуск Центра управления
	477. Если в параметрах Центра управления каталог для временных файлов указан с использованием переменной окружения (например, %Temp%), имя переменной должно начинаться с символа в верхнем регистре. Иначе возможно возникновение ошибки при запуске прогр...
	478. Подключение к серверу Центра управления на этом же компьютере может блокироваться с ошибкой из-за недостаточных привилегий пользователя при следующих условиях:

	3.7.3. Вывод данных
	479. В некоторых случаях система не может установить тип пользовательской сессии на защищаемом компьютере, и в Центре управления отображается значение "не определен".

	3.7.4. Настройка параметров
	480. При настройке параметров рассылки почтовых уведомлений в поле "От кого" можно указывать только латинские символы, знаки пунктуации и спецсимволы #$|*?!%&+=_-/{}.
	481. При настройке параметров почтовой рассылки для повышения защищенности рекомендуется в качестве пользователя, от лица которого будет рассылка, указывать отдельно выделенную гостевую учетную запись с минимальным набором привилегий в домене AD.

	3.7.5. Работа с журналами
	482. В записях журналов имена компьютеров могут отображаться со знаком "$". Наличие или отсутствие знака обуславливается типом учетной записи компьютера: доменная или локальная учетная запись.
	483. Описания событий в записях журналов могут быть как на русском, так и на английском языке — в зависимости от локализации операционной системы компьютера, на котором произошло событие.
	484. При восстановлении в базе данных записей одного и того же архива происходит дублирование записей (столько раз, сколько выполнялось восстановление).
	485. Если изменилось имя агента (из-за переименования компьютера), то при запросе журналов для этого агента, не будут доступны записи, зарегистрированные до переименования. Чтобы отобразить все записи, можно в поле "Компьютер" ввести старое и новое им...
	486. Для загрузки журналов из больших архивов программе управления может потребоваться значительный объем оперативной памяти. При недостатке оперативной памяти для получения записей из архивов рекомендуется воспользоваться функцией поиска по архивам. ...
	487. В Локальном центре управления при поиске угроз не применяются правила, в которых для поиска указаны параметры в описаниях событий "Параметр: имя пользователя" и "Параметр: код возврата". В частности, не применяется установленное по умолчанию прав...
	488. Для обеспечения пользователю возможности просмотра копий теневого хранилища при просмотре журнала Secret Net Studio необходимо явно предоставить пользователю привилегию "Просмотр журнала системы защиты".


	3.8. Сервер безопасности
	3.8.1. Установка, обновление, восстановление сервера безопасности
	489. Установка сервера невозможна, если в операционной системе включен механизм управления учетными записями (User Account Control — UAC).
	490. При установке сервера безопасности в качестве группы администраторов домена безопасности используйте группу, которая не является стандартной доменной группой администраторов. Рекомендуется использовать специально созданную группу пользователей.
	491. Запрещается выполнять восстановление сервера безопасности из любых снимков состояния системы (например, используя диск восстановления ОС Windows или сохраненный образ виртуальной машины). В этом случае происходит откат внутреннего счетчика (USN) ...
	492. Особенность обновления предыдущих версий. Если в домене безопасности имеется несколько серверов, процедуру обновления нужно начать с сервера, которому присвоена роль мастера схемы LDS домена безопасности. Обычно роль мастера схемы присвоена перво...
	493. При установке в домене безопасности сервера безопасности более новой версии, чем версия серверов, уже имеющихся в данном домене, происходит обновление схемы LDS (централизованное хранилище). После этого не рекомендуется устанавливать в данный дом...
	494. В Secret Net Studio версий 8.0-8.4 и Secret Net версий 7.х при установке сервера безопасности на контроллерах домена AD программа установки создавала служебную учетную запись доменного пользователя SecretNetLDS$ или SecretNetLDS (в зависимости от...
	495. При установке сервера безопасности изменяются некоторые параметры IIS (перечень см. в документе "Средство защиты информации Secret Net Studio. Руководство администратора. Установка, управление, мониторинг и аудит"). Восстановление исходных значен...
	496. Если установка ПО выполнялась с сетевого диска, то при запуске процедуры восстановления штатным способом (в окне "Установка и удаление программ" или "Программы и компоненты") программе установки потребуется доступ к ресурсу. При недоступности сет...
	497. При установке сервера безопасности с использованием существующей базы данных (оставшейся от ранее удаленного сервера) необходимо корректно указать учетные данные для подключения сервера к БД. Если пользователь указан неправильно (учетной записи с...

	3.8.2. Взаимодействие с другими компонентами
	498. Сетевое соединение с сервером безопасности осуществляется через порт 443 (стандартный порт SSL). На стороне клиента порт выбирается динамически. На стороне сервера возможны следующие конфликты использования портов:
	499. При выполнении запросов к серверу безопасности возможно возникновение следующих ошибок: 1) 0x80070490 "Элемент не найден" ("Element not found"). 2) 0x00003E3 "Операция ввода/вывода была прервана из-за завершения потока команд или по запросу прило...
	500. Возникновение ошибок типа "класс не зарегистрирован" ("class not registered") во время получения журнала или отчета, либо ошибок применения групповых политик "AsyncCallbackApplyPoliciesCommand() Ошибка:Unknown error 0xE06D7363..." может быть связ...
	501. Сертификат сервера безопасности в хранилище объектов централизованного управления должен совпадать с сертификатом, установленным в IIS. При замене сертификата в IIS его необходимо синхронизировать и в хранилище объектов ЦУ. Процедура выполняется ...
	502. Для работы сервера безопасности на сервере IIS нельзя использовать несколько рабочих процессов для пула приложений (определяется в оснастке управления IIS) — иначе при соединении с сервером безопасности будет возникать ошибка 0x000005B4. При возн...
	503. При значительной нагрузке на сервер безопасности (порядка 3000 подключенных агентов и более) возможны отказы в обслуживании со стороны сервера IIS, если задано недостаточное значение для параметра appConcurrentRequestLimit. Данный параметр опреде...
	504. После удаления сервера безопасности все подчиненные ему агенты становятся "свободными" только при наличии в этом же домене безопасности другого сервера. Если удаляется последний сервер в домене безопасности, данные о подчиненных ему компьютерах у...
	505. Для подключения к серверу безопасности компонентов управления (Центров управления, агентов, дочерних серверов) требуется доступный DNS-сервер.
	506. В некоторых случаях при перезагрузке или выключении компьютера оповещение сервера безопасности об этом не выполняется. Это приводит к невозможности подключения компьютера к серверу безопасности в течение 2–3 минут после предыдущего прекращения ра...

	3.8.3. Обработка данных
	507. Процедура архивирования журналов зависит от объема данных и может продолжаться до нескольких часов. При интенсивном наполнении журналов рекомендуется достаточно часто выполнять запуск процедуры архивирования (один раз в неделю и чаще).
	508. Запрещается удалять права на запись в каталог для хранения временных файлов сервера безопасности (каталог указывается при установке сервера), предоставленные учетной записи "Network Service".
	509. Информация о событиях Тревога отправляется получателю почтовой рассылки блоками. В блок попадают события Тревога, произошедшие примерно в одно время на рабочей станции. Если хотя бы одно из событий подходит под условие отправки почтового уведомле...
	510. Сервер безопасности использует параметры формата даты и времени, заданные для системной учетной записи. Если параметры изменены для учетной записи пользователя, чтобы их применить на сервере безопасности, необходимо выполнить операцию копирования...


	3.9. Сервер обновлений
	511. Если на компьютере, куда планируется установить сервер обновлений, уже установлен клиент Secret Net Studio с включенной защитой от локального администратора, то перед установкой сервера обновлений необходимо отключить защиту от локального админис...



